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摘摇 要:Square 分组密码算法是由 Daemen 等人设计,并在 1997 年快速软件加密(FSE)国际会议上首次公布。 该密码算法

基于 SPN(Substitution-Permutation Network)结构,其分组长度和密钥长度均为 128 比特;具有设计新颖、实现高效等优点,
也是高级加密标准(AES)算法的前身,在密码学界备受关注。 中间相遇攻击作为分组密码算法的重要分析方法之一,如
何研究 Square 算法抵抗中间相遇攻击一直是业内讨论的热点问题。 该文基于 Square 算法的结构特点和截断差分特征,利
用差分枚举技术,构造了一个 3. 5 轮中间相遇区分器。 通过密钥桥技术及 Square 算法的密钥编排特点,推演出了主密钥

与子密钥之间的部分线性关系。 由此,将 3. 5 轮区分器向前扩展 1 轮,向后扩展 1. 5 轮,实现了对 6 轮 Square 算法的中间

相遇攻击。 该攻击所需数据复杂度为 2105 个选择明文,时间复杂度为 2105 次 6 轮加密,存储复杂度为 285 个分组。 与已有攻

击结果相比,新的攻击有效地降低了所需的数据复杂度、时间复杂度和存储复杂度。
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An Improved Meet-in-the-middle Attack on 6-Round Square
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Abstract:The Square block cipher was proposed by Daemen et al. at the Fast Software Encryption (FSE) conference in 1997. It uses
the Substitution Permutation Network (SPN) structure,and its block length and key length are all 128-bit. Because of its novel design
and efficient implementation,also as the predecessor of AES,Square are extensively received attention by cryptographic community. Mo鄄
reover,the meet-in-the-middle attack is one of the important cryptanalytic methods. How to research the security of Square block cipher
against the meet- in - the -middle attack appears to be an interesting topic. In this paper, a new 3. 5 - round meet - in - the -middle
distinguisher is constructed by using the structural characteristics, truncated differentials of the Square and differential enumeration
technique. In particular,the partial linear relationship between the subkey and master key in the key schedule is deduced via key bridge
technique. Therefore,a new meet - in - the -middle attack on 6 - round Square is proposed by adding 1 round ( forward encryption
operation) and 1. 5 round (backward encryption operations) on 3. 5-round meet-in-the-middle distinguisher. This attack requires the
data complexity of 2105 chosen plaintexts,the time complexity of 2105 6-rounds encryption operations,and the memory complexity of 285

blocks. Compared with previous attacks,this attack can effectively reduce the data complexity,time complexity,and memory complexity.
Key words:block cipher;Square;meet-in-the-middle attack;differential enumeration technique;key bridge technique

0摇 引摇 言
随着互联网的普及和网络通信的广泛应用,数据

的传输与交换已成为现代社会不可或缺的一部分。 然

而,随着网络技术的不断发展,网络安全问题也变得日

益突出。 在这个信息时代,保护数据的安全性和隐私

已成为至关重要的任务。 分组密码作为一种加密算
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法,在这个背景下备受关注。 它能将固定大小的数据

块(即分组)映射为相同大小的输出数据块,以提供数

据的机密性和完整性。 其设计目标通常是在确保高度

安全性的同时兼顾高效实现,因此备受业界青睐。 随

着信息安全需求的持续增长,分组密码安全性的分析

变得至关重要。
Square 分组密码[1]是由密码学领域的三位杰出学

者 Daemen、Knudsen 以及 Rijmen 联合设计。 Square 在

密码学的演进历程中扮演着关键的角色,为后来 AES
标准的制定奠定了坚实的基础。

研究者对 Square 算法进行安全分析。 Square 算

法的设计者运用 Square 攻击[1],成功攻破了 6 轮

Square 密码。 Koo 等人[2]对 Square 进行了 Boomerang
相关攻击,运用了 7 轮 Boomerang 区分器,成功实施了

全轮攻击。 但由于计算机计算能力的限制,没有办法

对其进行验证。 2011 年,王哲等人[3] 构造了一个 4 轮

中间相遇区分器,实现了对 5 轮 Square 算法的中间相

遇攻击。 2019 年,李蒙福等人[4] 实现了对 6 轮 Square
算法的中间相遇攻击。 表 1 列出了针对单密钥下

Square 算法攻击的结果。 其中,MITM 全称为中间相

遇攻击(Meet-in-the-Middle Attack)。
表 1摇 单密钥下 Square 算法攻击结果

攻击方法
攻击

轮数

数据

复杂度

时间

复杂度

存储

复杂度
文献

Square 6 232 272 232 文献[1]

Boomerang 8 2123 236 - 文献[2]

MITM 5 - 272 272 文献[3]

MITM 6 2109 2109 288 文献[4]

MITM 6 2105 2105 285 该文

摇 摇 中间相遇攻击是一种针对分组密码的有效攻击方

法,其原理是通过在加密和解密过程中寻找相同的中

间状态,从而在知道明文和密文的情况下找到密钥。
1977 年 Diffie 和 Hellman[5]最早提出中间相遇攻击思

想,并应用于分组密码 DES[6] 的安全性分析中。 此

后,这一思想迅速在分组密码领域得到广泛应用;在
2008 年 FSE 会议上,Demirci 和 Sel觭uk[7]构造了 AES 的

4 轮中间相遇区分器,首次提出了对 8 轮 AES-256 的中

间相遇攻击。 这一方法被普遍称为 Demirci-Sel觭uk 中

间相遇(DS-MITM)攻击,成为针对 SPN 结构分组密

码中最经典的中间相遇攻击方法之一; 2010 年,
Dunkelman 等人[8]利用多重集技术、差分枚举技术以

及密钥桥技术对以前的方法进行了改进,有效地降低

攻击的复杂度;在 2013 年欧密会上,Derbez 等人[9] 通

过搜索得到了大量高效路径,进一步降低 Demirci -
Sel觭uk 中间相遇攻击的存储复杂度;2016 年,Derbez

和 Fouque[10]在美密会上提出了一项自动化搜索算法,
专门用于中间相遇攻击的任意迭代分组密码算法;
2018 年, Shi 等人[11] 在亚密会上提出了一种利用

MILP 求解器的方法,用于对 Demirci-Sel觭uk 中间相遇

攻击进行自动化搜索。 通过这一自动化搜索模型,研
究团队成功展示了对 22 轮 SKINNY-128-384[12]算法

的中间相遇攻击;Boura 等人[13] 在国际密码讨论会上

提出了差分中间相遇攻击,这是一种创新的密码分析

技术,融合了中间相遇和差分密码分析的方法。 这一

新型密码分析方法成功应用于对 SKINNY-128 -384
的攻击,进一步提高攻击轮数;2023 年,Ma 等人[14] 提

出了一项基于自动搜索的 Demirci-Sel觭uk 中间相遇攻

击方法,构建了 CRAFT 的 DS-MITM 自动搜索模型,
并借助该模型成功构建了 9 轮 DS-MITM 区分器,提
出 19 轮 DS-MITM 攻击;2024 年,Ahmadian 等人[15]

在国际密码会议上提出了改进的差分中间相遇攻击方

法,包括引入并行分区技术和结构化攻击方法,并将这

些技 术 应 用 于 CRAFT[16]、 SKINNY - 128 - 384 和

SKINNY-64-192[12] 密码算法的中间相遇攻击实验验

证。 2024 年,董晓丽等人[17]在国际期刊上提出一种通

过引入价值约束和非线性方程的建立来减少 AES 中

MITM 攻击的预计算表大小,显著降低所需的存储空

间,进一步优化 AES 的中间相遇攻击的效率和可行

性;2024 年 Lu 等人[18] 改进中间相遇攻击,并结合

MixColumns 的特性和多种字节密钥关系,以优化对

10 轮 AES-256 的攻击,降低内存和数据复杂度;Lee
等人[19]进一步优化了 DS-MITM 攻击,重点在多重集

预计算中的假阳性概率计算。 通过改进攻击分析框架

和计算方法,提升了对 7 轮 AES 和 ARIA 的攻击效果。
文献[3-4]分别对 Square 算法进行了 5 轮和 6 轮

的中间相遇攻击。 文献[3]的问题在于攻击轮数较

少,而文献[4]则面临数据复杂度、时间复杂度和存储

复杂度较高的问题。 受到文献[8,14]的启发,该文改

进了 Square 算法的中间相遇攻击。 主要创新点如下:
(1)利用 啄 - 集和差分枚举技术,结合算法的结构

特点和截断差分特征,构造了一个新的 3. 5 轮区分器。
相比文献[4],该区分器在预算阶段输出了一个额外

的活跃字节,并且结合截断差分特征,展现出更强的区

分能力。
(2)将密钥桥技术其应用于 Square 算法的中间相

遇攻击。 利用密钥编排的弱点,找到了主密钥与子密

钥之间的线性关系,从而减少了在线阶段的密钥猜测

量,降低时间复杂度。
(3)与已有的最新攻击相比,时间、数据和存储复

杂度降低。 基于 3. 5 轮的新区分器,前向扩展 1 轮,后
向扩展 1. 5 轮,最终实现了对 6 轮 Square 算法的中间
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相遇攻击。 攻击数据复杂度为 2105 个选择明文,时间

复杂度为 2105 次 6 轮加密,存储复杂度为 285 个分组。
与文献[4]相比,将攻击的数据复杂度降低了 24,时间

复杂度降低了 24,存储复杂度降低了 23。

1摇 预备知识
1. 1摇 符号说明

主要的符号说明如表 2 所示。
表 2摇 符号说明

符号 说明

P , C 明文,密文

驻P , 驻C 明文差分,密文差分

RKi 轮密钥

兹 , 酌 , 仔 , 滓 行混淆,字节替换,矩阵转置,轮密钥加

X | | Y X 和 Y 级联

X j
i[ l]

在第 i 轮中,通过行混淆 (兹) 后的第 j 个状

态的第 l 个字节

Y j
i[ l]

在第 i 轮中,通过字节替换 (酌) 后的第 j 个
状态的第 l 个字节

Z j
i[ l]

在第 i 轮中,通过矩阵转置 (仔) 后的第 j 个
状态的第 l 个字节

W j
i[ l]

在第 i 轮中,通过轮密钥加 (滓) 后的第 j 个
状态的第 l 个字节

驻X = X 茌 X* 状态 X 差分

驻Xi 驻Xi = Xi 茌 X*

1. 2摇 Square 算法

Square 算法是一个 SPN 结构类型的分组密码,分
组长度为 128 bit,对应的密钥长度为 128 bit。 该算法

共有 9 个轮密钥,其中一个为白化密钥,迭代轮数为

8 轮。
Square 算法的轮函数包含有行混淆、字节替换、矩

阵转置和轮密钥加。 将 128 bit 的明文、中间状态和密

文统一称为密码状态。 设 M = {m0,m1,…,m15} 表示

一个密码状态,由于密码算法分组长度为 128 bit,对于

0 臆 i 臆15, mi 的长度为一个字节。 按着行的顺序,依
次将密码状态输入到矩阵中,其矩阵的形式如下:

M =

m0 m1 m2 m3

m4 m5 m6 m7

m8 m9 m10 m11

m12 m13 m14 m

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

15

Square 算法的加密流程具体步骤如下:
(1)行混淆 (兹) :对状态的四行中的每一行分别

进行操作,每一行与混淆矩阵相乘。 其中,矩阵 U 是

一个线性操作,其乘法是在有限域 GF(28) 上。 具体

矩阵如下:

U =

02 03 01 01
01 02 03 01
01 01 02 03

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

03 01 01 02
(2)字节替换 (酌) :这里的 S 盒与 AES 密码算法

S 盒是相同的,将 16 个字节分别进入 S 盒进行替换。
注意 S 盒是非线性操作。

(3)矩阵转置 (仔) :将矩阵进行转置, b i,j = a j,i 即

矩阵的行变成列。 注意 仔 = 仔 -1 。
(4)轮密钥加 (滓) :将轮密钥 (RKi) 与步骤 3 的

输出进行异或操作,即 b i,j = a i,j 茌 RKi 。
Square 密码算法的密钥编排过程如图 1 所示。

1RKiK -=

1iC -

iC

Å

Å

rotl

rotl

RKi Å
Å Å

图 1摇 Square 分组密码算法密钥编排结构

假设 RK0,RK1,…,RK8 为 Square 密码算法 9 个

128 比特的轮密钥,以 RK0 为主密钥,可以生成其他 8
个轮密钥。 RK j

i 表示第 i 轮密钥的第 j 行。 轮密钥生成

函数公式如下:
RK0

i +1 = RK0
i 茌 rotr(RK3

i ) 茌 C i (1)
RK1

i +1 = RK1
i 茌 RK0

i +1 (2)
RK2

i +1 = RK2
i 茌 RK1

i +1 (3)
RK3

i +1 = RK3
i 茌 RK2

i +1 (4)
其中, C i 是一个常数, rotr 运算为:

rotr [a i,0 a i,1 a i,2 a i,3] =
[a i,1 a i,2 a i,3 a i,0]

通过分析 Square 分组密码算法的密钥编排结构

可以得知,如果已知其中任意一个轮密钥,就能够推算

出上一轮和下一轮的轮密钥。 从上面描述的密钥编排

方案,可以得到以下性质:
性质 1:如果知道第 6 轮密钥,即 RK0

6,RK1
6, RK2

6,
RK3

6,根据密钥编排就可以得到如下公式。
RK0

5 = RK0
6 茌 rotr(RK3

5) 茌 C5 (5)
RK1

5 = RK0
6 茌 RK1

6 (6)
RK2

5 = RK1
6 茌 RK2

6 (7)
RK3

5 = RK2
6 茌 RK3

6 (8)
如用 RK6[0,1,2,3] , RK6[4,5,6,7] , RK6[8,9,
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10,11] , RK6[12,13,14,15] 来表示 RK0
6, RK1

6, RK2
6,

RK3
6,则上面的公式可以表示为:
RK5[0,1,2,3] = RK6[0,1,2,3] 茌

rotr(RK5[12,13,14,15]) 茌 C5

(9)
RK5[4,5,6,7] = RK6[0,1,2,3] 茌

RK6[4,5,6,7] (10)
RK5[8,9,10,11] = RK6[4,5,6,7] 茌

RK6[8,9,10,11] (11)
RK5[12,13,14,15] = RK6[8,9,10,11] 茌

RK6[12,13,14,15] (12)
由以上公式可得知,若已知 RK6[4,5,6,7] 和

RK6[8,9,10,11] ,则可以计算出 RK5[8,9,10,11] 。
根据以上公式,可以得知密钥编排是按行进行异或操

作,每个字节的异或操作是逐一对应的。 由此可知,若
已知 RK6[6] 和 RK6[10] ,则可以计算出 RK5[10] 。
同理, 若 已 知 RK6[10] 和 RK6[14] , 则 可 以 计 算

出 RK5[14] 。
1. 3摇 Demirci-Sel觭uk 中间相遇攻击

在早期,分组密码的设计主要集中在代换-置换

网络(Substitution-Permutation Network,SPN)等结构

上。 经典密码分析方法包括差分密码分析和线性密码

分析等,于 1970 年代末和 1980 年代初广泛使用。 中

间相遇攻击最早应用于 DES 密码的破解[5]。 攻击者

可以通过预先计算一部分密钥空间的加密和解密结

果,然后在中间的某个步骤相遇,找到正确的密钥。 这

是中间相遇攻击的开端。
定义 1[8]:对于 Square 算法, 啄 - 集 {Z0

0,Z
1
0,…,

Z255
0 } 是 Z0 的 256 个中间状态,这 256 个中间状态在

Z0 某一个字节活跃,在其余字节保持固定值。
在 2008 年,Demirci 和 Sel觭uk[7] 针对 AES 进行安

全分析,提出了一种新的中间相遇攻击模型,称为 DS
-MITM。 主要的基本思想是将整个分组密码算法分

成 3 个部分 E0,E1 和 E2,即 E = E2毅E1毅E0。 E0 表示从明

文到中间状态的前半部分加密, E1 表示从中间状态到

另一中间状态的中间部分加密, E2 表示从密文到中间

状态的后半部分解密,如图 2 所示。

图 2摇 Demirci-Sel觭uk 中间相遇攻击模型

中间相遇攻击主要分为两个阶段,这两个阶段分

为预计算阶段(离线阶段)和在线阶段。 在预计算阶

段 E1 中,主要任务是构建区分器,并使用一个预算表

H 存储区分器的输出有序差分序列。 在在线阶段 E0

中,确定构成 啄 - 集的明文集,并且猜测部分密钥 k1,
随后,将明文集加密得到相应的密文。 在 E2 中,猜测

部分密钥 k2,对密文进行解密,得到相应的值。 然后,
判断这个值与预计算表 H 存储的值是否匹配,若匹

配,则猜测的密钥正确;若不匹配,则猜测密钥有误,由
此可以排除这个错误密钥。 最后,通过穷举搜索找出

正确密钥。

2摇 Square 算法的 6 轮中间相遇攻击
本节,首先构造了 Square 的 3. 5 轮中间相遇区分

器,其次利用该区分器实现了 6 轮攻击,最后对攻击的

数据、时间和存储复杂度进行分析。
2. 1摇 构造 3. 5 轮中间相遇区分器

性质 2[20]:对于 S 盒,分别给定非零输入差分 驻in

和非零输出差分 驻out ,则方程 S(x) 茌 S(x茌驻in) = 驻out

平均只有一个解。
定理 1:设定 Square 算法的一个 啄 - 集,其中

Z0[15] 是活跃字节。 将这个集合进行 3. 5 轮 Square
加密。 若任选择一个值 Z*

0 [15] ,则输出有序差分序

列 (X*
4 [10,11] 茌 X0

4[10,11],X
*
4 [10,11] 茌 X1

4[10,
11],…,X*

4 [10,11] 茌X255
4 [10,11]) 完全有由以下 24

个字节确定。
X*

1 [12,13,14,15],X*
2 ,X*

3 [2,6,10,14]
证明: {Z0

0,Z
1
0,…,Z255

0 } 是一个 啄 - 集,其活跃字

节为 Z0[15] 。 记 Z i
0[15] 茌 Z*

0 [15] = 驻Z i
0[15] ,差

分 驻Z i
0[15] 经过 滓 和 兹 操 作, 可 以 推 算 出 差 分

驻X i
1[12,13,14,15] 。 若已知 X*

1 [12,13,14,15] ,经

过 酌 和 仔 操作得到差分 驻Z i
1[3,7,11,15] ;再经 滓 和

兹 操作,可以得到差分 驻X i
2。 若已知 X*

2 ,则经过 酌 和 仔
操作得到差分 驻Z i

2;再次经过 滓 和 兹 操作,可以得到差

分 驻X i
3[2,6,10,14] 。 若已知 X*

3 [2,6,10,14] ,同理,
依次经过 酌 、 仔 、 滓 和 兹 操作,可以得到差分 驻X i

4[10,
11] ,即形成有序差分序列 (X*

4 [10,11] 茌 X0
4[10,

11],X*
4 [10,11] 茌 X1

4[10,11],…,X*
4 [10, 11] 茌

X255
4 [10,11]) 。

为了降低定理 1 的状态字节猜测,再进一步分析

中结合差分枚举技术和 S 盒性质得到的结论如下。
定理 2:结合定理 1,将活跃字节是 Z0[15] 的 啄 -

集 {Z0
0,Z

1
0,…,Z255

0 } 进行 3. 5 轮 Square 加密。 如果该

集合中存在一对 (Z0,Z
*
0 ) 满足图 3 的截断差分特征,

则输出有序差分序列 (X*
4 [10,11] 茌 X0

4[10,11],
X*

4 [10, 11] 茌 X1
4[10,11],…,X*

4 [10,11] 茌 X255
4 [10,

11] 完全有由以下 11 个字节确定。
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图 3摇 3. 5 轮 Square 中间相遇区分器

摇 摇 驻Z0[15],X
*
1 [12,13,14,15],Y*

3 [2,6,10,14],
驻X4[10,11]

证明:按照加密方向,已知 驻Z0[15] ,可以推导出

驻X1[12,13,14,15] , 则 驻Y1[12,13,14,15] 可 以 由

驻X1[12,13,14,15] 和 X*
1 [12,13,14,15] 推导;根据

驻Y1[12,13,14,15] ,可以推导出 驻X2。 按照解密方

向,已知 驻X4[10,11] ,可以推导出 驻Y3[2,6,10,14] ,
则 驻X3[2,6,10,14] 可 以 由 驻Y3[2,6,10,14] 和

Y*
3 [2,6,10,14] 推导;根据 驻X3[2,6,10,14] ,可以推

导出 驻Y2。 根据性质 2, X*
2 可以由 驻X2 和 驻Y2 得出。

综上所述,有序差分序列可由以上 11 个字节

确定。
2. 2摇 6 轮 Square 算法的中间相遇攻击

在 3. 5 轮区分器前面扩展 1 轮,后面扩展 1. 5 轮,
实现对 6 轮 Square 算法进行中间相遇攻击。 具体如

图 4 所示。 同时,在攻击过程中,利用密钥桥技术,并
结合密钥编排的特点以及等价密钥 兹 -1(K) 的应用。

图 4摇 6 轮 Square 算法中间相遇攻击
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摇 摇 攻击过程分为下面两个阶段:预计算阶段(离线

阶段)和在线阶段。
预计算阶段:根据定理 2 分析,有序差分序列

(X*
4 [10,11] 茌 X0

4[10,11],X
*
4 [10,11] 茌 X1

4[10,
11],…,X*

4 [10, 11] 茌 X255
4 [10,11]) 由 11 个字节决

定,则该序列有 28 伊11 = 288 种可能取值,将所有可能取

值存储在哈希表 H 中。
在线阶段:首先,找到一对明文且满足图 3 所示的

截断差分特征;然后,确定 啄 - 集,计算出对应的有序

差分序列 (X*
4 [10,11] 茌 X0

4[10,11],X
*
4 [10,11] 茌

X1
4[10,11],…,X*

4 [10,11] 茌 X255
4 [10,11] ;最后,检

测它是否存在于预计算阶段建立的哈希表 H 中。 在

线阶段的攻击过程具体描述如下:
(1)定义一个明文结构 P ,在 (12,13,14,15) 处

遍历所有可能的值,其他 12 个字节固定为常数。 该结

构由 232 个明文组成,从而可得 232 伊 (232 - 1) / 2 抑 263

个明文对。
(2)确保每个对需要满足图 3 所示的截断差分特

征。 而 W0 到 X0,经过 兹 变换,活跃字节 4 个变成 1 个,
其概率为 2 -3 伊8;x5 到 w5 经过 兹 -1 变换,活跃字节8 个变

成 2 个,其概率为 2 -6 伊8 ;要满足 w6 中有 8 个非活跃字

节,其概率为 2 -8 伊8 ;其总概率为 2 -(3 +6 +8) 伊8 = 2 -136 。 因

此,需要 2136 -63 = 273 个明文结构,即需要 2105 个明文。
对 2105 个明文进行加密来获得密文。

(3)筛选满足 驻W6[0,1,4,5,8,9,12,13] = 0 的消

息对。 符合以上条件的消息对共有 2136 -8 伊8 = 272 对。
(4)对剩余的消息对,对明文对差分 驻P 进行 兹 变

换。 选择该变换后差分值在 (12,13,14) 字节为 0 的

对。 满足以上条件的消息对有 272 -3 伊8 = 248 个。 对 248

个消息对中每一对进行如下操作:
(a)猜测 驻Z0[15] ,推断出 驻Y0[15] 。 由明文差

分推断出 驻X0[15] ,根据性质 2 可得 X0[15] ,则可以

计算出 u0[15] 。
(b)猜测 驻Y4[10,11] ,推断出 驻X5[8,9,10,11,

12, 13,14,15] 。 由密文差分可以计算出 驻Y5[8,9,
10,11,12, 13,14,15] ,根据性质 2 可得 Y5[8,9,10,
11,12,13,14,15] ,从而得到 Z5[2,3,6,7,10,11,14,
15] 。 最终,由 Z5[2,3,6,7,10,11,14,15] 和 W6[2,
3,6,7,10,11,14,15] 可推出 RK6[2,3,6,7,10,11,14,
15] 。 由于 RK6[6,10,14] 已知,根据性质 1 中的密钥

编排的弱点可以得到 RK5[10,14] 。
(5)对推测出的每一个密钥,选择一个消息对中

(P,P*) 的消息 P* ,并获得对应的值 Y*
0 [15] 。 然

后,令 Y0[15] 取遍值 (0,1,…,255) ,从而计算出 P1,
P2,…, P255 。 然后对其明文进行 6 轮加密,得到对应

的密文。 利用步骤 4(b)所得到的子密钥对密文进行

部分解密得到有序差分序列 (X*
4 [10,11] 茌 X0

4[10,

11],X*
4 [10,11] 茌 X1

4[10,11],…,X*
4 [10, 11] 茌

X255
4 [10,11]) 。

(6)检测该序列是否存在于预计算阶段建立的哈

希表 H ,如果存在,则猜测的子密钥是正确,如果不存

在,删除相应的子密钥。 一个错误子密钥通过检测的

概率为 288 伊 2 -4096 = 2 -4008 ,猜测的密钥为 28 伊9 = 272 个。
最后大约剩下 1 + 272 -4008 抑1 个子密钥。

(7)通过穷举搜索的方式得到主密钥。
2. 3摇 攻击复杂度分析

攻击的复杂度分析具体过程如下:
预计算阶段:基于定理 2 中的 11 字节的参数

(驻Z0[15], X*
1 [12,13,14,15], Y*

3 [2,6,10,14],

驻X4[10,11]), 该阶段需要存储 28 伊11 = 288 个有序序

列,其中每个序列有 256 伊 16 = 4 096 位。 因此,攻击

的存储复杂度为 288 伊 4 096 / 128 = 293 个分组。 构建预

计算表所需要的时间为 28 伊 28 伊11 伊 2 / 6 抑294. 4 次 6 轮

加密。
在线阶段:在线阶段攻击的时间复杂度为 28 伊

28 伊9 伊 1 / 6 抑277. 4 次 6 轮加密,因为涉及 9 个字节的密

钥 ( RK6[2,3,6,7,10,11,14,15],u0[15]) 。 攻击的

数据复杂度是由数据收集步骤决定。 因此,攻击的数

据复杂度为 273 伊 232 = 2105 个选择明文。 然而,对于这

些明文需要获得相应密文,因此需要的时间复杂度为

2105 次 6 轮加密。 综上可得,总攻击的数据复杂度为

2105 个选择明文,时间复杂度为 2105 次 6 轮加密,存储

复杂度为 293 个分组。
2. 4摇 改进预计算阶段复杂度

为了降低预计算阶段的复杂度,针对定理 2 中的

3. 5 轮区分器,把 啄 的有序差分序列换成多重集。 此

时,由于多重集是无序的,且一个 啄 - 集可以表示 28 个

多重集,因此,通过选择 Z*
0 [15] 可以令区分器中

X*
0 [15] = 0 来减少一个参数[8],这是可能的,因为状

态中 X1 的字节 15 是活动的。 此时,3. 5 轮的区分器的

参数由 11 个减少到 10,因此,预计算阶段的时间复杂

度和存储复杂度均可降低 28。
该总时间复杂度为预算阶段时间复杂度、在线阶

段时间复杂度以及获得相应密文时间复杂度之和,总
时间复杂度大约为 294. 4 -8 + 277. 4 + 2105 抑2105 次 6 轮加

密。 最终,数据复杂度为 2105 个选择明文,时间复杂度

为 2105 次 6 轮加密,存储复杂度为 285 个分组。 与已有

结果相比,该攻击的时间、数据和存储复杂度均有效降

低,比较结果见表 1。
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3摇 结束语
如何评估 Square 算法抵抗中间相遇攻击的能力

一直是业内研究重点。 该文通过 DS-MITM 模型,结
合算法的结构特点和截断差分特征,利用差分枚举技

术,构造了 3. 5 轮区分器。 通过密钥桥技术,结合密钥

编排的特点,推演出了主密钥与子密钥之间的部分线

性关系。 由此,将 3. 5 轮区分器向前扩展 1 轮,向后扩

展 1. 5 轮,实现了对 6 轮 Square 算法的中间相遇攻击。
与已有结果相比,该攻击的时间、数据和存储复杂度均

降低。 尽管 6 轮中间相遇攻击没有对全轮(满轮 8 轮)
造成实际的威胁,但是文中的攻击手段将为分析其他

后续算法如 RAIN[21]等的多轮中间相遇区分器的设计

提供新思路。
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