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摘摇 要:DPA 攻击(差分功耗攻击)作为一种重要的侧信道攻击方法,因其成功率较高而成为加密算法面临的主要威胁之

一。 S 盒是分组加密算法(高级加密标准(AES)、国产商业密码(SM4)等)中唯一的非线性运算,很大程度上决定了相关加

密算法的安全性。 S 盒的实现主要分为:查表法、组合逻辑和复合域方法。 复合域方法因将 S 盒中的 GF(28)域上的求逆

运算分解到低阶域上而使其硬件实现具有高性能、低面积等优势。 该文提出了一种基于随机求反的复合域 S 盒抗 DPA 攻

击安全结构,并据此设计了两类抗 DPA 攻击的 AES 安全结构:一种是基于随机取反的 AES 安全结构(RC-AES 安全结

构),另一种是基于随机取反与一阶掩码结合的 AES 安全结构(RC-M-AES 安全结构)。 实验证明,相较于已知文献中基

于掩码保护的 AES,该文提出的 RC-AES 结构只需增加微小的面积开销就能有效抵抗 DPA 攻击,展现出显著的面积优势。
同时,RC-M-AES 安全结构能在微小面积开销下,构建出比单独掩码方案更安全的密码芯片结构。 此外,提出的 S 盒安全

结构不仅适用于 AES,也适用于任何以替换函数作为唯一非线性运算的加密算法,具有较好的通用性。
关键词:复合域;S 盒;随机求反;抗 DPA 攻击;安全结构;高级加密标准

中图分类号:TP309. 2;TN918. 4摇 摇 摇 文献标识码:A摇 摇 摇 摇 摇 文章编号:1673-629X(2024)11-0109-08
doi:10. 20165 / j. cnki. ISSN1673-629X. 2024. 0229

A Secure Structure of S-Box Against DPA Attack Based on
Random Complement
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Abstract:As an important side channel attack method,DPA attack ( differential power analysis attack) has become one of the main
threats to encryption algorithms due to its high success rate. In the block cipher algorithms (AES,SM4,etc. ),S-box is the only one non-
linear operation,which significantly influences the security of the corresponding encryption algorithms. Typically,there are usually three
methods that can be employed to implement S - Box: look - up table method, combination logic, and composite field method.
Comparatively,composite field method can offer advantages in hardware implementation such as high performance and low area by de鄄
composing the inversion operation on GF(28) in S-Box into a low-order field. We propose a composite field S-box secure structure
against DPA attack based on random complement,and accordingly design two types of AES security structures against DPA attacks. One
is based on random complement of S-box (RC-AES),the other is based on the combination of random complement of S-box and first-
order masking (RC-M-AES) . Experimental results demonstrated that RC-AES structure can effectively anti-DPA attacks with only a
small increase in area overhead compared with AES based on masking protection in known literatures. It implies that the proposed RC-
AES structure has a significant area advantage. At the same time,RC-M-AES structure can gain a higher security by combining random
complement and first-order masking with a small area overhead compared with that based on pure masking technology. Furthermore,the
proposed S-box secure structure has good generality,and it can be applied to not only AES but also any encryption algorithm using sub鄄
stitution functions to be the only non-linear operation.
Key words:composite field;S-box;random complement;anti-DPA attack;secure structure;advanced encryption standard (AES)
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0摇 引摇 言
侧信道攻击是一种利用加密设备在加密过程中产

生的物理特征信息(如电磁泄漏、时间延迟、功耗变化

等) 来 获 取 加 密 数 据 的 方 法。 差 分 功 耗 分 析

(Differential Power Analysis,DPA)攻击是常用的侧信

道攻击之一。 它基于电路功耗和信号处理之间的关

联,在攻击过程中,通过测量和分析加密设备在不同操

作时的功耗,从中推断出设备执行的操作和中间数据。
DPA 自发表以来[1-2],已经被成功用于恢复多个未受

保护的密码算法的密钥,如 DES、RSA、AES 等,给密码

算法安全带来严重威胁。 因此,寻找能够抵抗 DPA 攻

击的方法具有重要意义。
分组加密算法(如 AES、SM4 等)中 S 盒作为唯一

的非线性运算,很大程度上决定了算法的安全性。 因

此,设计抗 DPA 攻击的 S 盒安全结构对提高密码算法

的安全性至关重要。 目前,S 盒的硬件实现主要采用

三种方法:基于直接映射(查表法,LUT)的实现、基于

组合逻辑代数表达式的实现[3] 和基于复合域算法的

实现[4]。 其中,基于 LUT 的方法具有电路结构简单,
关键路径延时较低等优点,但因需要使用较大的 ROM
单元来存放 S 盒和逆 S 盒,导致其电路面积开销大,且
ROM 的速度较慢、带宽有限,数据的读取速度在很大

程度上限制了系统的性能。 基于组合逻辑的 S 盒由真

值表直接导出的逻辑表达式来实现,不需要涉及到复

杂的域操作,但因逻辑表达式比较复杂,需要大量的逻

辑门来实现,资源开销较大。 第三种基于复合域上的

S 盒实现则通过将高阶域上的运算分解到低阶域,从
而简化了 S 盒运算中的求逆操作,有效减少了 S 盒的

面积开销,此外,这种方法也丰富了 S 盒的设计,提高

了 S 盒的安全性[5],因此近年来备受研究者关注。
复合域 S 盒的实现性能依赖于分解后所使用的低

阶域及表示基。 2001 年,Satoh 等人[6] 提出了 AES S
盒的紧凑实现,该实现基于多项式基 ( Polynomial
Basis,PB)表示的塔域 GF(((22 ) 2 ) 2 )。 Canright[7] 通
过使用正规基(Normal Basis,NB)表示进一步减少了

S 盒的门数。 最近,Nogami 等人[8] 提出了一种基于混

合基(Mixed Basis,MB)的 AES 的高效实现方案,有效

降低了求逆电路的门数和延时。 与前几种基于 GF
(((22) 2) 2)的方法不同,Jeon 等人[9] 提出了基于 GF
((24) 2)的求逆方案,该方案通过资源共享有效降低

了异或门的数量。 上述几种方案都使用非冗余形式

(即 m 比特)表示 GF(2m)上的元素。 Nekado 等人[10]

则提出了 GF((24) 2)上基于冗余表示基(Redundantly
Represented Basis ,RRB[11] ) 的高效求逆方案。 Ueno
等人[12-14] 结 合 NB、 RRB、 PRR[15] ( Polynomial Ring
Representation,PRR)三种表示基,提出了一种复合域

GF((24 ) 2 ) 上的 S 盒实现方法,该方案目前在 GF
((24) 2)域上是最高效的。

然而,以上文献提出的结构主要聚焦在复合域 S
盒的高效实现,没有考虑结构的抗攻击能力。 众所周

知,S 盒作为影响主流密码算法安全性的关键操作之

一,其抗 攻 击 的 实 现 也 是 S 盒 研 究 中 的 重 要 分

支[16-18]。 目前抗攻击的复合域 S 盒结构主要基于两

类技术:门限技术[19-21]和掩码技术[22-25]。 门限技术最

早由 Nikova 等人[19] 提出,该方案将输入变量分割成

多个份额,并通过布尔掩码将目标函数划分为若干分

量函数。 每个分量函数仅依赖于部分输入份额,这样

即使攻击者获取 d 个份额,也无法仅凭这些信息直接

计算出完整的中间值,这在理论上保证了在 d 阶 DPA
下的安全性。 Ueno 等人[20] 在此基础上提出了一种更

高级的门限方案,通过引入随机数的方式,构建了基于

门限技术的 Native-AES 安全结构,提高了加密算法的

安全性。 蒲金伟等人[21]引入了面向域的方法,降低了

Native-AES 结构中的随机数消耗,并通过优化加密顺

序,提高了门限 AES 的加密速度。 尽管门限技术能够

为硬件电路提供高安全性,但其所需要的面积开销通

常是未加保护的结构的倍数,相比之下,掩码技术所需

面积开销更小,应用更加广泛。 掩码技术通过在算法

执行过程中引入随机掩码,改变中间值的敏感数据,使
得 DPA 获取错误的数据。 掩码技术在复合域上的应

用,既有效控制了 S 盒的面积开销,又有效增强了电路

的安全性。
复合域掩码技术最早由 Oswald 等人[22] 提出,该

方案使用基于 PB 的复合域 GF(((22 ) 2 ) 2 )掩码方案

保护 AES 抵抗侧信道攻击。 为减少面积开销,Zakeri
等人[23]通过使用 NB 对 Oswald 等人提出的方案进行

优化,有效降低了运算复杂度。 最近,姜久兴等人[24]

提出了基于复合域通用高阶掩码的防护方案,通过关

键模块复用有效降低了复合域 S 盒求逆算法的复杂

度,从而获得了较佳的性能。 姜佳怡等人[25] 提出一种

新型掩码算法,通过引入全掩码技术,有效提升了算法

硬件实现的抗功耗攻击能力。 但以上两种方案都是基

于 PB 的 GF(((22 ) 2 ) 2 )实现的,不能直接用于 NB、
MB 表示的 S 盒实现上。

该文对复合域 S 盒的构造进行研究,提出了一种

通用的基于随机求反的复合域 S 盒安全结构,该方案

在不改变求逆操作的前提下,通过随机在同构映射之

后和逆同构映射之前加入特定操作,将 S 盒中的求逆

结果随机取反,进而影响其瞬时输出数据与电路功耗

之间的关联性,提升电路的抗 DPA 攻击能力。 与一阶

掩码方案相比,该方案面积开销更小,且能和高阶掩码

方案进行结合,进一步降低加密数据与功耗之间的相
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关性,增强加密电路抗 DPA 攻击的性能。
具体来说,该文主要贡献如下:
(1)提出了一种通用的基于随机求反的复合域 S

盒抗 DPA 攻击安全结构。
(2)基于该文提出的 S 盒结构,设计实现了一个

抗 DPA 攻击的 AES 电路,硬件综合和安全性分析结

果表明,该文设计实现的 AES 安全结构在面积开销较

小的情况下就能有效抵抗 DPA 攻击。
(3)将该方案和文献[24]中提出的 S 盒高阶掩码

方案结合,提出了基于随机取反与一阶掩码结合的

AES 安全结构。 实验结果表明,该方案通过微小的面

积开销构建出比掩码方案更安全的密码芯片结构。

1摇 复合域 S 盒实现原理
有限域上 S 盒的实现由求逆和仿射两个部分构

成。 在具体实现过程中,基于 GF(28)上非零元素 a 的

求逆等价于求解 a 254(0 的求逆为 0),其计算需要大量

的时间和面积开销。 复合域 S 盒上的求逆操作通过将

高阶域上的运算分解到低阶域上,降低了运算的复

杂度。
其原理是首先通过同构变换 f 将 GF(28 )上的元

素 a 映射到复合域 GF((24) 2)上的 q ,然后在复合域

F ((24) 2)域上求解 q 的逆元 q -1,最后通过逆同构变

换 f -1 将元素 q -1映射回 GF(28),得到 a 的逆元 a -1。
在这个过程中,求解 q -1的过程可以被简化为 GF(24)
上的运算组合,显然,GF(24)上的 4 比特运算,其复杂

程度比 8 比特运算的复杂度低很多。 例如,假定 a 沂
GF(28), q 沂GF((24) 2)是 a 在 GF((24) 2)的映射元

素,在基于多项式基表示的 GF((24) 2)上, q -1可以表

示为 (b,c) -1 = (d -1b,d -1(b + c)) ,其中 b 、 c 分别表

示 q的高 4 位和低 4 位, d = b2姿 + bc + c2,这里求解 d -1

的运算在 GF(24)上进行,运算复杂度降低。 复合域 S
盒基本实现流程如图 1 所示。

图 1摇 复合域 S 盒实现流程

2摇 提出的基于随机求反的 S 盒抗 DPA 攻击

安全结构
2. 1摇 基于随机求反的 S 盒安全结构

从复合域 S 盒的构造上出发,对变换矩阵(同构

矩阵和逆同构矩阵)的性质进行研究,利用加密算法

中相邻两轮之间的变换关系,提出了一种抗侧信道攻

击的安全结构,它在不改变求逆操作的基础上,可以对

加密过程中 S 盒的输出随机求反,从而影响加密结果

的侧信道信息。
该安全结构如图 2 所示,主要由复合域 S 盒变换

模块(黑色实线标注的部分,下文简称 SBM)和随机求

反控制模块(灰色阴影的部分,下文简称 CM)构成。
其中,SBM 模块与图 1 结构相同,由同构变换 f 、复合

域求逆变换、逆同构变换 f -1和仿射变换四个子模块构

成,主要完成复合域上的 S 盒变换。 CM 模块由随机

数生成器 LFSR,两个( n +1)比特右移寄存器 X,Y ,两
个二选一数据选择器和两个 8 比特异或操作构成,主
要控制实现 S 盒输出的随机求反,改变输出数据的汉

明权重,降低功耗与数据之间的相关性,增强 S 盒的抗

DPA 攻击能力。

图 2摇 基于随机求反的 S 盒抗 DPA 攻击安全结构

在 CM 模块中,通过同构变换之后和逆同构变换

之前的两个异或操作相互配合以实现加密过程中对 S
盒输出的随机取反和修正操作。 LFSR 模块则被用来

产生 n 比特随机数(这里 n = AES 的加密轮数-1),该
n 比特随机数经左补 0 和右补 0 分别被送到( n +1)比
特的右移寄存器 X,Y 中,然后由 X,Y 的( n +1)个比特

对来分别控制两个二选一数据选择器,完成 S 盒输出

的取反和修正。 具体讲,就是在第 i 轮时,通过右移寄
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存器将 X[ i] 和 Y[ i] 移出,并用它们分别控制两个多

路选择器的二选一操作。 当右移寄存器 X 输出信号

X[ i] =1 时,第二个多路选择器选择异或 姿 的路径,对
本轮以及下一轮输入数据进行求反,隐藏原始加密数

据的汉明权重,降低加密数据与功耗之间的相关性,增
强其抗 DPA 攻击的能力。 与第二个多路选择器相同,
当 Y[ i] =1 时,对上一轮取反的数据进行还原,不影响

求逆运算步骤。 由于 X,Y 的( n +1)个比特对由 LFSR
模块产生,其具有随机性,将之与求反模块进行结合,
使得求反操作在加密轮数中随机出现,以增强结构的

安全性。
以 AES-128 为例,AES 的加密轮数为 10,则 n =

9, X,Y 为 10 比特寄存器。 由于 LFSR 产生的伪随机

数可能存在重复性,通过选取抽头为 [9,5],使得

LFSR(如图 3 所示)生成一个 9 位的最大状态数为(29

-1)的伪随机数。 在 AES 的 10 轮加密过程中,根据 X
和 Y 的 10 个比特数对控制加密过程中逆同构变换之

后和同构变换之前的异或操作,实现 S 盒输出的随机

取反和修正操作,干扰加密数据和功耗之间的关联性。
以 X 控制信号为例,如果 X[ i] 为 1,意味着本轮需要

在逆同构变换之前做异或 姿 的运算,否则不需要(通
过二选一数据选择器选择)。 Y 控制信号类似。 需要

注意的是,S 盒的输出取反操作(由 X[ i] 控制)和修正

操作(由 Y[ i] 控制)不是在同一轮完成,而是在相邻

两轮中完成的,即上一轮取反,下一轮修正。 这个两轮

之间的同步是通过 X 和 Y 错位配对实现的,即在构造

X 和 Y 时,通过对同一数右补 0 和左补 0 保证加密过

程第 i 轮的控制信号 X[ i] 和第( i +1)轮的控制信号

Y[ i + 1] 始终是相等的,从而保证上一轮的 S 盒取反

操作能在下一轮修正。

Q1 Q2 Q3 Q4 Q5 Q6 Q7 Q8 Q9

CLK

图 3摇 9 bit 伪随机数生成器

2. 2摇 方案正确性证明

针对不同的加密算法,S 盒变换可能有所不同,下
面以 AES 算法中的 S 盒为例验证方案的正确性。

为了表述方便,用 f(x) = T Ä x 表示同构变换 f
(简写为 f(x) = T · x ),用 f -1(x) = T -1

Äx 表示逆同

构变换 f -1(简写为 f -1(x) = T -1
·x ),这里 T 为 GF

(28)到 GF(24) 2上的同构矩阵, T -1为 T 的逆矩阵。
定理 1:假定 AES 中 S 盒的输入为 a ,S 盒的第 i

轮原始输出为 S i
b[a] ,则当 姿 = T 茚 ffH = T誗ffH ,且

X[ i] = 1, Y[ i] = 0 时,即在复合域求逆操作之后、逆
同构变换之前,对输出添加一个异或 姿 的操作时,图 2
所示 方 案 中 S 盒 将 输 出 S i

b[a] 的 反 码 形 式, 记

为 S i
b[a] 。
证明:根据 AES 的构造原理,S 盒替换操作可以表

示为式 1。
S i

b[a] = (Aa -1) 茌 63H (1)
这里 A表示 S 盒替换操作中的仿射变换矩阵。 则

由图 1 所示的复合域 S 盒计算流程,可将式 1 转化为

式 2。
S i

b[a] = A(T -1((T誗a) -1)) 茌 63H (2)
然而,如果按图 2 所示,在复合域求逆操作之后、

逆同构变换之前,对输出添加一个异或 姿 的操作,此

时,假定 S 盒的输出为 S
~
i
b[a] ,则 S

~
i
b[a] 可以表示为

式 3。

S
~
i
b[a] = A(T -1((T誗a) -1 茌 姿)) 茌 63H =

A(T -1((T誗a) -1) 茌 (T -1姿)) 茌 63H =
A(T -1((T誗a) -1) 茌 (T -1T誗ffH)) 茌
63H =
A(T -1((T誗a) -1) 茌 ffH) 茌 63H =

A(T -1((T誗a) -1)) 茌 63H (3)
由于仿射矩阵 A 的每一行中“1冶的个数为奇数,

对任意一个 X 沂 GF(28) 上的元素,公式 4 成立。

AX = AX
-

(4)
因此,式 3 可以表示为式 5。

S
~
i
b[a] = A(T -1((T誗a) -1)) 茌 63H =

A(T -1((T誗a) -1)) 茌 63H =

A(T -1((T誗a) -1)) 茌 63H =

S i
b[a] (5)

由此定理 1 得证。
定理 2:假定在 AES 加密过程中,本轮 S 盒变换接

收的输入是前一轮 S 盒取反的结果 S i
b[a] ,则在本轮

加密中,令 Y[ i] =1,即在同构变换之后加入异或 姿 的

操作,该操作能抵消上一轮 S 盒取反对本轮加密结果

造成的影响,即:
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(T誗 S i
b[a]) 茌 姿 = T誗S i

b[a] .
证明:

(T誗 S i
b[a]) 茌 姿 = (T誗 S i

b[a]) 茌 (T誗ffH) =

T(S i
b[a] 茌 ffH) = T誗S i

b[a]
(6)

由此定理 2 得证。
2. 3摇 姿 的有效性证明

由于 姿 的值和同构矩阵 T 相关,为了使方案有

效,应该保证 姿 = T誗ffH 屹00H ,该条件可以由定理 3
保证。

定理 3:如果存在同构矩阵 T 能将有限域 GF(28)
上的元素映射到为 GF(24) 2上,则 T誗ffH 屹00H 。

证明:
利用反证法,假设 姿 = T誗ffH = 00H ,可得出 T 的

每一行和值为 0,即:

移
8

j = 1
Tij = 0, i = 1,2,…,8 (7)

其中, Tij 表示矩阵 T 的第 i 行第 j 列的数。
根据矩阵的乘法性质,有 TT -1 = T -1T = E ,这里 E

为单位矩阵,则 E 中第 i 行的所有元素之和可以表示

为式 8。

移
8

j = 1
E ij = T -1

i TT
1 + T -1

i TT
2 + … + T -1

i TT
8 =

T -1
i (TT

1 + TT
2 + … + TT

8 ),
i = 1,2,…,8 (8)

其中, T -1
i 和 TT

i 分别表示矩阵 T -1 的第 i行和矩阵 T的

i 列。
由式 7 可得 (TT

1 + TT
2 + … + TT

8 ) = 00H ,从而得 E

的每一行的和值为 0,即 移
n

j = 1
E ij = 0,i = 1,2,…,8,这与

单位矩阵 E 的性质移
n

j = 1
E ij = 1,i = 1,2,…,8 矛盾,即与

逆同构矩阵存在条件矛盾,假设不成立,从而定理 3
得证。

3摇 随机求反 S 盒在 AES 抗 DPA 攻击安全

结构设计中的应用
为了验证 2. 1 提出的随机求反 S 盒的抗 DPA 攻

击特性和硬件实现性能,给出两类基于该 S 盒的 AES
安全结构设计和实现,并在第 4 节给出了相关性能参

数及其比较。 本节主要介绍两类 AES 安全结构。
3. 1摇 基于随机求反 S 盒的 AES 抗 DPA 攻击安全结

构(RC-AES 安全结构)
在 AES 中,不同的密钥长度决定了算法中的迭代

轮数,该文以密钥长度为 128 比特的 AES(下文简称

AES-128)为例进行说明。 在 AES-128 算法中,加密

迭代轮数为 10,对应图 2 中 LSFR 生成的随机数就是 9
比特,相应的控制 S 盒取反和修正的 X,Y 信号对为

10 对。
图 4 给出了基于随机求反 S 盒的密钥长度为 128

比特的 AES 抗 DPA 攻击安全结构。 该结构由文中提

出的随机求反 S 盒与 AES 的其他模块构成。 具体工

作时,如果某一轮的 S 盒被随机取反,则该轮 AES 的

结果也将被取反。 这是由于 AES 的行移位,列混合和

密钥加操作为线性操作,行移位不改变 S 盒的取反特

性,列混合和轮密钥加操作只涉及有限域上的多项式

乘法和加法操作,而逻辑取反运算对于多项式乘法和

异或运算具有运算保持性,所以如果中间轮 S 盒的输

出取反,则 AES 的中间输出结果也会相应取反,该中

间结果将在下一轮的 S 盒中进行修正,从而保证 AES
最终加密结果正确。

Å
Din [127:0]

MUX

Key [127:0]

S

Å

Dout [127:0]

CLK

CLK

CLK

OE Output Enable

CLK

RST

MUX

图 4摇 基于随机求反的 AES 安全结构

这里需要说明,大部分复合域 S 盒主要针对求逆

操作进行优化[2-10],而本方案的 S 盒取反操作不受求

逆操作的影响,因此,图 4 所示的结构适用于各类 S 盒

的实现。
3. 2摇 基于随机求反与掩码结合的 AES 安全结构(RC

-M-AES 安全结构)
为了进一步提高 AES 算法的抗 DPA 攻击安全性,

本节结合随机求反与掩码技术提出了更可靠的 AES
抗 DPA 攻击安全结构,如图 5 所示。 图中右侧部分为

添加掩码和随机求反操作的 AES 结构,左侧虚框部分

用于掩码和随机求反的修正。 该结构的主要优点有:
(1)通过掩码对复合域求逆变换模块进行防护,弥补

了 S 盒随机求反方案的不足。 (2)相比于单纯的掩码
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方案,结合了随机求反的方案能进一步降低功耗信息

和原始加密信息之间的相关性,从而显著提升其抗侧

信道攻击能力。

Å

Din [127:0] Key [127:0]

S

Å

Dout [127:0]

CLK

CLK

CLK

OE Output Enable

CLK

RSTmask [127:0]

Å

MUX

Å

A

8'hff

MUX

MUX

图 5摇 基于随机求反与通用掩码结合的 AES 安全结构

4摇 实验分析与比较
4. 1摇 功能验证

为了验证第四节提出的两种 AES 抗 DPA 攻击安

全结构(RC-AES 安全结构,RC-M-AES 安全结构)的
正确性,该文采用 Verilog 语言对其进行建模,并使用

Modelsim 进行了仿真验证。 同时,为方便对比,也对未

加防护的 AES(下文简称标准 AES)进行了建模和仿

真。 图 6 展示了具体仿真结果。

图 6摇 提出的两种 AES 安全结构的功能仿真结果

图 6(a)显示了标准 AES 加密的前五轮结果。 以

图 6(a)为参照,可以看到图 6(b)中 RC-AES 前五轮

加密结果,其中箭头所指的第三、四轮被随机取反。 然

而,如图 6(c)所示,RC-AES 安全结构的最终加密结

果不受中间轮结果取反的影响,最终加密结果是正确

的。 这意味着在加密过程中被随机取反的第三、四轮

结果在后续加密轮中被修正。 图 6(d)和 6(e)分别给

出 RC-M-AES 安全结构前五轮加密结果和最后输出

结果。 对比图 6(b)和图 6(d)可以看出,RC-M-AES
安全结构隐藏了求反的操作,降低了输出与标准轮输

出的相关性,其最终加密结果如图 6(e)所示,也是正

确的。 以上仿真结果表明第四节提出的两种 AES 抗

DPA 攻击安全结构是正确的。
4. 2摇 综合结果

为了评估提出的安全结构方案的硬件性能,该文

采用 Synopsys Design Compiler 在 TSMC 90nm 工艺下对

其进行了逻辑综合。 同时,为了对比,也对部分相关结

构进行了复现和逻辑综合。
表 1 给出了提出的基于随机反码保护的复合域 S

盒和文献[26]提出的未加保护的复合域 S 盒的硬件

实现综合结果。 由表 1 可以看出,随机求反 S 盒仅通

过额外增加约 4. 72%的面积开销即可实现对复合域 S
盒的防护。

表 1摇 两种 S 盒逻辑综合结果

加密算法
工艺库

(TSMC)、nm

面积

/ 滋m2

复合域 S 盒[26] 90 783

基于随机求反 S 盒 90 820

摇 摇 注:复合域 S 盒[26] 结果为文中复现结果。

表 2 详细列出了不同 AES 实现方案的逻辑综合

结果。 对比标准 AES 实现,文中 3. 1 节提出的 RC-
AES 安全结构实现逻辑单元和面积开销分别增加了约

4. 6%和 2. 1% ,而 RC-M-AES 安全结构逻辑单元约

为 119. 2% 。 显然,基于随机求反的 AES 安全结构在

总的逻辑单元和面积开销上具有显著的优势。 对比文

献[24]一阶掩码 AES 实现,加了随机取反的 RC-M-
AES 安全结构在增加约 3. 3% 的逻辑单元后,为原始

加密数据提供了额外的线性防护,使其在掩码防护基

础上更加安全,这个代价是可以接受的。 另外,相较文

献[24]中的二阶掩码 AES 实现,基于随机求反与一阶

掩码结合的 RC-M-AES 安全结构减少约 10. 7% 逻辑

单元,而且由于文中所提出的随机求反方案所占逻辑

单元固定,其与更高阶掩码结合时所增加的逻辑单元

相对总的逻辑单元占比会更低,这在面积受限的应用

中是非常有意义的。
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表 2摇 不同 AES 的综合结果

加密算法
工艺库

(TSMC) / nm
总的

逻辑单元

组合

逻辑

总的

寄存器

逻辑面积

/ 滋m2

合计

/ 滋m2

复合域 AES 实现[26] 90 17 544 5 412 12 131 21 607,561,6 032 27 640

文中基于求反 AES 实现 90 18 359 5 820 12 539 22 205,1 250,6 032 28 238

一阶掩码 AES 实现[24] 40 38 456 32 879 12 820 53 626,2 888,59 614 113 241

文中基于随机求反与一阶

掩码结合的 AES 实现
90 39 731 31 080 8 561 58 877,697,6 087 64 965

二阶掩码 AES 实现[24] 40 44 475 38 282 18 980 116 979,4 594,100 564 217 361

4. 3摇 DPA 实验结果

为了评估文中提出的两类安全 AES 安全结构的

抗 DPA 攻 击 能 力, 使 用 芯 片 物 理 攻 击 平 台

Chipwhisperer-Lite。 对标准 AES 实现、RC-AES 安全

结构实现和 RC-M-AES 安全结构实现进行了 CPA 攻

击。 攻击点选取在第一轮 S 盒后,采集能量迹均为

5 000条,针对不同结构的 AES 实现,对密钥第一个字

节的攻击结果如图 7 ~ 9 所示。
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图 7摇 未加保护的 AES 第一个字节攻击结果
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图 8摇 基于随机求反的 AES 第一个字节攻击结果

Key�space

Di
ffe

ren
tia

l�v
alu

e

图 9摇 基于随机求反与一阶掩码的 AES
第一个字节攻击结果

其中图 7 在正确密钥 0X2B 处尖锋突出,而第一

个密钥字节正是 0X2B,这说明未加防护的 AES 密码

能够被 CPA 攻破。 但图 8 和图 9 无明显尖峰,说明基

于随机求反的 RC-AES 安全结构和联合随机求反和

一阶掩码的 RC-M-AES 安全结构能够降低功耗信息

和原始加密信息之间的相关性。 同时,而相较图 8,图
9 尖峰更低,这说明随机求反与一阶掩码结合后的方

案能更好地保护 AES 免受 DPA 攻击。

5摇 结束语
该文针对 DPA 攻击提出了一种复合域 S 盒的通

用随机求反安全结构,并基于此 S 盒结构设计实现了

两类抗 DPA 攻击的 AES 的实现方案。 文中分别采用

Verilog 语言,Modelsim 软件及 Design Compiler 对提出

的两类结构及其相关方案分别进行了建模、功能仿真

和硬件综合,结果表明该文提出的两类 AES 安全结构

跟其他方案相比具有显著的面积优势,这对面积受限

的 应 用 来 说 是 非 常 有 意 义 的。 此 外, 还 利 用

Chipwhisperer-Lite 物理攻击平台对两类 AES 安全结

构的抗 DPA 攻击性能进行了实验测试,测试结果表明

提出的两类 AES 结构都可以在增加较少开销的情况

下提高其抗 DPA 攻击能力。 另外,该文基于随机求反

的 S 盒方案适用于复合域上任何表示基的 S 盒实现,
该 S 盒设计不仅适用于 AES 算法,同样适用于任何依

赖替换函数作为唯一非线性运算的加密算法,具有较

好的通用性。
基于文中研究成果,未来可以进一步探索将复合

域 S 盒和随机求反安全结构应用于其他加密算法的设

计和实现中 (如 SM4 及 Midori、 Skinny 等轻量级算

法),并对所设计的算法结构的安全性及硬件性能进

行评估,从而为不同的应用场景提供更加灵活的安全

解决方案。 此外,也可以考虑将该安全结构应用于物

联网设备、智能卡等资源受限的场景中,以提供更好的

安全性保障。
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