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摘摇 要:在传统票据市场中,以电子商业汇票系统为核心的集中管理模式导致信息不对称、人工操作失误、监督溯源效率

低等问题频发,因此,票据交易的真实性、安全性存疑。 针对以上问题,该文利用区块链技术去中心化、不可篡改、可溯源

的特性,提出了一种基于区块链的票据交易可信管理方案。 通过设计去中心化的数据结构和验证机制,实现了交易合同

的去中心化可信存储,确保了交易背景的真实性;并采用去中心化的验证方式建立了票据交易真实性和完整性验证机制,
实现了交易数据的可信验证;此外,通过结合区块链技术和可信执行环境,建立节点身份远程验证机制,实现了节点身份

信息的去中心化真实性验证,确保了参与方身份真实性。 最后,采用 Hyperledger Fabric 区块链平台对方案进行了仿真实

现和测试,结果表明,该方案实现了票据交易合同和签发的可信管理。
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A Bill Trusted Management Scheme Based on Blockchain
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Abstract:The conventional bill market faces challenges like information asymmetry,human errors,and low supervision efficiency due to
its centralized management model centered on the electronic commercial bill system. Consequently,doubts arise regarding the authenticity
and security of bill transactions. In response,we propose a trustworthy management solution for bill transactions based on blockchain
technology. Leveraging the decentralized, tamper- resistant,and traceable nature of blockchain, the scheme designs decentralized data
structures and verification mechanisms, which enables decentralized and trustworthy storage of transaction contracts, ensuring the
authenticity of transaction backgrounds. Furthermore, a decentralized verification approach establishes a mechanism to verify the
authenticity and integrity of bill transactions,facilitating trustworthy validation of transaction data. Additionally,by integrating blockchain
technology with trusted execution environments,a remote verification mechanism for node identity is established,ensuring decentralized
authentication of participant identities. Simulation implementation and testing of the proposed scheme using the Hyperledger Fabric
blockchain platform validate its efficacy in achieving trustworthy management of bill transaction contracts and issuance.
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0摇 引摇 言
随着数字经济的迅速发展,电子票据业务呈现出

持续增长趋势。 2023 年票据市场业务总量突破 200
万亿元大关,企业户数和用票金额均创历史新高。 然

而,传统的票据交易存在一系列不可忽视的问题:
(1)中心化模式易受恶意攻击或单点故障影响,

少数中心化机构维护全部交易数据信息,导致交易过

程缺乏透明度,数据共享困难[1]。
(2)人工失误或者违规操作可能导致交易数据的

丢失或篡改。 金融机构为了追求利润放宽审核标准,
仅仅进行形式上的审核,票据真实性存疑[2]。 例如,某
银行因违规审核背景与非法中介合作,造成 13 亿元的

第 34 卷摇 第 11 期
2024 年 11 月 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 34摇 No. 11
Nov. 摇 2024



严重金融损失[3]。
(3)缺乏统一的包含票据总体信息的平台,各个

机构间独立存储票据信息,导致整个票据交易结构复

杂,涉及多个层级[4],交易周期漫长,违规交易往往无

法及时发现,监管溯源难,成本高。
区块链技术具有去中心化、不可篡改、公开透明、

可溯源等特点,能有效解决票据交易管理中存在的信

任和安全问题。 目前,该技术已被广泛应用于国际贸

易结算、保险服务、数字资产等领域[5],区块链技术在

金融领域的实施将减少对第三方的依赖,降低交易成

本,提升交易平台的安全性和透明度[6]。
针对以上问题,该文利用区块链技术的去中心化、

不可篡改、公开透明、可追溯等特点,提出了一种基于

区块链的票据可信交易管理方案,主要优势包括:(1)
使用公用账本实现交易信息透明和跨企业信任;(2)
利用智能合约自动化交易审查,降低中介风险和成本;
(3)通过哈希链结构确保数据不可篡改性和可追溯

性。 该方案首先确保票据交易合同在区块链上的真实

性和完整性,避免交易数据的篡改。 其次,针对交易过

程提出了真实性和完整性验证机制,保证了交易数据

的可靠性。 此外,提出了一种去中心化的节点身份真

实性验证方法,结合可信执行环境(Trusted Execution
Environment,TEE)实现节点的身份信息存储与验证,
防止了恶意节点的冒充,保证了节点身份信息的真实

性。 最后,在 Hyperledger Fabric 平台进行仿真实验,
验证了方案的基本可行性。

1摇 相关工作和问题分析
近年来,区块链技术在票据交易领域受到了广泛

关注和研究。 学术研究方面,文献[7]通过运用区块

链技术解决了第三方中介参与票据交易带来的风险问

题,实现了货权单据的去中心化所有权。 文献[8]提

出企业可以通过区块链票据平台将转让交易相关的合

同及贸易背景信息进行上链存证,关键在于统一存证

信息的标准。 文献[9]分析并论述了区块链技术与医

疗电子票据结合的优势,从区块链医疗电子票据支撑

系统、业务系统和展示服务系统三个方面分析其技术

架构,实现了医疗电子票据的可信流转。 文献[10]通
过构建财务共享服务平台与内部和外部联盟链网络的

耦合架构,有效解决了票据管理的数据安全风险问题,
并实现了采购业务的区块链票据可信管理。 Wang 等

人[11]对智能合约进行编码,实现了基于区块链的电子

票据交易服务模型,包括票据发行、转让、贴现等功能。
文献[12]采用多方安全计算技术对区块链票据交易

平台的参与节点进行身份验证,以增强参与方的安全

性。 Chen 等[13] 提出了区块链票据应用数据管理机

制,包括数据注册、验证、存储流程,并通过证书管理确

保了数据访问权限的合法性。 黄玉清等人[14] 通过数

字身份管理加强了医疗电子票据的身份验证。
金融实践方面,赣州银行的区块链票据平台提供

了高效便捷的融资功能,利用区块链的不可篡改性和

时间戳,确保了融资账本的真实性[15]。 美的集团通过

公钥基础设施实现了参与者的身份认证和资产证明,
同时保障了票据交易记录的不可篡改性[16]。 央行于

2018 年推出的区块链票据交易实验性平台,采用了同

态加密和零知识证明技术,引入非交互式密钥来生成

交易签名和身份证明[17],进一步提升了参与方身份真

实性。 农行利用区块链技术重构票据承兑、流转和托

收业务流程,实现了去中心化的出票,使用不可篡改的

时间戳记录数据,提供了信息追溯的有效途径,增强了

数据的可信度[18]。
综合上述分析,考虑到票据交易场景涉及节点的

数据访问和交易操作的权限控制,公有链虽强调去中

心化和匿名性,但可能无法满足票据交易中的数据隐

私和交易保密性要求。 因此,不适合照搬适用于比特

币交易系统的公有链方案。 此外,票据数据的可信存

储和验证不仅包括交易背景数据源的真实性和可信

性,还需考虑交易过程的真实性和完整性。 现有方案

尚未提供可靠的票据交易背景真实性验证方法,无法

保证数据源的真实性和可靠性。 为此,该文借鉴了现

有的许可链票据交易平台[19]研究,提出了一种基于超

级账本的票据交易方案,提供了一种可靠的票据交易

背景真实性验证方法,增强了数据源的真实性和可

靠性。
交易过程真实性指票据交易各个环节,包括交易

申请、验证、确认等步骤,需要确保每一步的操作和记

录都是真实可信的。 交易过程完整性确保票据信息、
交易金额和交易时间等关键信息未被篡改或损坏,维
护数据的完整性。 引入第三方平台[20] 作为区块链票

据的生产者,负责维护票据数据的真实性和有效性。
然而,第三方平台可能面临安全威胁,其安全性若未经

验证可能影响整个系统的可信度。
在传统票据交易中,身份验证依赖于中心化机构,

通过查验身份证明文件来确保参与方的真实性。 但在

去中心化环境下,这种方法可能存在身份隐私数据泄

露的风险,因此不再适用。 在区块链去中心化环境中,
身份验证面临限制,复杂的加密算法可能需要大量的

计算资源,增加验证过程的复杂度和开销。 引入复杂

的密钥交互过程是常见的身份验证方法,但直接对交

易进行加密可能导致其他节点无法验证交易的正确

性,从而使交易作废。
经总结,现有研究和应用存在以下问题:(1)尚未
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明确提出将区块链技术应用于票据交易背景信息的上

链存证和真实性验证的方案,无法有效确保数据源的

真实性和完整性;(2)虽然区块链技术能确保交易记

录的不可篡改性,但忽略了交易合同等关键信息的完

整性验证,现有方案并不完善;(3)传统的身份信息验

证方案在去中心化环境下效果有限,部分方案依赖于

复杂的密钥和算法,影响身份信息保密性且增加了节

点的计算负担。 综上,该文提出了一种基于区块链的

票据可信管理方案,拟解决以下的技术问题:
交易合同的可信存储和验证。 交易合同包含交易

方、交易金额、交易时间等相关信息的数据集合,其真

实性指交易合同信息反映了交易双方之间的真实意图

和行为,是建立交易方之间信任的基础。 同时,完整性

即交易合同中数据未被篡改。 该文考虑通过建立可信

的交易合同上链数据结构,将交易合同的哈希值作为

唯一标号上传至区块链,通过提取哈希值比对实现对

交易合同的可信验证,确保其来源的真实性。
交易过程的真实性和完整性验证。 真实性要求票

据交易各个环节,如交易申请、验证、确认等步骤,都是

真实可信的。 完整性则确保票据信息、交易金额、交易

时间等关键数据未被篡改或损坏,该文考虑建立多重

验证机制,通过多个独立的验证步骤,如用户身份验

证、交易合法性验证和交易有效性验证等,通过建立票

据交易可信管理的区块结构、区块链结构,并基于智能

合约验证算法,实现交易的真实性和完整性验证,确保

交易方的身份和操作的真实性和完整性。
参与方身份真实性验证。 Fabric 平台通过成员管

理服务(Membership Service Provider,MSP)管理和验

证节 点 身 份 与 权 限, MSP 使 用 由 证 书 颁 发 机 构

(Certificate Authority,CA)颁发的数字证书来验证和

识别区块链网络中的节点身份。 结合可信执行环境的

远程认证机制,该文提出一种新的远程身份真实性验

证方法,以实现节点身份的去中心化真实性验证,确保

节点身份真实性,有效防止恶意节点的冒充。

2摇 方案设计
本节构建了区块链票据交易系统模型,该系统的

主要目的是实现票据交易合同的可信存储、交易过程

的真实性和完整性验证功能。 接着描述了交易操作的

可信表示、交易合同上链存储结构、交易真实性和完整

性验证机制以及区块创建及验证流程。
2. 1摇 系统模型

本模型基于 Fabric 许可链平台进行构建,区块链

票据可信交易管理模型如图 1 所示,包括三类节点:客
户端 ( Client)、 对等节点 ( Peer) 和排序服务节点

(Ordering Service Node)。 客户端代表参与交易的企

业用户,通过连接对等节点提交交易提案,并与排序服

务通信请求广播。 对等节点包括银行等金融机构,作
为验证节点,负责验证交易提案的有效性。 智能合约

定义一组验证条件,这些条件决定了一个交易何时被

视为有效。 作为记账节点,对等节点根据验证条件确

保验证阶段的一致性,并更新账本。 排序服务节点接

收来自客户端的交易提案及响应,按照共识算法对交

易进行排序,并生成区块,广播至其他排序节点。 节点

间通过 gossip 协议同步账本状态。

1

2

/

/

图 1摇 系统总体模型

区块链采用公私钥机制作为用户识别方式,每个

用户都拥有一对公私钥。 私钥用于对消息进行签名,
以确保消息来源和不可篡改性,公钥用于验证签名和

加密通信。 超级账本网络依赖于成员服务提供者

(MSP)管理身份,每个组织都拥有独立的根证书和唯

一的 MSP ID 作为标识。 例如,企业和银行分别属于

两个不同组织。 Fabric 使用证书颁发机构(CA)颁发

的数字证书建立信任,该证书包含公钥、申请人信息和

数字签名,用于证明用户的身份和权限。 节点首次访

问区块链票据平台需注册,系统审核成功后通知用户

注册成功,并为其颁发数字证书和私钥文件。 用户通

过用户名和密码登录,服务器使用 MSP 进行验证,确
保用户信息有效并来自合法组织,并通过 CA 的公钥

验证用户数字证书的有效性。
在本模型中,各个节点均为经过注册并完成身份

认证的实体。 用户提交交易提案申请后,验证节点执

行智能合约验证交易有效性,并生成交易合同信息哈

希值作为唯一编号,同时生成读写集合响应,但并不更

新账本。 客户端收到足够数量的验证响应后确认交易

的有效性。 然后,客户端连接到对等节点将交易广播

至排序服务节点。 排序节点按照共识机制排序并生成

区块。 最终,该区块被广播至记账节点,记账节点对区

块进行验证后,将其写入账本。
2. 2摇 系统实施流程

2. 2. 1摇 交易的可信表示

在票据交易中,每笔交易包含交易发起方、接收
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方、交易金额等关键信息。 这些信息构成了交易的核

心内容,对于确保交易的合法性和有效性至关重要。
交易状态信息反映了当前票据的交易状态,包括交易

是否已完成、是否被撤销等。 交易数据结构如图 2 所

示。 为了实现票据交易的可信操作,定义了交易提案

的典型数据格式如下:
tx = < client_ID,contract_ID, -

txPayload,timestamp,clientSig > (1)
其中,client_ID 为客户端 ID,contract_ID 是验证节点

将要调用的智能合约 ID,txPayload 即交易信息载体,
分为操作(operation)和元数据(metadata)两部分。 其

中,operation 指定了智能合约调用的函数和输入参数

信息,metadata 表示与此次调用关联的其他元数据部

分,timestamp 即时间戳,clientSig 即客户端签名。 交

易操作类型指定了交易执行的具体动作,如票据签发、
转让或贴现等。 智能合约会根据操作类型执行相应的

业务逻辑。 票据信息包括票据号码、票据金额和日期

等基本属性。 交易参与者信息包括交易的各方,如交

易发起方、接收方等。

图 2摇 交易数据结构

2. 2. 2摇 交易合同信息链上存证

在区块链票据交易平台中,授权企业用户首先发

起交易合同信息上链存储请求。 然后验证节点提取票

据交易合同信息,进行交易合法性验证,确保其票据金

额不超过合同金额,并确保交易日期有效性,随后,对
交易合同数据信息进行哈希处理,并上链存储,实现区

块链上交易合同编号与其数据的轻量化的存储映射。
交易合同上链信息如表 1 所示。

表 1摇 交易合同上链信息

参数名称 类型 说明

Initiator string 出票人

Receiver string 收票人

ContractAmount float64 合同金额

BillAmount float64 票据金额

TransactionDate time Time 交易日期

ProductInfo string 商品信息

OtherTerms string 其他条款

摇 摇 为确保合同的真实性和不可篡改性,交易双方进

行电子签名,只有具备交易双方的电子签名合同才可

生效。 完整的交易合同上链过程如图 3 所示。

1.
2.
3.
4.
5.
...

sk

sk

图 3摇 交易合同上链过程

步骤 1:出票人对交易合同 BoE(Bill of Exchange)
进行哈希运算,得到 H(BoE),以增强交易合同的完

整性。
步骤 2:出票人利用私钥 sk 进行数字签名,生成

sigsk(H(BoE)),以保证交易合同的真实性。
步骤 3:生成 operation{ sigsk(H( sp -Contract)),

BoE}。
步骤 4:为确保交易数据的完整性,生成 Hm( ) =

Hash(operation,client ID) ,即 metadata 部分。
步骤 5:对等节点使用私钥对交易负载 tx Payload

进行签名: sig( tx Payload) = sigsk(txPayload) ,并将其

发送至验证节点。
在上述步骤中,节点的数字签名保证了交易合同

文件的完整性和签署者身份的合法性。 任何对文件的

篡改都会导致数字签名验证失败。 数 metadata 元数据

部分存储交易的关键信息,如客户端的签名和参与方

身份,通过对 operation 和 client_ID 进行哈希运算,可
以验证数据的完整性,同时记录参与方信息以防止数

据篡改,也方便追踪和审计交易,确保交易的合法性和

透明度。
2. 2. 3摇 交易可信验证

在票据交易数据完整性验证机制中,研究内容主

要集中在以下 3 个方面:(1)票据交易合同可信验证;
(2)票据签发交易可信验证;(3)票据所有权转让交易

可信验证。
为了确保交易的真实性和完整性,验证合约包含

用户身份与权限审核、交易合同验证、交易合法性验证

以及生成读写集验证响应。 验证节点首先需要校验用

户证书的合法性,检查其 MSP ID 是否在已知列表中,
验证其根证书签名,最后,检查 CRL(证书吊销列表)
以确保证书的有效性。 通过身份验证后,交易验证流

程包括如下步骤:
步骤 1:通过出票人的证书生成其公钥 pk,并使用
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该公钥解密得到 H (BoE),接着,对交易合同进行哈

希得到 H *(BoE),如果计算出的交易合同哈希值与

解密后的 H (BoE)一致,那么就证明交易合同未被篡

改,且来源于此公钥代表的出票人。
步骤 2:当交易合同完整性验证结束后,对交易合

同基本信息进行合法性和有效性验证,确保票据金额

不大于交易合同金额,并验证交易日期的合法性。
步骤 3:生成读写集响应,将合同基本信息进行哈

希,作为合同在全网的唯一编号 ID,与已经登记过的

票据交易合同 ID 进行逐一对比,若无记录,则生成票

据交易合同成功上链存储信息的读写集,并将票据状

态登记为未签发,返回成功上链存储信息至客户端,如
有记录,则验证节点返回出错信息。

完成节点身份验证后,票据签发交易具体步骤

如下:
步骤 1:验证节点首先根据票据基本信息计算票

据对象的哈希值作为票据唯一编号 ID,并检查票据是

否已经存在,获取交易合同基本信息并对其哈希,与出

票人提交的哈希值进行对比,若一致,则证明该出票交

易来源于签发交易合同的申请人。
步骤 2:生成读写集响应,将票据基本信息进行哈

希,作为票据在全网的唯一编号 ID,并更新票据状态

为已签发。
步骤 3:返回响应结果至客户端。
票据所有权转让交易可信验证旨在确保用户身份

与权限合法有效的前提下,保证票据历史转让交易记

录的真实性、有效性、连续性。 票据在成功登记为已签

发后,可以进行后续的票据所有权转让和贴现操作。
完成节点身份验证后,如图 4 所示,执行票据转让交易

的可信验证流程。

图 4摇 票据转让交易验证流程

2. 2. 4摇 票据可信交易管理的区块及区块链

客户端节点收到验证节点的响应后,需确认是否

已获得足够数量的验证节点同意,否则交易不通过。
随后,客户端将交易提案及足够数量的响应发送至排

序服务节点。 排序服务节点负责对交易进行排序,并
打包成区块。 经过共识算法确认后,该区块会被广播

给所有提交节点进行最终验证。 提交节点对接收到的

区块进行 3 个验证步骤:(1)确认是否获得足够的有

效性验证;(2)检查交易的读写集冲突;(3)将区块附

加到本地存储账本,并更新区块链状态。
为确保票据管理中的票据可信操作,构建了票据

管理的区块和区块链结构,如图 5 所示。 区块结构对

确保交易的可信性和完整性至关重要,它规定了交易

数据的存储和管理方式,实现了数据的去中心化可信

存储和共享,防止数据篡改和丢失。

Merkele Root

Hash123n

Hash12 Hash3n

Hash1 Hash2 Hash3 Hashn

Tx1 ||Tid1 Tx1 ||Tid2 Tx1 ||Tid3 Tx1 ||Tidn

... ...

图 5摇 区块和区块链结构

摇 摇 与比特币相似,票据交易的区块由区块头和区块

体两部分构成。 区块头包含前一个区块的哈希值、默
克尔根和时间戳。 前一个区块的哈希值将当前区块与

前一区块连接,确保了区块链的连贯性。 默克尔根通

过对区块中的交易进行哈希计算得到的根哈希值,用

于验证区块中的交易数据的完整性。 时间戳记录了区

块的创建时间,有助于确定交易发生的时间顺序,并验

证了区块的合法性和一致性。 区块体包含了交易提案

(TXi)及其标识(Tidn)。 交易提案包括了票据交易的

详细信息,如交易发起方、接收方、交易金额等。 而交
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易提案的标识则用于唯一标识每笔交易,以便进行交

易的追溯和验证。
受比特币的区块链设计的启发,其中,当前区块的

区块头中存储了前一区块的哈希值,确保各个区块按

照时间戳递增的顺序进行链接,有效防止了交易历史

的篡改和数据伪造,为票据管理提供了可靠的数据保

护。 此外,通过共识机制来保证所有节点账本数据的

一致性。 在去中心化的模式下,新生成的区块必须通

过共识机制的验证才能被添加到区块链中,确保交易

数据的可信性和安全性。 与比特币公有链不同,本方

案采用了 Raft 共识机制,通过管理日志一致性确保节

点状态的一致性,Raft 共识机制提供了优于 Proof-of-
Work 的事务延迟和吞吐量,同时减少了资源消耗。
2. 3摇 参与方身份真实性验证过程

Intel 的软件保护扩展(Software Guard Extensions,
SGX)作为一种可信执行环境的实现,提供了硬件级

别的安全保障,它通过创建受保护的执行环境,确保节

点的身份验证过程在受信任环境中进行,防止身份信

息篡改或攻击。 SGX 采用可验证的远程认证机制,使
用内部增强型密钥 EPID 生成一个为 QUOTE 的结构

体,允许其他节点通过使用 IAS 服务器来验证和证明

SGX 的身份真实性[21]。
在 SGX enclave 初始化时,会生成用于保护内部

数据和通信的加密密钥对(pk,sk),为后续数据加密、
签名和验证等操作提供基础,确保数据的真实性与不

可篡改性。 Fabric CA 为可信计算节点生成和签署专

用的 CA 证书,以确保其信任级别。 在智能合约注册

阶段,SGX 需要在初始化阶段将智能合约的地址和相

关信息注册到自身内部,验证节点生成智能合约内容

地址 Adr = Hash(c) 。 其中 c表示智能合约,将向 REE
发送注册请求(pk,Adr),TEE 保存注册请求并返回成

功消息{pksgx,key length},智能合约保存 pksgx。
在基于 Fabric CA 的基础上,可信节点身份验证

过程包括如图 6 所示的 7 个步骤:
步骤 1:银行节点向 SGX 发送远程认证请求,SGX

执行 EREPORT 命令生成报告结构,然后向银行节点

发送 CA 证书等待验证。
步骤 2:银行节点检查证书的签名是否有效,证书

是否过期,以及证书是否在 CA 的信任链中。
步骤 3:证书验证通过后,向 SGX 节点返回验证

通过消息,SGX 利用 EPID 签名生成 QUOTE 发送至区

块链节点,以等待服务器验证。
步骤 4:银行节点通过 IAS 服务器完成节点身份

验证,并返回成功消息。
步骤 5:验证完成后,双方使用 Diffie-Hellman 密

钥方案建立安全的会话密钥 sek,加密数据传输。

步骤 6:银行节点通过解密获得会话密钥 sek 后,
使用该密钥向 SGX 发送加密后的随机数,防止了中间

人攻击,进一步保证数据传输的机密性。
步骤 7:SGX 节点解密获得随机数,返回成功建立

安全连接的消息。

SGX enclave

EREPORT
CA

QUOTE

图 6摇 身份真实性验证时序

在一笔票据贴现交易中,涉及到多个参与方,根据

上述真实性验证过程,构造以下命题以及验证过程。
符号定义如下:银行节点 B(x) , SGX 节点 S(x) ,
V(x) 表示节点 x 经过验证是合法的。 根据命题可以

确立如下事实,存在一对公私钥,其中公钥用于加密信

息,私钥用于解密信息。 如果任意的私钥都可以成功

解密使用某个公钥加密的信息,则这对公私钥是有效

的非对称加密。 验证过程公式如下:
埚x埚yD(Y,E(x,m)) (2)
坌x坌y(D(y,E(x,m)) 寅 K(x,y)) (3)
B(x) 寅 V(x) (4)
B(x) 寅 ValidateCertificate(x) (5)
埚x埚y(B(x) 夷 S(y) 夷 DH(x,y) 寅 sek) (6)
埚x埚y(B(x) 夷 S(y) 夷 D(S(y),E( r,sek)))

(7)
埚x埚y(B(x) 夷 S(y) 夷 D(B(x),D( r,sek)))

(8)
其中,公式 2、3 是命题前提,其中 E(x,m) 表示用公钥

x 对消息 m 进行加密, D(y,E) 表示用公钥对密文 E
进行解密,DH( x,y )表示银行节点 x和 SGX 节点 y之
间进行 Diffie-Hellman 密钥交换协议, r 表示随机数,
sek 表示会话密钥。 公式 4 表示任意银行节点可以向

SGX 发送远程认证请求都可以通过验证。 公式 5 表

示银行节点使用公钥验证证书的有效性,验证通过后,
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公式 6 表示节点双方成功交换了会话密钥。 那么,公
式 7、8 代表通过对随机数的加密和解密过程,交易双

方成功建立了安全的通信连接。 通过身份认证,可以

确保通信的两个参与方是其声称的实体,并且具有执

行所需操作的权限。

3摇 仿真实现与测试
根据第 2 节描述的基于区块链的票据可信管理方

案,本节基于超级账本平台进行仿真实现与测试。 对

票据交易进行用例测试,并对操作进行性能分析。
3. 1摇 实验环境搭建

Hyperledger Fabric 作为区块链票据平台的核心技

术,用于构建可信交易网络。 该文在 Intel Core i5 -
8250 CPU @ 1. 60 GHz 1. 80 GHz,系统为 CentOS
Linux release 7. 9. 2009 上搭建 Hyperledger Fabric V2. 1
区块链网络,智能合约选择由 go 语言编写的链码,并
在 Docker 环境下运行。 在 CentOS 操作系统上配置

Docker17. 12. 1 运行环境,并安装了 Docker compose
工具以管理各种节点容器。 在 Hyperledger Fabric 网

络中,对等节点加入通道后需安装并实例化智能合约

以在网络上执行。
以票据签发为例,票据签发验证的智能合约函数

关键代码见算法。
算法:IssueBill
输入:args []string:参数数组,包含票据各项信息

输出:peer. Response:返回的响应对象

1:function IssueBill(args):
2:摇 if args. length ! = 7:
3:摇 摇 摇 return Error ( " Incorrect number of arguments.

Expecting 7" )
4:摇 bill := createBill(args)
5:摇 if existsBill(bill):
6:摇 摇 摇 return Error(" Bill already exists" )
7:摇 if not validateContractIntegrity(bill. contract):
8:摇 摇 摇 return Error(" Failed to verify transaction contract)
9:摇 putBillOnBlockchain(bill)
10: 摇 return Success(bill)

3. 2摇 测试与结果分析

客户端节点作为系统用户,可以通过调用智能合

约发起交易合同上链、票据签发、票据转让等操作。 在

完成了智能合约安装和实例化后,进行用例测试,对票

据交易合同上链存证、签发进行功能测试。 图 7 表示

票据交易合同上链功能页面,输入合同信息后提交,交
易合同信息登记至区块链。 该用例测试通过。

对票据签发交易进行功能测试,在输入票据信息

后提交,票据签发交易存储至区块链。 票据详细信息

包括当前交易的哈希值、验证节点信息、交易类型以及

时间戳。 且票据的状态被修改为“已签发冶,该用例通

过测试。

图 7摇 交易合同上链页面

为了评估系统的写入数据功能,本系统采用

Caliper 工具对区块链进行压力测试,测试指标包括事

务处理吞吐量(TPS)、事务延迟及 CPU、内存和网络

IO 的资源消耗情况等。 吞吐量表示在规定时限内完

成被节点认可的交易的速率,平均延迟指网络节点完

成验证交易所需要的平均时间,单位为 s。
表 2 展示了写入操作压测结果。 在测试期间,共

进行了 100 次操作,全部成功完成。 发送速率为每秒

2. 4 次操作,最大延迟为 2. 75 s,最小延迟为 0. 56 s,平
均延迟为 2. 04 s。 系统的吞吐量为 2. 3 TPS。 在写入

操作的压力测试中,系统表现稳定,虽然发送速率相对

较低,但整体性能仍然可以接受。
表 2摇 写操作压测结果

名称 成功 失败

发送

速率

/ TPS)

最大

延迟

/ s

最小

延迟

/ s

平均

延迟

/ s

吞吐

量

/ TPS

写集合 100 0 2. 4 2. 75 0. 56 2. 04 2. 3

摇 摇 为了验证基于 SGX 的区块链票据交易身份真实

性方案的性能,在 Intel誖 CoreTM i5 -8250U CPU 和 8
GB 内存上进行仿真实验,利用 Fabric 提供的 private-
chaincode SDK,将对等节点与 SGX 集成,将智能合约

部署到独立的 encalve 中。 对在 SGX 和非 SGX 环

境[11]下的 ECDSA 非对称加密算法,以及 SGX 下环签

名[22]算法下执行身份验证流程,获得了它们在不同环

境下执行所需的平均时间。 结果如图 8 所示。 结果表

明,本方案的身份认证时间比文献[11]增加了约 50
ms。 与文献[22]相比,本方案执行时间节省了约 200
ms。 这些额外时间主要用于 enclave 初始化和调用,
但在实际应用中,ms 的开销可以忽略不计,此外,本方

案不仅有效保护了节点的隐私信息,而且在时间开销

上占据一定优势。
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图 8摇 不同环境下执行身份认证所需平均时间

4摇 结束语
针对传统票据交易管理中存在的安全隐患,以及

当前区块链票据交易可信方案中的交易真实性、完整

性和身份信息真实性等技术挑战,该文提出了一种基

于区块链的票据可信管理方案,通过描述可信交易参

与方、交易管理数据结构和交易真实性、完整性机制,
实现了票据交易的可信管理。 该方案将区块链技术与

安全硬件执行环境相结合,实现了去中心化环境下节

点的身份真实性验证。 在 Fabric 平台上进行仿真实

验,并对系统进行性能测试,测试结果明确展示了该方

案的可行性、正确性以及在实际应用中的优势。 未来

研究将考虑引入更多的隐私保护机制,探索参与方交

易隐私保护方案。
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