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摘摇 要:近年来,随着人工智能的快速发展,机器学习成为处理数据的重要手段。 传统的机器学习在处理数据时需要上传

到中心服务器,无法保证用户数据隐私。 但联邦学习的分布式特性保证了数据安全和隐私,同时也解决了数据孤岛问题,
提高了不同应用环境下数据的可用性。 然而,越来越多的研究表明,基于联邦学习的方法仍然遭受不同的隐私威胁,因此

如何保护联邦学习场景下的用户数据隐私成为一个挑战。 为应对联邦学习的隐私问题,对现有的隐私保护手段进行了调

查分析。 首先,介绍了联邦学习的定义、发展和分类;其次,介绍联邦学习的系统架构并分析了所遭受的隐私威胁手段;再
次,根据联邦学习训练过程的生命周期对隐私保护技术进行分类和整理,同时比较了各技术的优缺点;最后,指出了目前

联邦学习所面临的挑战,以及未来的发展趋势。
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Abstract:In recent years,with the rapid development of artificial intelligence,machine learning has become an important approach for
data processing. Traditional machine learning methods require data to be uploaded to central servers,which raises concerns about data
privacy. However,the distributed nature of federated learning ensures data security and privacy,while also addressing the issue of data
silos and improving data availability in different application environments. Nevertheless, increasing research indicates that federated
learning methods still face various privacy threats,making it a challenge to protect user data privacy in federated learning scenarios. To
address the privacy issues in federated learning,we investigated and analyzed existing privacy protection mechanisms. Firstly,we
introduced the definition,development,and classification of federated learning. Secondly,presented the system architecture of federated
learning and analyzed the privacy threats it faces. Furthermore, classified and organized privacy protection techniques based on the
lifecycle of the federated learning training process,while comparing the advantages and disadvantages of each technique. Finally,
highlighted the current challenges faced by federated learning and discussed future development trends.
Key words:privacy preserving technology;privacy and security;federated learning;homomorphic encryption;differential privacy

0摇 引摇 言
随着人工智能的快速发展,机器学习作为处理海

量数据的核心技术,其隐私性得到广泛的关注。 传统

的机器学习需要将用户数据存储到中央服务器进行训

练,如果这些信息收集到中央服务器后遭到隐私攻击,
人身和财产安全将受到威胁,这导致用户不愿意透漏
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个人信息,而人工智能的发展必须依靠大量的数据,这
也直接限制了机器学习的研究与发展。

同时,在企业内部数据孤立地存储在服务器中,而
企业之间不会共享数据,导致数据质量较差,阻碍机器

学习训练有价值的模型,造成数据孤岛现象。 于是,谷
歌 公 司 在 2016 年 提 出 联 邦 学 习[1] ( Federated
Learning,FL)。 它由多个持有私有数据的联合客户端

组成,并以协作的方式为机器学习模型的训练做出贡

献,允许数千个客户端在自己的设备上保留原始数据,
但在执行联邦平均之前,拦截客户端对服务器共享的

本地梯度,并根据梯度重构出本地数据,使得个人信息

泄露,因此有许多研究进一步通过不同的技术提高联

邦学习的隐私性。
目前联邦学习的隐私保护技术成为联邦学习领域

的热点,许多学者发表了不少相关的研究综述。 刘艺

璇等人[2]根据隐私保护机制归纳隐私保护技术,从中

心、本地、中心和本地结合三个层面对现有的联邦学习

隐私保护进行总结。 汤凌韬等人[3]根据敌手攻击目标

将隐私攻击方法进行分类,同时总结分析目前主流的

隐私保护技术。 Rodr侏guez 等人[4] 总结了一个对抗攻

击的分类和防御方法的分类,分析联邦学习的脆弱性

和如何克服这种脆弱性的一般情况。
现在已有的综述分别从技术、攻击手段以及安全

威胁等角度分析联邦学习隐私保护方案,并通过研究

人员的深入研究取得了一定的进展。 与已有的研究综

述侧重点不同,该文从横向联邦学习训练过程生命周

期的角度进行分析,因而研究分析该角度的每个阶段

所遭受的隐私威胁,并归纳分类每个阶段的隐私保护

技术,进而分析采用不同保护技术的共性以及优缺点,
并在此基础上对联邦学习隐私保护的未来发展提出

建议。

1摇 相关知识
1. 1摇 系统架构

联邦学习系统架构主要由以下五部分组成:
(1)模型初始化:聚合器选择合适的模型和超参

数,生成初始的全局模型;
(2)模型下载:客户端从聚合服务器下载目标模

型与超参数;
(3)模型本地训练:参与方使用本地数据对初始

全局模型进行训练,生成局部模型;
(4)模型聚合:收集参与方发送的模型参数,并使

用聚合算法将局部模型参数聚合;
(5)模型更新:聚合后得到新的全局模型。
该过程反复执行多次,直至服务器得到的模型达

到收敛状态。

1. 2摇 隐私威胁

攻击者在不同阶段存在不同的安全威胁,同时也

需要不同的背景知识和能力。 以下将介绍在本地训练

阶段、模型上传阶段和模型聚合阶段的隐私威胁:
(1)本地训练阶段的隐私威胁。
被动成员推理攻击[5]:攻击者作为内部成员通过

多样的攻击手段获取某些信息,然后利用这些信息推

理获得想要的信息;
中毒攻击[6]:攻击者修改原始训练数据集的单个

特征或小区域,然后将其作为后门嵌入模型中;
属性推理攻击[7]:攻击者试图提取未明确编码为

特征或与学习任务无关的数据集属性,可以获得训练

数据的相关信息。
(2)模型上传阶段的隐私威胁。
重构攻击[8]:外部攻击者利用联邦学习建模过程

中传递的模型信息重构出原始数据;
共谋攻击:客户端之间或者客户端与服务器之间

相互勾结,得到想要的数据。
(3)模型聚合阶段的隐私威胁。
主动成员推理攻击[9]:不诚实的服务器恶意地调

整模型参数,以确定目标数据样本是否在客户端的本

地训练数据集中,从而得到数据信息;
模型反演攻击[10]:服务器使用辅助数据构造恶意

模型参数,然后通过发送恶意平均梯度来篡改用户的

模型参数。

2摇 本地训练阶段的隐私保护
2. 1摇 基于数据扰动技术

本地训练阶段的噪声添加方式如图 1 所示。

图 1摇 本地训练阶段数据扰动技术

为了避免本地模型参数的隐私遭受外部攻击,例
如第三方窃取信息,应作斌等人[11]在本地模型训练阶

段引入差分隐私机制。 添加一样的噪声可能对客户端

造成隐私不足或者造成隐私过足,因此 Wu 等人[12] 根

据数据特征和全局灵敏度对模型参数添加噪声;而 Hu
等人[13]为每个用户实现个性化的差分隐私,保证参与

者的个人敏感信息。
此外,本地训练过程中的内部攻击也是数据泄露

的重要原因,Zhang 等人[14] 设计一个具有差分隐私的

博弈论联邦学习方案;而为了应对攻击者扮作参与者
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执行重构攻击,Yin 等人[15] 对模型参数添加噪声并上

传到边缘聚合器进行聚合。
2. 2摇 基于硬件的技术

可信执行环境的数据计算仅在该安全环境内进

行,通过依赖可信硬件来保障其安全。 恶意参与者生

成不正确的梯度导致模型被注入恶意属性,因此 Chen
等人[16]提出一个基于可信执行环境的联邦学习隐私

保护方案,要求每个参与者必须正确执行方案的隐私

保护学习算法,不可篡改算法中的任何参数。 此外,存
在异常客户端阻碍模型训练泄露数据隐私,Dong 等

人[17]由可信执行环境赋能的边缘服务器可靠地帮助

性能较差的联邦学习客户端。 Mondal 等人[18] 为单独

执行代码和处理数据提供了一个可信平台,避免本地

数据训练过程的隐私泄露,由于该文提出的方法是在

理想的可信执行环境中训练,在实际工作中可能由于

空间受限等原因导致性能受损等。
由于密钥分发中心等第三方是诚实但好奇的,因

此 Huang 等人[19]通过将密钥分发中心与可信执行环

境结合,可以为本地模型和本地数据提供更多的安全

保障,但由于可信执行环境的空间受限,基于硬件的联

邦学习隐私保护方法缺少一定的灵活性。 为了保证在

空间受限环境下隐私保护效果不会受损,Mo 等人[20]

在客户端上使用可信执行环境对数据进行本地训练,
具体来说,该方法在客户端的可信执行环境中采用贪

婪的分层联邦学习训练,防止了白盒成员的推理攻击,
同时降低了通信和系统开销。

表 1摇 本地训练阶段隐私保护方法比较

方法 隐私威胁 技术核心 优点 缺点

个性化差分

隐私[12-13]

第 三 方 窃 取

信息

根据全局灵敏度和数据特征

添加噪声
隐私性好,部署方便

模型训练的收敛效率和对大规模数

据场景的可用性存在局限性

本地化差分

隐私[14-15]
恶意客户端

自适应的向本地模型训练过

程中添加噪声

保证单个客户端的隐私性,通信

开销小
模型收敛效率降低

可信执行

环境[16-17]
中毒攻击

在每个参与者的 TEE 中执行

梯度的计算

保证训练过程完整性、攻击成功

率下降、客户端效率提高

缺少验证机制,空间有限、缺少灵

活性

3摇 模型上传阶段的隐私保护
3. 1摇 基于密码学技术

模型上传阶段密码学技术有三种技术,如图 2 所

示。 为了防止在传输过程中遭受外部敌人的攻击,
Zhang 等人[21]采用同态加密技术对需要上传的模型

参数加密。 Ma 等人[22] 采用多密钥同态加密方法,抵
抗了 N - 1 个用户和服务器之间的勾结,但服务器和

客户端通信开销巨大,所以余晟兴等人[23]通过对梯度

进行筛选、量化裁剪并对梯度进行同态加密,保证数据

安全和性能高效。

图 2摇 模型上传阶段密码学技术

摇 摇 雾计算[24]是云计算的扩展,充当云和用户设备之

间的桥梁。 由于用户设备计算能力不足,Ku 等人[25]

提出一种基于雾节点的同态重加密的联邦学习隐私保

护方法。 由于同态加密技术通信开销较大,Wang 等

人[26]采用雾节点从设备中收集数据并将随机掩码添

加到梯度中避免梯度的泄露。

由于雾节点可能会泄露敏感信息,所以 Li 等

人[27]通过将参数进行秘密共享给多个雾节点来保证

参数安全。
3. 2摇 基于数据扰动技术

如图 3 所示,在模型训练完成后的模型参数中添

加噪声,避免上传过程中遭受敌人的攻击。
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图 3摇 模型上传阶段数据扰动技术

摇 摇 对于工业数据在模型上传时容易受到外部攻击,
Islam 等人[28] 将在本地训练过程中添加拉普拉斯噪

声;而 Jiang 等人[29] 提出对梯度进行自适应裁剪保证

了梯度质量再添加噪声。 而 Truex 等人[30] 在多个个

体参与者数据集上根据隐私级别对参数执行基于本地

差分隐私的扰动;而 Li 等人[31] 采用的自适应差分隐

私向更新后的模型参数添加高斯噪声,防止上传过程

恶意攻击者通过本地更新从梯度数据中提取相关

信息。

由于上述方法在添加噪声后造成模型性能受损,
Liu 等人[32]提出一种混合隐私保护机制,使用分层相

关性传播算法计算每个属性类对输出的贡献。 而

Yuan 等人[33]提出一种具有时变噪声幅度的 DP 微扰

机制,该机制对扰动噪声进行了精心设计的时变根均

方振幅。 此外,边缘计算比用户设备的计算能力强,
Zhou 等人[34]提出基于边缘计算的联邦学习方案,可
以根据训练的次数灵活地分配给用户噪声,保证一定

的通信开销与数据隐私。
表 2摇 模型上传阶段隐私保护方法比较

方法 隐私威胁 技术核心 优点 缺点

同态加密[21-22]
敌手窃取上传过

程的梯度

采用多密钥同态加密对上传梯度

数据进行加密
稳健性和隐私性强

通信开销大,依赖

多个云服务器

秘密共享[26-27] 共谋攻击
通过随机掩码对梯度数据进行加

密,并秘密共享给服务器

高可扩展性,支持雾节点掉线状态,
防止多个雾节点相互勾结

计算复杂度高,实
用性较差

本地化差分

隐私[28-30]
外部攻击

引入本地化差分隐私机制对模型

参数进行扰动

隐私性能高,通信开销小,对模型精

度影响小
模型收敛性差

4摇 模型聚合阶段的隐私保护
4. 1摇 基于密码学技术

模型聚合阶段所需要的密码学技术如图 4 所示。
在模型聚合过程中同态加密是保证数据安全的一

种技术,但聚合过程中仍然存在一定的隐私泄露,因此

Truex 等人[35]采取同态加密技术在同态操作下对参数

进行聚合,并且必须由多个参与方加入才能共同解密

聚合值。 然而仍然存在恶意服务器伪造聚合梯度造成

隐私泄露,因此需要验证聚合值的正确性。 Fu 等

人[36]在加密的聚合参数返回给用户后,通过拉格朗日

插值验证聚合值的正确性,再决定是否更新参数。

图 4摇 模型聚合阶段密码学技术

摇 摇 Li 等人[37] 采用门限 Paillier 密码系统,对模型参

数进行加密,并将加密后的梯度上传到服务器,然后聚

合加密梯度并将其发送给用户。 为了保护客户端的输

入不被其他对手窃听以及为了处理服务器和客户端之

间的勾结,Liu 等人[38] 提出一个双掩码策略对客户端

的模型参数添加两个掩码。 为了保证服务器只知道梯

度的综合结果而无法得知每个用户的梯度信息,Lu 等

人[39]对本地数据集添加噪声并根据公共数据集生成
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成对掩码。 但是上述方法忽略了恶意参与方的存在会

严重影响聚合过程,蔡红云等人[40]利用聚类划分良性

客户端和异常客户端,并将两方客户端盲化后聚合

参数。
4. 2摇 基于数据扰动技术

模型聚合阶段的数据扰动技术如图 5 所示。

图 5摇 模型聚合阶段数据扰动技术

摇 摇 在模型聚合过程中,为保护聚合结果的隐私安全,
Zhou 等人[41]根据全局灵敏度对每个客户端的模型参

数添加不同的高斯噪声。 为了确保聚合过程中服务器

在任何辅助信息和攻击都不能从用户样本中学到太多

信息,Hu 等人[42] 在差分隐私框架下设计了差分隐私

算法。 为提高通信效率,Hu 等人[43] 提出一种稀疏编

码差分隐私机制,通过对梯度稀疏化并添加噪声,使服

务器无法从梯度中得到私人信息。 该方法导致模型准

确率降低,因此 Shen 等人[44] 通过采用个性化差分隐

私扰动算法对中间参数进行处理,提高模型精确度。
为了防止重构攻击和成员推理攻击,Sun 等人[45] 提出

一种局部差分隐私机制,对更新后的模型参数添加

噪声。

表 3摇 模型聚合阶段隐私保护方法比较

方法 隐私威胁 技术核心 优点 缺点

可验证的同态

加密[36]

恶意聚合服务器返回

伪造聚合梯度

对梯度进行加密在同态下聚

合,验证聚合值的正确性

聚合过程无法得知用户信息,隐私

性强,精度高、效率高

验证开销大,计算

复杂度高

成对掩码[38-39] 服务器与客户端共谋
采用双掩码策略对梯度添加

两次不同的掩码

精度高,通信开销低,支持客户端

离线,隐私性强
计算复杂度高

对中间参数个性化添

加噪声[41]

隐私攻击侵犯中央服

务器

采用差分隐私对模型参数添

加噪声

高效、隐私性高,用户传输数据到

服务器的延迟降低

数据质量降低,未
考虑针对各种隐

私攻击的性能

5摇 发展趋势
不同于传统的机器学习,联邦学习由于本身分布

式的特性,使数据获得部分隐私保护,但由于联邦学习

面临许多精心设计的隐私攻击而更迫切地需要隐私保

护。 现有的联邦学习隐私保护技术在异质数据、抵抗

隐私攻击和隐私保护成本中仍然存在许多不足之处。
对已有研究进行比较分析,提出了对现有联邦学习隐

私保护研究的看法和对未来的展望。
(1)横向联邦学习攻击方法研究。
现已有针对横向联邦学习的推理攻击,攻击者通

过梯度信息推理用户信息,但攻击效果随着模型泛化

程度的提高而下降;为了抵抗模型投毒攻击需要牺牲

鲁棒性,如何解决在抵抗模型投毒攻击时提高鲁棒性

是联邦学习未来的一个挑战;对于目前的攻击方法大

多有固定的应用场景,且针对不同目标模型和威胁模

型提出的,因此攻击方法的有效性取决于实际应用场

景,如何解决不同场景下攻击手段的有效性是未来研

究的挑战。
(2)去中心化的联邦学习隐私保护研究。
现有的研究中大部分是针对有中央服务器对数据

进行联邦学习,但存在中央服务器容易出现单点故障

或第三方服务器不诚实等问题,尽管已经存在去中心

化的联邦学习解决了在第三方,但由于去中心化的联

邦学习不能应用于存在大规模参与者的情况,因此如

何解决去中心化联邦学习的可扩展性,同时防止扩展

大规模参与者导致效率降低是一个可行的研究方向。
(3)在非独立同分布数据上的联邦学习研究。
现有研究大多是对横向联邦学习数据进行训练,

可以对特征相同的数据进行模型优化,但在现实的复
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杂应用场景中,不同用户间的数据类型可能不相同,很
难满足数据独立同分布这个前提。 同时,非独立同分

布数据很难与差分隐私等技术相结合保证数据的隐

私,因此如何在数据非独立同分布情况下对模型进行

优化,并保证数据隐私性是联邦学习未来的一个挑战。

6摇 结束语
联邦学习的出现打破了数据孤岛现象,同时解决

了部分数据隐私问题,充分挖掘了终端设备中存储数

据的价值。 但是随着参与者的类型增多,攻击者的攻

击手段越来越精细,联邦学习也面临着越来越多的隐

私泄露问题,严重威胁正常的训练过程,危害用户的数

据隐私,成为联邦学习发展的重要挑战。 该文对联邦

学习的隐私威胁和保护技术做了充分的调查和分析,
介绍了横向联邦学习的系统架构;按照联邦学习在训

练过程中生命周期所遭受的隐私威胁对隐私保护技术

进行分类整理,总结各个保护技术的不足之处。 最后,
根据已有的研究分析未来的研究发展。 虽然目前对联

邦学习的隐私保护研究已有不少,但由于抵抗攻击能

力有限、应用场景单一、通信开销巨大,仍然存在许多

问题未被解决。 未来联邦学习隐私保护仍然是一个更

长久的挑战。
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