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摘摇 要:PBFT(Practical Byzantine Fault Tolerance)算法是当前最流行的共识机制之一,但其采用广播的通信模式导致该算

法具有高通信复杂度;将节点分层进行共识的改进方式虽降低了通信规模,但改进后的算法在安全性和效率等方面仍存

在不足。 基于此,提出一种 HBFT 改进算法。 首先,根据节点 MAC 地址的哈希值进行分组,增加节点分组的随机性并使

拜占庭节点的分布更均匀;其次,优化算法的共识流程、通信内容和视图更换协议,进一步降低通信规模并提高主节点更

换和故障处理的速度;最后,引入信誉机制并据此选取主节点,提升主节点的可靠性和算法的安全性。 从理论、实验和安

全的角度进行分析验证,结果表明 HBFT 算法的共识效率较 PBFT 算法和基于分层的改进算法分别提高 96. 1% ~ 98. 6% ,
51. 3% ~ 89. 7% ,且 HBFT 算法具有更高的安全性。
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Consensus Mechanism Based on Hash Grouping and Trust
Primary Node Selection
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(1. School of Computer Science and Technology,Wuhan University of Science and Technology,
Wuhan 430065,China;

2. Hubei Province Key Laboratory of Intelligent Information Processing and Real-time Industrial System,
Wuhan 430065,China)

Abstract:Practical Byzantine Fault Tolerance algorithm (PBFT) is one of the most popular consensus mechanisms. However,the com鄄
munication mode of its broadcast leads to high communication complexity. Although the improved method of hierarchical node consensus
reduces the communication scale of the algorithm,there are still shortcomings in security and efficiency of the algorithm. Based on this,
an improved HBFT algorithm is proposed. Firstly,the nodes are grouped according to the hash value of MAC address,which increases
the randomness of node grouping and makes the distribution of Byzantine nodes more uniform. Secondly,the consensus process,commu鄄
nication content and view replacement protocol of the algorithm are optimized to further reduce the communication scale and improve the
speed of master node replacement and fault handling. Finally,the credit mechanism is introduced and the master node is selected based on
it. It improves the reliability of the master node and the security of the algorithm. From the perspective of theory,experiment and safety,
it is showed that the consensus efficiency of HBFT algorithm is improved by 96. 1% ~ 98. 6% and 51. 3% ~ 89. 7% compared with
PBFT algorithm and layer-based improved algorithm. In addition,HBFT algorithm has higher security.
Key words:blockchain;consensus mechanism;hash function;reputation model;consensus efficiency

0摇 引摇 言
区块链的诞生可追溯到 2008 年中本聪发表的《比

特币:一种点对点的电子现金系统》 [1] 一文。 因其具

有去中心化、防篡改和可追溯等特征[2],被认为是一种

新兴技术[3],在金融[4]、教育[5]、物联网[6] 以及医疗数

据共享[7]等领域有着广阔的应用前景。 区块链技术的

核心是共识机制[8]。 Castro 和 Liskov 在 1999 年提出

的 PBFT[9](Practical Byzantine Fault Tolerance)算法,
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因其可有效解决拜占庭将军问题[10] 广泛应用于联盟

链中。 伴随联盟链中网络节点规模的迅猛增长,PBFT
算法的共识效率受到严重限制。 目前,很多 PBFT 改

进算法通过分层等措施降低算法的通信规模,进而提

升算 法 的 性 能, 如 SPBFT[11]、 hBFT[12]、 kPBFT[13]、
lPBFT[14]、tPBFT[15]、DLBFT[16]等,但它们整体上沿用

PBFT 算法的通信方式和视图更换机制,无法从根本

上突破性能瓶颈,主要表现在以下三点: (1) 沿用

PBFT 算法的广播通信模式,导致通信量大;(2)仅由

系统视图序号决定下任主节点导致安全性差;(3)拜

占庭节点担任系统主节点将开启复杂的视图更换流程

导致共识效率低。
基于此,提出一种基于哈希值分组和信任主节点

选取的共识机制,作如下改进:(1)根据节点 MAC 地

址的哈希值对节点进行排序和分组,增加节点分组的

随机性并使拜占庭节点的分布更加均匀;(2)依据节

点信誉值选取高可靠性节点担任主节点,提升算法安

全性;(3)优化算法的共识流程和通信内容,减少共识

阶段节点间的通信量;(4)改进视图更换协议,减少主

节点的更换时间和共识失败的处理时间,提升共识

效率。

1摇 相关工作
区块链分为公有链、联盟链和私有链[17]。 工作量

证明 ( Proof of Work, PoW)、权益证明[18] ( Proof of

Stake,PoS) 及授权股份证明[19] (Delegated Proof of
Stake,DPoS)是公有链主要的共识机制。 私有链通常

使用 Raft[20]协议。 联盟链主要使用 PBFT 共识机制,
但 PBFT 算法广播的通信方式导致通信量极大,为提

高该算法的性能很多改进算法被提出。
2018 年,Feng 等人[11] 基于分层提出一种动态多

代理 PBFT 算法,将节点分为多个自治系统虽提升了

算法的可拓展性和灵活性,但附加的消息传递次数和

签名加密过程加剧了计算开销。 2019 年,Thai 等人[12]

由管理组代替主节点,有效降低了算法的时间复杂度。
但将一个私钥分为多份加深了密钥管理复杂性,并降

低了私钥的完整性和安全性。 Chen 等人[13] 基于 K-
medoids 聚类算法将节点按照特征相似性进行分组,
虽提高了算法的共识效率,但该算法计算复杂度高且

需人为预设初始簇心。 2020 年,Li 等人[14] 精简了

PBFT 算法的共识流程,虽降低了节点间共识的通信

量,但节点对消息验证次数的增加提高了等待时延。
2021 年,Qushtom 等人[15]提出一种基于分层和请求批

处理的改进算法,由上层节点对底层节点的审核结果

进行批准,虽改善了算法的安全性和请求处理速度,但
该算法通信复杂度仍很大。 对此,Li 等人[16]提出一种

双层改进算法 DLBFT,将节点分层分组使改进后算法

的通信复杂度接近线性,改进后的算法性能有效提升,
但该算法缺乏信誉机制,选举出的主节点可靠性较低。

上述改进机制与 PBFT 算法的对比如表 1 所示。
表 1摇 共识机制特征对比

共识机制 共识及视图更改协议 主要改进措施 主节点选取依据 分组依据

PBFT 3 阶段共识 无 轮流担任 无

SPBFT PBFT 引入代理 轮流担任 节点序号

hBFT PBFT 引入管理组 投票 节点序号

kPBFT PBFT 聚类分组 聚类簇心 节点相似性

lPBFT 2 阶段 PBFT 减少共识阶段 轮流担任 节点序号

tPBFT PBFT 请求批处理 轮流担任 节点序号

DLBFT 双层 PBFT 分层共识 轮流担任 节点序号

2摇 HBFT 算法
2. 1摇 算法预设

2. 1. 1摇 相关定义

定义 1:节点。
节点为区块链共识的参与者,拥有 credit (信誉

值)、MAC(MAC 地址)、 index (序号)、 v (投票得分)
和 Hash (哈希值)等属性。 系统中节点总数为 N ,分
组数为 x ,各组节点数为 y ,节点信息用 < node > 表

示,节点分组信息用 G = {g1,g2,…,gx} 表示。
定义 2:主节点。

各组主节点用 g i . pri_node 表示;主共识层表示为

< PRI_NODE > ;全局主节点用 PRI 表示。
定义 3:REQUEST 消息。
< REQUEST,o,t,c > 滓 c

,其中 o 为请求的操作, t
为时间戳, c 为客户端的身份标识, 滓c 为客户端对消

息的签名。
定义 4:PREPARE 消息。
< < PREPARE1,n,d,s,i > m > 滓 i

,其中 m 为请

求的内容, n , d分别为请求的序号和摘要, i为节点序

号, s = (n,d) 滓 i
。 < < PREPARE2,D,n,i > m > 滓 i

,其
中 D 包含节点接收到的所有 PREPARE1 消息中的 s 。
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定义 5:REPLY 消息。
< REPLY,r,t,i,c > 滓 i

, r 为请求执行的结果。
定义 6:SUCCESS 消息。
< SUCCESS,r,c,d,t,CO > 滓 c

,其中 r 与数量超过

主共识层节点数 2 / 3 的一致 COMMIT 消息中的 r 一

致,CO 为客户端接收到的所有 COMMIT 的消息。
定义 7:COMMIT 消息。
< COMMIT,r,t,i,c > 滓 i

,其中 r 与该组主节点接

收到的由本组节点发来且数量超过本组节点数 1 / 2 的

一致 REPLY 消息中的 r 一致。
定义 8:REFRESH 消息。
< REFRESH,Credit,i > 滓 i

,其中 Credit 为集合

{node1 . credit,…,noden . credit} ,指系统中各节点更

新后的信誉值。
定义 9:VIEW_CHANGE 消息。
< VIEW_CHANGE,m,i,num > 滓 i

,其中 num 是当

前故障主节点的序号。
定义 10:NEW_VIEW 消息。

临时组主节点向主共识层广播的 NEW_VIEW 消

息格式为 < NEW_VIEW,C,m,i,num > 滓 i
;向本组节

点广播的消息格式为 < NEW_VIEW,m,i,P,C > 滓 i
,

其中 P 为生成的新 PREPARE2 消息, C 为接收到的

VIEW_CHANGE 消息集合。
定义 11:VOTE 消息。
< VOTE,vote,i > 滓 i

,在投票阶段生成且在本组

内进行广播,其中 vote 代表节点 i 向其它节点投票的

分值,表示为 {vote i1,…,vote iy} 。
定义 12:节点综合得分。
根据信誉模型为每个节点计算产生的分值,符号

表示为 S j 。 相关符号 Ti 为节点 i的信誉值, Rand为可

设置的整数值, 琢 和 茁 分别为节点获得的投票总分和

自身信誉值对综合得分的影响权重。
2. 1. 2摇 HBFT 算法的改进分析

HBFT 算法从节点分组依据、主节点选取、共识流

程等方面进行改进,其改进策略与 PBFT 算法的对比

如表 2 所示。
表 2摇 HBFT 算法的改进分析

共识机制 共识及视图更改协议 信誉模型 主节点选取依据 分组依据 主节点更换周期

PBFT 3 阶段共识 无 轮流担任 无 1 轮共识

HBFT 6 阶段共识 有 信誉模型组内投票 节点 MAC 地址哈希值 多轮共识

2. 2摇 系统概述

HBFT 算法由四部分组成:哈希值分组策略、信誉

机制、共识流程和故障处理。 首先,通过各节点的

MAC 地址计算哈希值,根据哈希值对节点进行排列并

分组。 其次,各节点使用投票算法对本组节点投票,并
根据节点信誉值及获得的投票值计算综合得分,选出

各组主节点和全局主节点。 最后,共识达成则在下轮

共识过程中根据节点的历史行为按照信誉模型更新节

点信誉值;共识未达成则开启故障处理,更换拜占庭主

节点并对未达成共识的请求进行处理。 HBFT 算法框

架如图 1 所示。

图 1摇 HBFT 算法框架

2. 3摇 哈希值分组策略

提出一种依据哈希值进行节点分组的策略。 由于

网络设备的 MAC 地址具有唯一性,且哈希函数计算

的结果具有抗冲突的性质,利用节点 MAC 地址的哈

希值进行排序保证了节点哈希值的唯一性,又可有效

打乱节点的顺序。 这提高了节点分组的随机性,使拜

占庭节点在各组均匀分布,降低了拜占庭节点对共识

结果的干扰。 具体分组流程如下:首先,对各节点的

MAC 地址进行散列获得各节点的唯一哈希值。 其次,
将节点按照哈希值由大到小的顺序进行排列并分组。
当系统中节点总数和组数分别为 N 和 x ,则每组节点

数为 y = N / x ,存在余数则放在最后一组。 哈希值分组

的流程如算法 1 所示。
算法 1:哈希值分组算法

输入:<node>, N , x
输出: G
(1)摇 Initialize G 饮 {g1,g2,…,gx}
(2)摇 摇 y 饮 N / x
(3)摇 for i from 1 to N
(4)摇 摇 node i . Hash 饮 hash(node i . MAC)
(5)摇 for i from 1 to N
(6)摇 摇 for j from 1 to N
(7)摇 摇 摇 if node i . Hash < node j . Hash
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(8) 摇 node i圮 node j

(9) k 饮1
(10) for i from 1 to N
(11)摇 摇 if i mod y 屹0 or k = x
(12)摇 摇 摇 gk . add(node i)
(13)摇 摇 else
(14)摇 摇 摇 gk . add(node i)
(15)摇 摇 摇 k 饮 k + 1
(16) return G

2. 4摇 信誉机制

信誉机制包括信誉模型、投票算法和主节点选取

三部分。 为减少频繁更换主节点产生的时延,设置每

共识 Rand 轮后再开启一次投票进行主节点的更换。
2. 4. 1摇 信誉模型

令节点初始信誉值为 50。 共识成功时,子层节点

REPLY 消息中的 r 与 SUCCESS 消息中的 r 一致则信

誉值增加 10,否则扣除 15;主共识层节点 COMMIT 消

息中的 r 与 SUCCESS 消息中的 r 一致则信誉值增加

15,否则扣除 20、判定该节点为故障节点并进行故障

处理。 共识失败时,根据某组临时主节点广播的 NEW_
VIEW 消息,于共识结束后扣除该组故障主节点 20 信

誉值。 节点信誉值的变化储存在 REFRESH 消息中。
一轮共识结束后,节点信誉值 Ti 的变化可表示如下:

node i 埸 < PRI_NODE > :

Ti =
Ti + 10 node i . REPLY. r = SUCCESS. r

Ti - 15 node i . REPLY. r 屹 SUCCESS{ . r

node i 沂 < PRI_NODE > :

Ti =
Ti + 15 node i . COMMIT. r = SUCCESS. r

Ti - 20 node i
{ 行为异常

(1)
2. 4. 2摇 投票算法

节点参考被投票节点的信誉值,采用广播的方式

对组内节点进行投票;接收到投票消息的节点根据消

息内容分别计算组内各节点获得的投票总分,广播的

内容为 VOTE 消息。 投票算法令组主节点的产生既

依赖于节点信誉值,又可满足组内大多数节点的意愿,
使选举过程更加公平、民主。 节点投票的分值如下:

vote ij =
0 node j . credit 臆 node i . credit

1 node j . credit 沂 (node i . credit,2* node i . credit]

2 node j . credit > 2* node i .

ì

î

í

ïï

ïï credit

(2)
2. 4. 3摇 主节点选取

投票结束后,所有节点根据公式 3 计算组内各节

点的综合得分 S j ,得分最高的节点成为所在组的主节

点,若综合得分最高的节点存在多个则令哈希值排序

最靠前的节点担任组主节点。 各组主节点构成主共识

层,主共识层中综合得分最高的节点担任全局主节点,
负责接收客户端发来的请求和反馈。

S j = 琢·Rand·(1 / y)·移
y

i = 1
vote ij + 茁·T j (3)

其中, 琢 + 茁 = 1 且 琢 , 茁 均大于 0。 此处不直接使用节

点获得的投票总分是为避免各组节点数量不一致对全

局主节点的选取产生影响。 各组主节点及全局主节点

的选举流程如算法 2 所示。
算法 2:各组主节点及全局主节点选举算法

输入: G , N , y , < node > , x
输出: < PRI_NODE > ,PRI
(1)摇 Initialize Global_Score 饮 0, PRI
(2)摇 Initialize < PRI_NODE >饮 NULL
(3)摇 for i from 1 to N
(4)摇 摇 Si = 琢·Rand·(1 / y)·node i . v + 茁·Ti

(5)摇 for i from 1 to x
(6)摇 摇 Initialize node 饮 NULL
(7)摇 摇 Initialize score 饮 0
(8)摇 摇 for j from 1 to y
(9)摇 摇 if gi . S j > score
(10)摇 摇 摇 score 饮 gi . S j

(11)摇 摇 摇 node 饮 gi . node j

(12)摇 gi . pri_node 饮 node
(13)摇 < PRI_NODE > . add(gi . pri_node)
(14)摇 if score > Global_Score
(15)摇 摇 Global_Score 饮 score
(16)摇 摇 PRI 饮 gi . pri_node
(17) return < PRI_NODE > ,PRI

2. 5摇 共识流程

HBFT 算法的共识协议共 6 个阶段,共识流程如

图 2 所示。

图 2摇 HBFT 算法共识流程

Request 阶段:客户端向系统全局主节点发送

REQUEST 消息。
Prepare1 阶段:全局主节点为接收到的请求分配

序号并生成 PREPARE1 消息;随后根据信誉模型对主

共识层节点和本组其它节点在上轮共识中的行为进行
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判定并生成 REFRESH 消息。 最后,将 PREPARE1 消

息、 REFRESH 消 息 和 在 上 轮 共 识 中 接 收 到 的

SUCCESS 消息广播到主共识层。
主共识层节点接收到 PREPARE1 消息后对其进

行验证。 当 d = digest(m) 且 c , 滓i 均验证通过生成

PREPARE1 消息;接收到 SUCCESS 消息的主节点根

据上轮共识接收到的 REPLY 消息对本组节点的行为

进行判定并生成 REFRESH 消息,最后将 PREPARE1
消息和 REFRESH 消息在主共识层广播。

Prepare2 阶段:主共识层节点对 PREPARE1 消息

进行验证。 当节点接收到包括自己在内的、验证通过

且数量为主共识层节点数的一致 PREPARE1 消息后

生成 PREPARE2 消息。 最后将 PREPARE2 消息以及

生成和接收到的所有 REFRESH 消息广播到本组并生

成本轮共识的 REPLY 消息存储到本地。
Reply 阶段:节点对 PREPARE2 消息进行验证,仅

当 D 中所有 s 中的 n 都与 PREPARE2 消息中的 n 相

同、所有 d 都满足 d = digest(m) 时验证通过。 验证通

过后节点执行请求 m 并生成 REPLY 消息发送给本组

主节点。 此外,节点根据接收到的 REFRESH 消息更

新本组各节点信誉值。
Commit 阶段:各组主节点若接收到来自本组不同

节点且数量大于本组节点数 1 / 2 的一致 REPLY 消息,
则生成 COMMIT 消息发送给客户端。

Feedback 阶段:当客户端接收到来自主共识层不

同节点且数量大于主共识层节点数 2 / 3 的一致

COMMIT 消息时,客户端生成 SUCCESS 消息并发送

给全局主节点,即共识达成。
由于主节点更换可能会导致主共识层成员的变

更,因此,每次开启投票更换主节点的前一轮共识只对

上轮共识中节点的行为进行判定并更新节点信誉值而

不接收处理新的 REQUEST 消息。
2. 6摇 故障处理

2. 6. 1摇 共识失败的原因分析及处理

若客户端在规定时间内未接收到足量的一致

COMMIT 消息,则本轮共识失败,原因分析如下。
情形 1:节点已收到来自组主节点的 PREPARE2

消息,但超过 1 / 3 组主节点用以生成 PREPARE2 消息

的 PREPARE1 消 息 与 其 在 主 共 识 层 广 播 的

PREPARE1 消息不一致;超过 1 / 3 组主节点未向本组

节点 广 播 PREPARE2 消 息 或 未 向 客 户 端 发 送

COMMIT 消息。
情形 2:存在组主节点生成错误的 PREPARE1 消

息在主共识层广播。
上述情形 1 将由故障组节点发起视图更换请求;

情形 2 将由主共识层其它诚实节点向故障组广播该组

主节点的故障证明,故障证明为主共识层各节点产生

的带有节点签名的 PREPARE1 消息集合。
2. 6. 2摇 故障处理流程

步骤 1:客户端重复广播未达成共识的请求和已

回复 COMMIT 消息的节点名单。
步骤 2:接收到该请求的节点查询本地是否存在

与该请求对应的 REPLY 消息,存在则将其发送给组主

节点;不存在、本组主节点未在名单中或节点收到本组

主节点的故障证明,对消息验证通过后则在本组广播

VIEW_CHANGE 消息请求更换视图。
步骤 3:临时组主节点在接收到数量大于本组节

点数 2 / 3 的一致 VIEW_CHANGE 消息后,向主共识层

广播 NEW_VIEW 消息。
步骤 4:主共识层节点对该 NEW_VIEW 消息的身

份签名及集合 C 进行验证,通过则将请求 m 对应的

PREPARE1 消息发送给该临时组主节点。
步骤 5: 该 临 时 组 主 节 点 利 用 接 收 到 的

PREPARE1 消 息 生 成 PREPARE2 消 息, 随 后 生 成

NEW_VIEW 消息广播到本组。
步骤 6:接收到 NEW_VIEW 消息的组内节点先对

集合 C 以及临时组主节点的身份进行验证,验证通过

则执行 Reply 阶段的共识流程。

3摇 算法分析
本章从算法通信量、安全性、容错及实验等方面对

PBFT 算法、DLBFT 算法和 HBFT 算法的性能进行分

析验证。
3. 1摇 理论分析

3. 1. 1摇 无故障情形下完成单轮共识的通信量

(1)PBFT 算法。
请求阶段,客户端仅向主节点发送请求;预准备阶

段,主节点向系统广播预准备消息;准备阶段和确认阶

段,各节点向系统分别广播一次准备消息和提交消息;
回复阶段,每个节点向客户端发送回复。 综上,PBFT
算法完成一次共识的通信量为:

Q1 = 2N2 - N + 1 (4)
(2)DLBFT 算法。
主共识层节点在预准备阶段、准备阶段和确认阶

段都需向主共识层广播一次共识消息;回复阶段,各节

点仅向客户端发送回复。 子层节点在准备阶段和确认

阶段仅向本组广播一次共识消息,在回复阶段仅向本

组主节点发送回复消息。 综上,DLBFT 算法完成一轮

共识的通信量为:
Q2 = 2x2 + (2N2 - 4N + 2) / x - N + 2x + 3 (5)
(3)HBFT 算法。
请求和反馈阶段,客户端仅向全局主节点发送一
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次消息;准备阶段,主共识层节点向主层广播准备消息

和更新消息,并将准备消息广播到本组;回复阶段,各
节点向本组主节点发送一次回复;提交阶段,各组主节

点向客户端发送提交消息。 综上,HBFT 算法完成一

轮共识的通信量为:
Q3 = (x - 1) 2 + 2N + 1 (6)
由公式 4 ~ 6 可得公式 7 和公式 8:
Q1 - Q3 = (N2 - x2) + (N - 1) 2 - N + 2(x - 1)

(7)
Q2 - Q3 = x2 + (2N2 - 4N + 2) / x - 3N + 4x + 1

(8)

由 N > x , x > 1 和基本不等式 a + b逸2 ab 可得

公式 7、公式 8 的结果恒大于 0。 综上,HBFT 算法在完

成一轮共识的通信量上均恒小 于 PBFT 算 法 和

DLBFT 算法。
3. 1. 2摇 完成一次主节点更换的通信量

(1)PBFT 算法。
节点向系统广播视图更换消息,随后新主节点接

收到足量视图更换请求后向系统中广播新视图消息;
当节点接收到新视图消息后对其进行验证,通过则开

始 PBFT 的三阶段共识过程。 综上,PBFT 算法完成一

次主节点更换的通信量为:
W1 = 3N2 - 3N + 1 (9)
(2)DLBFT 算法。
节点先向所在组广播视图更换请求,当新组主节

点接收到足量视图更换请求后,先后向主共识层和所

在组广播主节点更换消息;最后,该组节点对新组主节

点发来的消息进行验证,通过则开始本组的 PBFT 三

阶段共识。 综上,DLBFT 算法完成一次故障主节点更

换产生的通信量为:
W2 = 3y2 + 3y + x + 1 (10)
(3)HBFT 算法。
系统中某组节点发现本组主节点故障,先向所在

组广播主节点更换请求;当临时组主节点接收到足量

视图更换请求后向主共识层广播打包好的视图更换消

息并生成新的准备消息广播到本组;随后该组节点执

行正常的共识过程。 综上,HBFT 算法完成一次主节

点更换的通信量为:
W3 = y2 + 2x - 1 (11)
由公式 9 ~ 11 可得公式 12、公式 13:
W1 - W3 = 3N2 - 3N - y2 - 2x + 2 (12)

W2 - W3 = 2 + 2N2 + 3x + 3 - 3Nx - 6N - x3

x2

(13)
由 N 逸4x 可将公式 13 变换为求公式 14 的值小

于 0 时的条件。

W4 = x(x2 - 20x + 21) (14)

计算得仅当 x沂(10 - 2 79 ,10 + 2 79 ) 时公式

14 的值小于 0,此时 DLBFT 算法完成一次故障处理的

通信量小于 HBFT 算法的。 由于 N > y , N逸16,所以

公式 12 的结果恒大于 0。 综上,HBFT 算法在完成一

次主节点更换的通信量上恒小于 PBFT 算法,且在极

大多数情况下小于 DLBFT 算法。
3. 2摇 容错改进分析

HBFT 算法要求各组主节点接收到大于本组节点

数 1 / 2 的一致回复时开始向客户端发送 COMMIT 消

息,同时要求客户端接收到大于主共识层节点数 2 / 3
的一致 COMMIT 消息时才判定本次共识成功,因此

HBFT 算法的最大容错可表示为:
N
3 + (2N3 - 2x

3 )* 1
2 = 2N

3 - x
3 > N

3 (15)

综上,HBFT 算法的容错能力强于 PBFT 算法的容

错能力。
3. 3摇 安全性分析

HBFT 算法基于信誉机制选取主节点,各节点对

组内节点的投票依赖于被投票节点的信誉值。 因此,
被选举出的主节点普遍具有较高的可靠性。 此外,多
轮共识之后再更换主节点更有利于诚实节点积累信誉

值。 而 PBFT 算法和 DLBFT 算法的新任主节点仅由

视图序号决定且主节点更换过于频繁,因此 PBFT 算

法和 DLBFT 算法有更大的概率由故障节点担任主节

点,不利于算法的安全性。 综上,HBFT 算法较其它两

种算法的安全性更高。
3. 4摇 实验分析

3. 4. 1摇 实验环境

实验环境为 Intel Core i5-8250U CPU1. 60 GHz 和

16 GB 内存,操作系统为 64 位 Windows10;编程语言

为 golang;测试工具有 Goland 2022. 3、 go1. 19. 2。
HBFT 算法的参数设置如下:

琢 = 0. 3
茁 = 0. 7{
Rand = 20

(16)

3. 4. 2摇 实验对比

实验一:系统中节点总数为 200,令节点分组数为

10,16,22,28,34,40,通过增加节点分组数比较三种算

法共识 1 小时的吞吐量及完成两轮共识的共识时延。
其中 HBFT-1、HBFT-2 分别为系统中无故障节点和

有故障节点时的情况。 实验结果如图 3、图 4 所示。
由图 3、图 4 可知,相同时间内 HBFT 算法较其他

两种算法能够完成更多轮次的共识,且无论系统中是

否存在故障节点,HBFT 算法的共识时延都小于另外

两种算法的共识时延。 这证明 HBFT 算法具有更高的
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共识效率。

图 3摇 算法吞吐量对比

图 4摇 不同分组数时算法共识时延对比

实验二:节点分组数为 4 组,令系统节点总数为

32,48,64,80,96,112,通过增加节点总数比较三种算

法的单轮共识时延。 实验结果如图 5 所示。 其中

HBFT-1、HBFT-2 分别为系统中无故障节点和有故障

节点时的情况。

图 5摇 不同节点总数时算法共识时延对比

由图 5 可知,无论系统中是否存在故障节点,
HBFT 算法的共识时延都小于另外两种算法的共识时

延。 这证明 HBFT 算法更能适应网络中节点总数的增

长且能够以更快的速度达成共识。
实验三:系统中节点总数为 200,令拜占庭节点总

数为 10,30,50,70,90,110,通过增加拜占庭节点数比

较三种算法执行 100 轮共识发生故障的概率、完成

100 次主节点更换拜占庭节点担任系统主节点的概

率,概率取 100 次实验结果的平均值。 实验结果如图

6、图 7 所示。 其中 DLBFT-1、HBFT-1 为分组数为 4
时的情况,DLBFT -2、HBFT -2 为分组数为 10 时的

情况。

图 6摇 算法鲁棒性对比

图 7摇 拜占庭节点担任主节点的概率

由图 6、图 7 可知,伴随系统中拜占庭节点数量的

增加,HBFT 算法故障率的增长幅度较小且远低于

PBFT 算法和 DLBFT 算法;此外,HBFT 算法拜占庭节

点担任主节点的概率始终保持稳定并小于另外两种算

法。 这表明 HBFT 算法抗拜占庭节点干扰的能力更

强,算法具有更高的健壮性和容错性,并且信誉机制使

诚实节点拥有更大概率担任主节点,因此 HBFT 算法

具有更高的安全性。

4摇 结束语
为解决现有 PBFT 改进算法仍存在的通信量大、

安全性差和共识效率低等问题,从节点分组原则、共识

流程、通信内容和视图更换协议等方面进行改进,引入

了哈希值分组策略和信誉模型,有效提高了算法的安

全稳定性和共识效率。 最后从理论、安全性和实验等

角度,分析证明了提出的 HBFT 算法相较于 PBFT 算

法和改进算法 DLBFT,有效降低了算法通信量且具有

更高的共识效率、安全性和容错,更能适应大规模节点

的区块链网络。
提出的 HBFT 算法在共识效率和安全性等方面具

有优势,但也存在一些不足,后续将在保障系统安全性

的同时进一步提升算法的共识效率。
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