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基于改进 AE-CM 模型的未知应用层协议识别

马甜甜,洪摇 征,陈摇 乾
(陆军工程大学 指挥控制工程学院,江苏 南京 210014)

摘摇 要:现有的未知协议识别方法存在提取的特征不够充分、聚类分配不准确等问题,影响了协议识别结果的准确性。 AE-
CM(deep autoencoder with embedding clustering module)解决了当前深度聚类模型异步优化的问题,提高了聚类分配的精

度。 该文提出的 DAEC-NM 协议识别模型以 AE-CM 为基础,通过加入高维卷积、时序卷积网络以及调整多层感知机结构

的方法,改进了 AE-CM 的特征提取部分。 为了更全面地获取协议信息,DAEC-NM 通过邻居分支采集邻居样本,并分析

邻居样本间的局部关联特征,从而增强原样本特征中重要特征对聚类分配的指导能力。 最后,采用了注意力机制来分析

特征的重要性,以此为聚类模块设置有效的初始权重,解决了聚类模块在模型更新过程中权重特征更新较慢的问题。 实

验结果表明,DAEC-NM 能够有效提高未知协议识别的准确性。
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Unknown Application Layer Protocol Recognition Method
Based on Improved AE-CM

MA Tian-tian,HONG Zheng,CHEN Qian
(School of Command and Control Engineering,Army Engineering University of PLA,Nanjing 210014,China)

Abstract:Existing unknown protocol recognition methods suffer from insufficient feature extraction ability and inaccurate clustering as鄄
signments,which affect the accuracy of recognition results. AE-CM(deep autoencoder with embedding clustering module) addresses the
issue of asynchronous optimization in deep clustering models and improves the accuracy of clustering assignments. The proposed DAEC-
NM is based on the AE-CM. The feature extraction part of the AE-CM is improved by introducing high-dimensional convolution,
temporal convolution network, and adjusting the structure of multi - layer perceptron. To obtain more comprehensive protocol
information,DAEC-NM collects neighbor samples through the neighbor model and analyzes the local correlation features to ensure the
accuracy of clustering results. Finally,we use an attention mechanism to capture the importance of features, and set effective initial
weights for the clustering module to resolve the slow update problem in the clustering module. Experimental results show the DAEC-NM
can effectively improve the accuracy of unknown protocol recognition.
Key words:network traffic;unknown protocol recognition;deep autoencoder;GMM clustering;embedding;neighbor feature weighting

0摇 引摇 言
未知协议识别是指在网络通信中识别出无法被预

先确定的、类型未知的协议的过程。 未知协议识别方

法依据协议特征对网络流量进行分类,有助于发现异

常的网络通信活动[1]。 提高未知应用层协议的识别能

力,有利于安全高效地提供网络服务[2]。
基于深度聚类的未知协议识别方法[3] 通过神经

网络模型对网络流量进行特征提取,并进行聚类分配。
该方法适用于不同协议的特征和流量分布。

与此同时,基于深度聚类的未知协议识别方法[4]

主要存在以下问题:
(1)特征提取和聚类分配是相互独立的过程,聚

类结果不能指导特征提取,导致聚类性能不佳。
(2)未知协议的特征不确定,仅从时间或空间的

单一维度提取特征会造成特征不充分。
(3)嵌入式聚类分配模块对不同特征的影响程度

不同[5],但在分配初始权重时采用随机或相等的权重

值,模型需要多次更新,收敛速度较慢。
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AE-CM[6]在现有深度聚类模型的基础上设计了

嵌入式聚类分配模块,克服了聚类分配模块对特征提

取模块指导性不强的问题。 该文以 AE-CM 为基础,
提出了未知协议识别模型(DAEC-NM)。 该文的主要

研究工作如下:
(1)提出了一种新的未知协议识别模型,改进了

AE-CM,并将改进模型应用于未知协议识别。
(2)在特征提取模块中插入重新设计的神经网络

模块,增强了模型对协议时空特征的提取能力。 经过

特征提取模块获取的丰富特征能够被用于指导聚类簇

的产生。
(3)使用 Two-branch[7]中提出的邻居模型提高协

议识别的准确性。 使用邻居分支来捕获邻居样本的格

式信息和关联特征,并根据邻居特征提高主分支中相

关协议特征的权重。
(4)在聚类模块中引入了注意力评分机制。 记录

模型特征提取过程中的特征权重,并在样本聚类分配

过程中为相关特征设置合理的初始权重,指导样本进

入相应的聚类簇。
(5)实验结果表明,与现有的基于深度聚类的未

知协议识别方法相比,DAEC -NM 在 ACC、ARI 和

NMI 等指标上都有明显提升。

1摇 协议识别模型的设计
未知协议的识别主要包括协议数据预处理以及协

议识别,如图 1 所示。 数据预处理包括三个步骤。 流

量清理主要去除与协议识别无关的数据包,提高协议

识别准确性。 流重组和分割将网络流量转换为符合深

度自编码器输入格式的数据,并将请求与响应组合在

一起,便于分析协议内的关联关系。 此后从网络流的

开头截取固定长度的段,并根据需要执行截断和填充

操作。 最后,流量数据归一化对获得的固定长度的序

列进行归一化操作,并将序列转换为固定格式的二维

张量。 通过数据预处理,可以提高输入数据的质量,减
少数据噪声,保证模型训练的有效性和准确性。

DAEC

Y
N

图 1摇 未知协议识别的流程

该文提出的 DAEC-NM 如图 2 所示,主要包含一

个深度聚类分支 (DAEC - branch) 和一个邻居分支

(NM-branch)。 其中 DAEC 分支中包含协议特征的

提取模块( feature extraction module)、聚类分配模块

( clustering module ) 和 协 议 重 构 模 块 ( protocol
reconstruction module)。 各模块的具体工作将在后文

详细论述。
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图 2摇 DAEC-NM 结构

1. 1摇 协议识别模型的特征提取

摇 摇 深度聚类模型 DAEC 的设计如图 3 所示,特征提 取编码器根据其功能模块将输入的数据流张量转换为
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协议特征,聚类分配模块根据协议特征输出聚类簇分

配结果,并根据协议簇分配结果重新调整协议特征权

重,协议重构解码器根据协议特征重构协议样本。 在

设计未知协议识别模型中的特征提取编码器时,传统

的堆栈自编码器处理非局部特征信息时不够灵活。
DAEC 模型采用了简单卷积模块、时序卷积模块和多

层感知机模块来提取协议样本的特征。 简单卷积模块

采用高维卷积对协议样本进行空间特征提取,以增强

对不同协议的区分能力。 时序卷积模块是一种时间序

列模型,通过残差链接块和膨胀因果卷积提取协议数

据中的时间相关特征,以提高聚类分配的准确性。 多

层感知机模块采用全连接层对前两个模块提取的特征

进行组合和抽象,增强对协议特征的区分能力。 为了

避免模型计算冗余参数的压力,该文向 MLP 中插入衰

减层 Dropout1,Dropout2,提高模型的泛化能力和稳健

性。 这些模块相互结合,可以挖掘协议数据的空间特

征和时间特征,增强挖掘特征对不同协议的区分能力。
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图 3摇 DAEC 自编码器模型结构

1. 1. 1摇 简单卷积模块

简单卷积模块由两个卷积层组成,用于提取协议

样本的空间特征。 协议特征在卷积层的输出值计算方

法为:
y = ReLU(Wyx + by) (1)

其中, y 代表卷积操作后的输出, Wy 代表卷积核权重,
by 表示偏置,ReLU 表示激活函数。
1. 1. 2摇 时序卷积模块

TCN 由 多 个 残 差 模 块 ( Residual Convolutional
Block)构成,其处理函数为 TCN( ),它的正向传播计

算过程如下:
h t = ReLU(max(Whx t + bh)) (2)

n t =
Wn

椰移Wn椰2

*h t (3)

d t =
n t with probability p

0 with probability 1{ - p
(4)

f t = W fx t + b f (5)
r = d '

t 茌 f t (6)
其中, h t 表示经过膨胀因果卷积后的输出,第 i 个输入

值 x i 表示为 x[ i + j*r] , j 表示当前卷积核的个数, r

表示膨胀率(dilation rate)。 Wh,Wn 和 W f 表示权重, bh

和 b f 表示偏置。 n t 表示归一化后的输出, 椰移Wn椰2

表示权重的 L2 范数。 d t 表示衰退层后的输出, p 表示

保留节点的概率, d '
t 表示 d t 再次经过卷积层、归一化

和衰退层后的输出。
1. 1. 3摇 多层感知机模块

从 TCN 模块输出的特征输入 MLP 模块,MLP 模

块的正向传播计算公式如下:
z1 = W1x + b1 (7)

d1 =
[rand( z1 . shape) < p1]

p1
(8)

x1 = z1·d1 (9)
z2 = W2x1 + b2 (10)

d2 =
[rand( z2 . shape) < p2]

p2
(11)

x2 = z2·d2 (12)
z3 = W3x2 + b3 (13)

其中, W1, W2 和 W3 表示权重, b1, b2 和 b3 表示偏置,
p1 和 p2 表示衰退层保留节点的概率。
1. 2摇 邻居分支与补充特征

高维特征空间表示可能无法捕捉到协议数据的语
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义和局部联系。 为了解决这些问题,该文采用了 Two-
branch 方法设计邻居分支,采集邻居特征获得更丰富

的协议信息,增强模型对协议的学习能力。 邻居分支

对邻居样本的二维张量进行特征提取,使用平均池化

来得到一组邻居中心特征,从而获得一组通道特征和

局部相关特征。 这样,邻居分支可以帮助深度聚类模

型更好地捕获协议数据的语义和局部联系,从而提高

协议识别的准确性。
1. 2. 1摇 邻居编码器模块设计

模型的编码器可分为 X 编码器和邻居编码器,如
图 4 所示。 两个分支结构的网络模型相同且同步输

入,X 编码器分支输入样本 x ,邻居分支通过最近邻方

法[8]将前次聚类结果中 x 的 k 个最近邻样本作为输

入。 假设一个输入邻居样本为 z ,它的前向传播过程

如下:
简单卷积模块的处理:
yz = ReLU(Wyz + by) (14)
时序卷积模块的处理:
rz = TCN(yz) (15)
多层感知机模块的处理,简写为:
mz = Wmz + bm (16)

其中, Wm 表示权重, bm 表示偏置,需要通过多层感知

机训练学习得到。

图 4摇 编码器模型邻居分支结构

1. 2. 2摇 邻居编码器权重加强设计

样本邻居的特征可以为协议分析提供更全面的信

息,同时可以发现其他样本的特征模式,进而深入了解

数据的总体特征。
X 分支和邻居分支获得整体样本特征表示 z =

[ z1,ze,z3,…,ze] 和邻居特征表示 m = [mz1,me,…,
mzk,0,0,0,…](k < n) ,它们的特征权重分别是 Wz 和

Wm 。 为了增加整体样本特征中增强特征的权重,权
重加强层设计如下:

摇 摇 W '
z = 兹Wm + (1 - 兹)Wz (17)

其中, 兹 表示增强参数,一般小于 0. 5,防止邻居特征

中的冗余特征过强,影响原样本特征。
将加强后的特征输入聚类层之前的隐藏层,筛选

权重较强的特征,其前向传播计算为:
Oz = W '

zz + b '
z (18)

1. 3摇 基于注意力评分机制的聚类模块的设计

在 AE-CM 中使用 RMABs[9]映射方法,设计嵌入

式聚类模块,它将原始特征空间映射到低维的嵌入空

间,并在嵌入空间中进行聚类。
在 RMABs 映射方法中,将 EM 算法迭代过程封

装为一个小型自编码器表示的聚类模块,映射过程

如下:
F - step:Rd 寅 RK,F(x) = 掖p( z = k | x)业 {1臆k臆K} =
摇 摇 酌 ~ softmax(XWenc + Benc) = 祝 (19)

G - step:RK 寅 Rd,G(酌) = 移
K

k = 1
rk滋 k =

摇 摇 軃x ~ 祝Wdec + Bdec = 軈X (20)
AE-CM 中聚类模块的 gamma 层的初始权重矩阵

采用随机数进行设置,需要多轮训练来找到合适的特

征权重初始值,降低了模型的识别效率,增加了训练开

销。 为解决这一问题,该文使用加性注意力评分机
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制[10]生成初始权重矩阵。 该评分机制捕获特征关联

性和重要性评分,得到特征权重评分矩阵,并使用该评

分矩阵作为初始化的 gamma 层权重矩阵,从而使

gamma 层在几次迭代后快速收敛。 这种方法可以降

低训练次数,减少训练开销,提高模型的识别效率,同
时保持聚类模块的对称性。

聚类模块总体设计如图 5 所示,gamma 层对于上

层网络提取的每一个协议特征,通过注意力评分函数

获得注意力评分,用来表示该特征的重要性。 在此基

础上,对注意力评分进行加权平均 f ,得到最终的初始

注意力评分矩阵 Wh ,通过 gamma 层将该样本特征表

示输入相应簇中。 相较于公式 19,加入注意力评分机

制的 gamma 层前向传播计算方法为:

a

a

a

a

a

gam
m

a
layer

X

X

X

X

X

+

图 5摇 基于注意力评分机制的聚类模块

a = WT
v tanh(Wqq + Wkk) (21)

h = Wha + bh (22)

g = softmax(h(q,k i)) =
exp(h(q,k i))

移
m

j = 1
exp(h(q,k j))

= 祝

(23)
其中, Wv , Wq 和 Wk 表示权重, bh 表示偏置, a 为注意

力评分后加权平均层, h 为隐藏层, g 为 gamma 聚类

层输出。
公式 20 中原 mu layer 是一个逆线性变化层 祝Wdec

+ Bdec ,为了抵消加性注意力机制的影响,聚类模块中

G-step 设计为一个多级权重衰减[11] 的逆线性变化过

程,mu layer 前向传播计算为:
mu = 祝誗Dropout(Wh) + b (24)

其中, Wh 是 gamma 层提供的注意力权重。
1. 4摇 协议识别过程

该文提出的未知协议识别模型,通过四个步骤

(特征提取、聚类分配、协议重构、模型优化)进行协议

识别。 特征提取模块采用两个分支的设计,嵌入式聚

类分配模块使用 gamma 层进行聚类分配,使用 mu 层

调整未知协议特征的影响权重,最后使用重构误差和

聚类损失来联合优化模型。 模型不需要标记标签就能

够自动识别未知协议的分布情况。

2摇 实验分析
基于 Tensoflow2. 0 构建了未知协议识别原型系

统。 为评价模型的性能,主要考虑了以下标准:
(1)评价邻居数量以及邻居分支对协议识别性能

的影响。
(2)评价改进聚类模块对协议识别性能的影响。
(3)与其他协议识别模型进行比较,并对协议识

别模型的整体性能进行了评价。
2. 1摇 数据集与评价标准

选择数据集 IDS2017[12]进行实验。 数据集包含的

是网络流量数据,以 pcap 的格式提供。 提取了四种应

用层协议(HTTP,FTP,DNS 和 SMB)进行测试。 根据

预处理方法对协议数据进行预处理后,得到了 45 514
条有序的网络流。 在实验中,协议的标签被删除,从而

使所有的协议都可以被视为未知的协议。 为了评估所

提出 的 协 议 识 别 模 型 的 有 效 性, 选 择 了 精 确 度

(ACC)、归一化互信息(NMI)和调整兰德指数(ARI)
作为评估指标。
2. 2摇 实验结果分析

2. 2. 1摇 邻居的影响

该文通过邻居分支提取样本邻居的特征作为补充

特征。 在邻居分支的设计过程中,通过近似算法选取

k 个样本邻居。 需要设置实验分析邻居数量对协议识

别效果是否有影响。 此外,需要设置实验探究邻居分

支对协议识别模型识别精度的提升效果。
(1)邻居数量的影响。
探究邻居数量对协议识别模型效果影响,设计 k

邻居数量范围为 1 ~ 300,实验通过 NMI 值随 k 值变

化,探究邻居数量的影响。

k

N
M

I

图 6摇 NMI 值随 k 的变化

从图 6 分析可得,邻居数量小于 90 时,NMI 曲线

波动小,邻居数量超过 110 时,NMI 曲线恢复平稳波

动;而邻居数量在 100 左右时,NMI 曲线急剧下降。
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NMI 值在邻居数量小于 100 时较高(约 0. 9),在邻居

数量超过 100 时较低(约 0. 66)。
从实验结果可以看出,较远处的邻居与原样本相

差较大,从而导致原样本的特征被邻居样本的补充特

征干扰。 因此,该文选择较小数量的 k 值,能够呈现较

好的协议识别效果。
(2)邻居分支的影响。

为探究邻居分支对协议识别模型的效果影响,通
过实验比较带邻居分支的模型和不带分支的模型的识

别效果。 实验中分别获得协议识别模型(DAEC)带邻

居分支(NM)和不带邻居分支(NA)情况下,模型的精

确度(ACC)、调整兰德指数(ARI)和归一化互信息

(NMI)。

表 1摇 有无邻居状态下协议识别模型表现摇 %

Model ACC ARI NMI

DAEC-NM 98. 04 96. 03 92. 82

DAEC_NA 97. 28 94. 91 91. 52

摇 摇 从表 1 中得出以下结论:带邻居分支的深度聚类

模型协议识别表现优于不带邻居的模型。
2. 2. 2摇 注意力评分机制在聚类模块中的影响

探究注意力评分机制在聚类模块中对协议识别模

型的效果影响,通过实验比较聚类模块(CM)包含和

不包含注意力评分机制对协议识别模型的效果。 实验

结果显示,相较于不包含注意力评分机制的聚类模块,
包含注意力评分机制的聚类模块的协议识别模型表现

更优。 精确度提升了 4. 23 百分点,ARI 指数提升了

11. 63 百分点,NMI 指数提升了 10. 78 百分点。 其原

因在于,注意力评分机制侧重于提高协议识别模型对

于重要特征的关注度,有利于提高聚类效果。 具体来

说,注意力评分机制可以通过动态给不同的特征分配

不同的权重,使得那些更具有代表性和区分度的特征

能够更好地被聚类模块所利用。

表 2摇 有无注意力评分机制的聚类模块对协议识别模型表现的影响摇 摇 %

Model ACC ARI NMI

CM-attention score 98. 04 96. 03 92. 82

CM-NA 93. 81 84. 40 82. 04

2. 2. 3摇 与其他模型的横向比较

为了验证所提出的未知协议识别模型的性能,将
该模 型 与 DEC[13], CAE[14], AE + K - Means[15], K -
Means 和 GMM 进行横向比较。

其中,K-Means 和 GMM 是传统的聚类算法,常用

于协议识别模型中。 根据本研究实验结果设置它们的

参数,K-Means 聚类簇数为 4,GMM 的成份数为 4。
深度聚类的方法包含 DEC, CAE, AE + K - Means,
AECM 以及 DAEC-NM(ours),其中除该文设计的网

络外,其他方法的自编码器均为对称的堆栈多层感

知机。

表 3摇 各种方法下协议识别模型表现摇 %

Model ACC ARI NMI

K-Means 83. 42 66. 23 70. 92

GMM 89. 43 74. 32 79. 11

CAE 85. 12 69. 77 71. 18

DEC 86. 01 70. 51 75. 04

AE+K-means 84. 86 70. 51 74. 08

DAEC-NM(ours) 98. 04 96. 03 92. 82

摇 摇 不同协议识别模型的协议识别结果如表 3 所示。
在表 3 所示的协议识别模型中,K-Means 和 GMM 表

示基于机器学习的协议识别模型,其余为基于深度聚

类的未知协议识别模型。 实验结果表明,提出的深度

聚类协议识别模型优于传统聚类模型,在此基础上,基
于高斯混和聚类的模型优于基于 K-Means 聚类的模

型。 同时,嵌入式模型优于异步训练的模型,因为嵌入

式模型能够更好地将聚类表现融入到编码器的训练

中。 此外,增加卷积模块的自编码器模型也优于原堆

栈编码器模型,能够增强模型的时间、空间特征的提取

能力,从而提高识别精度。 总体而言,提出的协议识别

模型比 DEC 模型在 ACC,ARI 和 NMI 评判标准上分

别提高了 12. 03 百分点,25. 52 百分点和 17. 78 百

分点。
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3摇 结束语
该文提出了一种未知应用层协议识 别 模 型

(DAEC-NM)。 该模型的特征提取模块包含两个分

支,主分支采用时空卷积网络来提取协议数据的时空

特征,邻居分支捕获邻居样本间的局部关联特征作为

补充。 模型的聚类模块通过增加注意力评分机制的方

法进一步优化识别模型,并实现聚类簇分配。 实验结

果表明,该模型在识别性能上优于其他协议识别模型。
在未来的工作中,考虑把该模型应用于协议逆向分析、
入侵检测等领域,为网络安全提供有效的保障。
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