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摘摇 要:针对当前工控系统网络安全等级测评计算繁琐、权重计算简单、缺乏工控系统的针对性和评估结果具有随机性和

模糊性的问题,研究一种工控系统网络安全等级测评评估方法。 绘制以网络安全等级测评为基础的工控系统典型框架,
分析工控系统相对安全通用类等级测评在评估指标上的差异,并采用主观赋权法确保上述评估指标差异在工控系统权重

赋值中倾斜的合理性,应用客观赋权法保证权重赋值的科学性,使用组合赋权法综合考量主客观赋权优点,确保工控系统

评估指标权重赋值的合理性和科学性;使用专家云模型结合组合赋权法获取的组合权重,得出工控系统网络安全等级测

评评估结果,再基于云模型的概率统计和模糊数学,克服繁琐的计算和评估结果的模糊性和随机性;最后,将该方法应用

于某大型化工产业工控系统,结果表明该系统等级测评结果为良,与预案评审结果一致,验证了该方法在网络安全等级测

评中的有效性和适用性。
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Abstract:Aiming at the problems of complex calculation,simple weight calculation,lack of pertinence of industrial control systems,and
randomness and fuzziness of evaluation results in the current industrial control system network security level evaluation,a method for e鄄
valuating the network security level of industrial control systems is studied. A typical industrial control system framework based on
network security level assessment is drawn,the differences in evaluation indicators between industrial control systems and general security
level assessments is analyzed, and subjective weighting methods are used to ensure the rationality of the above evaluation indicator
differences in the weighting of industrial control systems. The objective weighting methods are used to ensure the scientificity of
weighting,and combined weighting methods are used to comprehensively consider the advantages of subjective and objective weighting,
which ensures the rationality and scientificity of the weight assignment of industrial control system evaluation indicators; using the combi鄄
nation weights obtained by combining the expert cloud model with the combination weighting method, the evaluation results of the
network security level of the industrial control system are obtained. Based on the probability statistics and fuzzy mathematics of the cloud
model,the fuzziness and randomness of the tedious calculation and evaluation results are overcome. Finally, the proposed method is
applied to a large chemical industry industrial control system,and it is showed that the system level evaluation is effective,consistent with
the plan evaluation results, The effectiveness and applicability of the proposed method in network security level evaluation are verified.
Key words:industrial control system;network security;grade evaluation;combination empowerment;expert cloud model

0摇 引摇 言
工控系统是一种集监控与数据采集、分布式控制、

可编程逻辑控制、人机交互等组件为一体,保证工业领

域和关键基础设施执行自动化、过程控制与监控的管
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控系统[1],成熟应用于能源、交通、水利、化工、核设施、
国防科技工业等关键基础设施,一旦发生设备损毁、功
能丧失或者关键数据泄露,严重程度可危及社会公共

利益,甚至是国家安全,因此保障工控系统网络安全已

经上升为国家层面的安全战略[2]。
针对工控系统的网络安全, ISA(国际自动化协

会)99 制定了标准《工业过程测量、控制和自动化网络

与系统信息安全》 [3];美国为了保护其关键基础设施

的工控系统,制定了 《工业控制系统 ( ICS) 安全指

南》 [4];欧洲针对工控系统的完整性、可用性和保密

性,提出了 ITSEC 信息技术安全评价准则[5-7];中国为

了加强工控系统信息安全防护措施,制定了《工业控

制系统信息安全防护指南》 [8];为了确保工控系统网

络安全的落实适应国家环境、企业文化、人员管理体

系,国家市场监督管理总局颁布 GB / T 22239 -2019
《信息安全技术—网络安全等级保护基本要求》(等保

2. 0) [9],该标准将工控系统划分为新型应用安全扩展

项,并形成一个安全管理中心,结合安全计算环境、安
全区域边界、安全通信网络的“一个中心,三重防护冶
的工控系统网络安全总体体系架构[10]。 通过安全设

备和安全技术手段加强网络安全防护措施,集中管控

系统、安全和审计工作,让工控系统从被动、静态、单
点、粗放型防护向主动、动态、整体、精准型安全防护转

变[11]。 等级保护工作阶段包括定级、备案、安全建设

整改、等级测评和监督检查。 等级测评应用到工控系

统具有以下优点:(1)判断工控系统的物理环境、安全

区域、安全通信、系统管理和制度、体系、人员管理等安

全措施的有效性,综合评判工控系统是否具备国家要

求的安全防护能力;(2)分析等级测评结果中异常数

据,定位安全防护措施的漏洞和缺陷,为改善工控系统

网络安全提供依据;(3)等级测评的过程是动态的,根
据多次测评与整改,不断验证工控系统的安全保护能

力,实现工控系统安全防护能力的持续调优[12]。 因

此,等级测评有助于解决国内工控系统面临的威胁和

存在的主要问题。 然而现有的体系没有直接设定等级

测评结论的判定方法,因此,等级测评已成为众多学者

迫切研究的方向。 目前等级测评有定量法、定性法和

两者相结合的方法、模糊综合评价法、加权评估法

等[13],然而现有的评估方法具有以下缺陷:
(1)计算繁琐;统计类型众多,包括大类、控制点、

具体检查项;映射关系复杂,具体检查项需映射到具体

的测评对象,映射关系包括一对一、一对多、多对多,双
方关系显网络状,交错复杂,易造成测评过程逻辑

混乱。
(2)权重计算简单;权重计算只是根据具体检查

项重要程度按主观经验直接赋权,缺乏科学性[14]。

(3)缺乏工控系统的针对性,统计分数和计算权

重只是在安全通用类上直接叠加,没有考虑工控系统

在安全区域边界、安全物理环境和安全建设管理等类

型上计算分数和赋值权重的差异。
(4)评估过程、结果的模糊性和不确定性,根据具

体检查项与预期测评的一致性,划分为符合、部分符

合、不符合、不适用四种评定,缺乏实际的定量数

据[15],且测量方法包含大量访谈的主观评估,也需生

成综合评估模糊结果。
该文设计一种工控系统网络安全等级测评方法,

可综合评估工控系统的等级测评结果。 首先,绘制基

于网络安全等级测评的典型工控系统框架,分析其差

异性;其次,使用主观赋权法确保工控系统评估指标权

重倾斜的合理性,应用客观赋权法保证权重的科学性,
采用组合赋权法综合考量工控系统评估指标权重赋值

的合理性和科学性;最后,基于专家云模型,减少繁琐

的计算,克服综合评价的模糊性与随机性问题。

1摇 网络安全等级测评中工控系统差异性
分析
分析基于网络安全等级测评的工控系统典型框

架,解析工控系统相对安全通用类等级测评的差异性,
为网络安全等级测评适用于工控系统提供理论基础。

通过逐一分析、拆解工控系统,结合网络安全等级

保护的建设体系,根据“一个中心,三重防护冶的纵深

防御思想[16],绘制了基于网络安全等级保护的工控系

统典型框架(见图 1),其特征为:
(1)安全区域边界划分;根据业务和安全需求,工

控系统可划分为生产管理中心、网络交换中心、信息管

理中心和安全管理中心等,它们之间的通信由安全防

护设备隔离,形成不同系统的安全区域边界,保证不同

区域网络互联互通的同时,也实现边界保护、访问控

制、入侵防范的内部安全防御。
(2)计算环境的安全防护;安全区域边界内部设

备可通过网络交换中心连接起来,基于身份鉴别、安全

审计、入侵防范、可信验证等安全方法,保证服务器、网
络、终端、安全等设备和数据、应用软件、应用系统等对

象的安全防护,在生产管理中心,依据对应的工控安全

协议确保不同层级的生产安全,从而保证安全的计算

机环境。
(3)通信网络的安全防护;工控系统基于防火墙、

隔离装置形成了内外分离的网络架构,公共数据区访

问工控系统内部需经过认证访问,在通信传输过程具

有加密防护系统和校验机制,确保数据的保密性、完整

性、可用性等。
(4)集中安全管理;工控系统具有独立管理区域
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图 1摇 基于网络安全等级测评的工控系统典型框架

的安全管理中心,是按照安全策略集中管控安全管理、
集中审计、系统管理等相应设备,统一监控、分析、管理

安全事件,构成了安全管理的“大脑冶,提高工控系统

安全运维管理的有效性。
网络安全等级测评中,工控系统相对安全通用类

的差异性:
(1)物理环境的差异;工控系统所处物理环境一

般较差,对物理防护要求也会更高,特别是工控系统部

分设备属于室外控制设备,需加强各类安全措施完成

物理防护。
(2)通信网络的差异;工控系统在网络框架上具

有分层分域特点,生产管理中心划分为现场设备层、现
场控制层、过程监控层;工控系统与企业其他系统划分

为两个区域,由于企业其他系统与公共数据区的互联

网相连,采用单向隔离技术,保证数据流只单向流向企

业其他系统。
(3)区域边界的差异;工控系统禁止 WEB,FTP,

E-Mail等通用网络服务穿越安全区域边界,且工控系

统设备复杂且众多,着重于实时性[17],因此青睐于无

线通信,增加了无线通信的加密、授权、识别等要求。
(4)计算环境的差异;工控系统强调可用性,因此

对控制设备的安全有更高的要求,包括访问授权、外设

接口专设专用,上线前的检查和及时更新固件。
(5)安全建设管理的差异;工控系统重要设备专

设专用,每一设备都有其特定用途,相对通用设备具有

一定特殊性,需专业机构安全检测保证设备的安全

性[18];且外包软件需签署约束条款,防止关键技术的

泄露和扩散。

2摇 工控系统权重计算
针对主观经验直接赋权,权重计算简单,运用层次

分析法、CRITIC 客观赋权法分别计算主观权重和客观

权重,采用组合赋权法综合考量主客观权重优点,提高

权重的合理性、科学性。
2. 1摇 等级测评评估指标

为了保证指标的权威性,选取 GB / T22239 -2019
的评估指标作为工控系统等级测评评估指标,如图 2
所示。

图 2摇 工控系统网络安全等级测评指标

2. 2摇 主观权重计算

考虑工控系统与安全通用类在等级测评上的差

异,在安全区域边界、安全计算环境、安全物理环境、安
全通信网络和安全建设管理上权重值会有所倾斜,采
用专家专业知识和经验的主观赋权法,保证工控系统

的等级测评权重的合理性是有必要的。 该文运用层次

分析法构建二级指标、一级指标、综合评价的层次结
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构,专家根据等级测评中各项指标对安全业务的重要

程度,构建判断矩阵,检验一致性后获取主观权重

(SW,如公式(1)所示),组合二级指标层中的权重,计
算对应一级指标层中的权重值,并获取综合评价的权

重值,提高权重的合理性。

SWi =
(仪

n

j = 1
aij)

1
n

移
n

k = 1
(仪

n

j = 1
aij)

1
n

,摇 i = 1,2,…,n (1)

2. 3摇 客观权重计算

为了克服权重计算主观性过强的问题,基于实际

测量数据构建客观权重,增加权重的科学性。 文中数

据来源于文献[19],由于等级保护先是安全建设整

改,再执行等级测评,测评结果不符合占比较低,甚至

出现多份不同数据、同一指标都是符合的极端数据,导
致基于数字越大则指标越重要的熵权法和标准离差法

等客观赋权并不适用。 该文选择既考虑数据取值差距

的大小,同时兼顾数据之间的相关性的 CRITIC 客观

赋权法,采用标准差计算数据差距的大小,差距越大,
则权重越高;采用皮尔逊相关系数统计数据间的相关

性,若双方数据具有较弱的正相关,其冲突性较大,则
权重较高,其计算的客观权重如公式(2)所示。

KW j =
浊 j着 j

移
n

j = 1
(浊 j着 j)

=
浊 j移

n

k = 1
(1 - rkj)

移
n

j = 1
(浊 j移

n

k = 1
(1 - rkj))

(2)

其中, 着 j 表示皮尔逊相关系数, rkj 是数据 k 和 j 之间的

相关系数, 浊 j 表示标准差, x ij , x
-
分别表示数据 i第 j个

数值和第 j 个数据的平均值。
2. 4摇 组合权重计算

为了确保主观赋权的随机性控制在一定范围内,
又能考虑指标数据之间的内在统计规律,采用组合赋

权法综合考量主客观权重优点,弥补单一赋权带来的

不足,提高权重的合理性、科学性,计算如公式(3)所

示,得到的主客观及组合权重如表 1 所示。
表 1摇 指标的主客观及组合权重值

一级

指标

组合

权重

W

二级

指标

主观

权重

客观

权重

组合

权重

SW KW W

B1 0. 585

C1 0. 048 0. 078 0. 062
C2 0. 096 0. 056 0. 075
C3 0. 073 0. 091 0. 083
C4 0. 145 0. 172 0. 161
C5 0. 238 0. 168 0. 204

B2 0. 415

C6 0. 046 0. 101 0. 070
C7 0. 099 0. 073 0. 087
C8 0. 049 0. 084 0. 065
C9 0. 099 0. 064 0. 081
C10 0. 107 0. 113 0. 112

摇 摇 ZW j =
SW j KW j

移
n

j = 1
SW j KW j

(3)

2. 5摇 权重的修正

等级测评中涉及该 10 个安全指标,在工控系统实

际测评中,也可能只涉及其中几类[15],因此需要修正

权重值。 设 WQi( i = 1,2,…,n) 是不涉及测试的一个

或多个安全指标的权重,则权重的修正如下:

W j =
ZW j

移
10

j = 1
ZW j - 移

n

i = 1
WQi

(4)

3摇 网络安全等级测评评估
采用基于专家经验的云模型生成以自然语言描述

等级测评综合评估结果,克服测评层级众多、映射关系

复杂导致的计算繁琐和评估的模糊性与不确定性的问

题。 云模型是一种以概率统计和模糊数学为基础,采
用数字特征表示隶属云,达到定性概念与定量值相互

转换的数学模型[20],相较于用精确数字去解决模糊问

题的传统隶属函数,其隶属度细微变化,并不影响到云

的整体特征,充分考虑了评估过程和评估结果的随机

性、模糊性以及两者之间的关联性的问题,更加彻底展

示模糊性[21]。 鉴于此,该文采用云模型理论评估网络

安全等级测评结论的等级,其步骤如下:
(1)标准云的绘制;根据文献[15]的等级划分,设

置等级测评结论 R={R1,R2,R3,R4}和对应的评分区

间,如表 2 所示,划分为优、良、中、差,参考文献[11]
和文献[16]设置对应评分区间的约束条件,利用其评

分区间的有效论域[ Mmin,Mmax ],采用指标近似法(公
式(5))求出等级区间的云模型特征值(如表 2 所示),
再将其绘制成标准云模型,作为隶属度的衡量标准。

Ex = (Mmin + Mmax) / 2

En = (Mmax - Mmin) / 6

He = k

ì

î

í

ïï

ïï En

(5)

其中, k 为熵和超熵之间的关系数值,一般取 0. 1。
(2)具体检查项的划分;针对控制类具有部分符

合的模糊性的问题,将统计结果深入到具体检查项,根
据检查项中检查对象和条目的重要程度,将其划分为

一般、重要、关键三个层级。
(3)统计大类、控制类;统计大类、控制类的符合、

部分符合、不符合、不适用的符合情况。
(4)选择大类作为评价指标(图 2 中指标);若该

指标下面的所有具体检查项都符合则直接赋于满分特

征参数(100,0,0),若该指标所具备的具体检查项都

不符合,则给出最低分特征参数(0,0,0),若该指标部

分满足具体检查项,则采用专家经验云模型评分。

·251·摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 计算机技术与发展摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 33 卷



(5)基于专家经验的评分;根据测评具体项总结

情况,专家基于自身的经验和知识,根据测评具体项符

合指标要求的符合程度,符合度越高则分值也越高的

原则给出最高分,考虑到指标的模糊性,再给出最低

分,构建模糊区间,参考区间如表 2 所示,取值范围为

[0,100]。
表 2摇 等级测评结论

编号
等级测

评结论

评分区间

[ Mmin,Mmax ]
云模型特征参数

(Ex,En,He)
约束条件

R1 优 [90,100] (95,1. 667,0. 166 7) 被测工控系统不会出现中、高等级安全风险

R2 良 [80,90) (85,1. 667,0. 166 7) 被测工控系统不会出现高等级安全风险

R3 中 [70,80) (75,1. 667,0. 166 7) 被测工控系统不会出现高等级安全风险

R4 差 [0,70) (35,11. 667,1. 166 7)
被测工控系统存在严重安全漏洞,

可能出现高等级安全风险

摇 摇 (6)专家云模型计算;专家给出了具有模糊区间

的最高分和最低分,采用指标近似法(公式(5))求出

该专家云模型特征值。
(7)评价指标云模型计算;设第 j( j = 1,2,…,n)

个专家根据自身的专业知识给出第 i( i = 1,2,…,m)
指标的云模型特征参数为 experts j(Ex i,En i,He i) ,指
标 i 上的各专家云模型特征参数组合为 experts(Ex i,
En i,He i) ,则专家组合第 i 个指标的云模型( S i )为:

S i =
(100,0,0) 全部符合

f(experts(Ex i,En i,He i),ew) 部分符合

(0,0,0)
{

都不符合

(6)
其中, ew = [ew1,ew2,…,ew i] 是专家权重的集合,取

值为平均值 ew i = 1 /移
n

i = 0
i 。 f(x,y) 为组合 n 位专家的

云模型,第一个参数是云模型组合,第二个参数为对应

权重组合,通过加权组合计算得到指标结果为(Ex,
En,He),其计算方法如公式(7)所示。

Ex = 移
m

i = 1
Ex iW i

En = 移
n

i = 1
En2

i W i

He = 移
n

i = 1
He iW

ì

î

í

ï
ï
ï

ï
ï
ï

i

(7)

(8)工控系统等级测评综合评估结果生成;将指

标结合组合权重的赋权值通过公式(7)依次加权组合

成一级指标、综合评价的云模型的特征参数,绘制成云

模型,生成综合云模型的基本形态,与标准模型比较,
进而判断一级指标和综合评价云模型的隶属度,再结

合表 2 的评估等级,生成工工控系统等级测评综合评

估结果。

4摇 等级测评评估方法验证
选取某大型化工工控系统为例,该化工行业设施

作为国内关键基础设施,若网络安全受到威胁,可能危

及社会公共利益和国计民生,甚至是国家安全,因此,
对该化工工控系统做网络安全等级保护,完成等级测

评,综合评判该化工工控系统是否具备国家要求的安

全保护能力是很有必要的。 根据该化工工控系统的实

际情况,选取等级保护第三级进行等级测评。 记录具

体检查项符合程度,统计大类、控制类符合情况,利用

上述方法测评其网络安全是否符合要求,由前述直接

参与等级测评具体检查项测评的 6 位专家,根据测评

总结资料,按照符合指标要求的程度给出最高分和最

低分,构建模糊区间,打分时既考虑了工控系统的实际

情况又综合考虑了丰富的从业经验和专业知识,因此

评分结果相对科学、可靠。 采用指标近似法 (公式

(5))求出该专家云模型特征值,结果如表 3 所示,通
过组合专家云模型(公式(6))计算评价指标云模型。
二级指标的云模型特征参数通过公式(7)结合组合赋

权法的权重(如表 4 所示),获取等级综合评价,其结

果为(81. 48,1. 713,0. 161)。

表 3摇 云模型特征参数

二级指标 1 2 3 4 5 6

C1 (73. 5,1. 833,0. 183) (75. 0,1. 667,0. 166 7) (74. 5,1. 5,0. 150) (79. 5,1. 833,0. 183) (77. 0,1. 67,0. 166 7) (73. 0,1. 333,0. 133)
C2 (75. 0,1. 667,0. 167) (75. 5,2. 167,0. 217) (76. 0,1. 0,0. 1) (71. 5,2. 167,0. 217) (75. 5,1. 5,0. 150) (72. 5,1. 833,0. 183)
C3 (79. 5,2. 167,0. 217) (81. 5,2. 167,0. 217) (81. 5,1. 5,0. 150) (79. 0,1. 667,0. 167) (81. 5,1. 833,0. 183) (81. 5,1. 5,0. 150)
C4 (67. 5,1. 833,0. 183) (66. 0,2. 0,0. 2) 66. 5,0. 833,0. 083) (67. 0,2. 0,0. 2) (66. 0,1. 333,0. 133 3) (66. 0,1. 0,0. 1)
C5 (87. 5,1. 5,0. 150) (89. 0,1. 667,0. 166 7) (86. 5,2. 166 7,0. 217) (89. 0,2. 0,0. 2) (84. 0,1. 667,0. 167) (88. 0,2. 0,0. 2)
C6 (100,0,0) (100,0,0) (100,0,0) (100,0,0) (100,0,0) (100,0,0)
C7 (86. 0,2. 0,0. 2) (87. 0,2. 0,0. 2) (85. 5,1. 167,0. 117) (86. 5,2. 167,0. 217) (88. 5,1. 833,0. 183) (85. 5,2. 167,0. 217)
C8 (76. 0,2. 0,0. 2) (73. 0,1. 667,0. 167) (75. 0,1. 667,0. 167) (77. 5,1. 5,0. 150) (74. 0,2. 0,0. 2) (73. 0,1. 333,0. 133)
C9 (82. 0,1. 333,0. 133) (83. 0,1. 333,0. 133) (83. 0,1. 0,0. 1) (86. 0,1. 333,0. 133) (87. 5,1. 167,0. 117) (84. 0,1. 667,0. 167)
C10 (86. 5,2. 167,0. 217) (88. 0,2. 0,0. 2) (88. 0,2. 333,0. 233) (86. 5,2. 5,0. 25) (88. 0,2. 0,0. 2) (88. 0,1. 667,0. 167)
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表 4摇 化工产业控制系统网络安全等级测评评估数据

二级指标
二级指标

云模型特征参数
一级指标

一级指标

云模型特征参数

C1 (75. 41,1. 649,0. 164)

C2 (74. 33,1. 769,0. 172)

C3 (80. 75,1. 827,0. 181)

C4 (66. 5,1. 572,0. 15)

C5 (87. 33,1. 848,0. 183)

B1 (77. 74,1. 742,0. 170)

C6 (100,0,0)

C7 (86. 5,1. 92,0. 189)

C8 (74. 75,1. 712,0. 169)

C9 (84. 25,1. 32,0. 131)

C10 (80. 75,1. 827,0. 181)

B2 (86. 77,1. 672,0. 149)

摇 摇 绘制的评估云模型如图 3 所示,图中黑色云模型

为评价衡量尺度的标准模型,灰色云模型为评价模型,
都显正态分布,趋于稳定,表明该云模型有效。 为了确

保云模型评估的准确性,基于文献[22]中云模型相似

度度量方法计算其相似度。 由图可知,C = {C1,C2,
C3,C4,C5,C6,C7,C8,C9,C10}的结果为{中,中,良,
差,良,优,良,中,良,良},二级指标技术要求和管理

要求分别为中、良,最后的综合等级测评结论位于中和

良好之间且趋于良好(如图 4),根据相似度度量方法

得出与良更为相似,根据最大隶属度原则,该化工工控

系统综合评价等级结果为良,并且该工控系统不存在

高安全风险,即该系统满足等级测评的要求,符合网络

安全要求能力,该结果与预案评审结果一致,验证了该

方法在网络安全等级测评中的有效性和适用性。 其中

安全计算环境评估结果为差,不符合网络安全等级测

评要求,分析原因可知,该项在身份鉴别、安全审计、控
制设备安全出现不符合情况,因此建议定期更换具有

复杂度用户账号密码,审计安全事件要覆盖到每个用

户,并确保需保留的控制设备应实施严格的监控管理。

图 3摇 技术、管理要求云模型
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图 4摇 网络安全等级测评综合评估

5摇 结束语
网络安全等级测评可综合评判工控系统是否具备

国家要求的安全保护能力,为工控系统安全防护能力

的持续调优提供依据。 该文构建一种网络安全等级测

评评估方法,通过构建典型工控系统框架并分析其差

异性,为契合工控系统等级测评提供理论支持,采用层

次分析法确保工控系统评估指标权重倾斜的合理性,
应用 CRITIC 法保证权重的科学性,使用组合赋权法

综合考量主客观赋权优点,克服权重计算简单,缺乏工

控系统权重分配合理性问题,为工控系统权重赋权提

供新的方案。 构建的工控系统网络安全等级测评的结

果表明该方法具有良好的适用性,使用专家云模型结

合组合赋权权重得出评估云特征参数,并采用云发生

器绘制云图,得出网络安全等级测评评估结果,克服繁

琐的计算和评估结果的模糊性问题。

参考文献:
[1]摇 CONTI M,DONADEL D,TURRIN F. A survey on industri鄄

al control system testbeds and datasets for security research
[ J] . IEEE Communications Surveys & Tutorials,2021,23
(4):2248-2294.

[2]摇 唐士杰,袁摇 方,李摇 俊,等. 工业控制系统关键组件安全

风险综述[J] . 网络与信息安全学报,2022,8(3):1-17.
[3] 摇 MOKHTARI S,ABBASPOUR A,YEN K K,et al. A ma鄄

chine learning approach for anomaly detection in industrial
control systems based on measurement data[ J] . Electronics,
2021,10(4):407.

[4]摇 ZHANG D,WANG Q G,FENG G,et al. A survey on attack
detection, estimation and control of industrial cyber – physi鄄
cal systems[J] . ISA Transactions,2021,116:1-16.

[5]摇 BHAMARE D,ZOLANVARI M,ERBAD A,et al. Cyberse鄄
curity for industrial control systems:a survey[J] . Computers
& Security,2020,89:101677.

[6]摇 UPADHYAY D,SAMPALLI S. SCADA ( supervisory con鄄
trol and data acquisition) systems:vulnerability assessment
and security recommendations [ J] . Computers & Security,
2020,89:101666.

[7] 摇 CORALLO A,LAZOI M,LEZZI M. Cybersecurity in the
context of industry 4. 0:a structured classification of critical
assets and business impacts [ J ] . Computers in Industry,
2020,114:103165.

[8]摇 周摇 明,吕世超,游建舟,等. 工业控制系统安全态势感知

技术研究[J] . 信息安全学报,2022,7(2):101-119.
[9]摇 马摇 力,陈广勇,张振峰,等. GB / T 22239-2019. 信息安全

技术网络安全等级保护基本要求[S] . 北京:中国标准出

版社,2019.
[10] 何占博,王摇 颖,刘摇 军. 我国网络安全等级保护现状与 2.

0 标准体系研究[ J] . 信息技术与网络安全,2019,38(3):
9-14.

[11] 陈广勇,李摇 明,黎水林,等. GB / T 28448-2019. 信息安全

技术网络安全等级保护测评要求[S] . 北京:中国标准出

版社,2019.
[12] 尚文利,王天宇,曹摇 忠,等. 工业测控设备内生信息安全

技术研究综述[J] . 信息与控制,2022,51(1):1-11.
[13] 邹鑫灏,李新建,潘摇 伟,等. 融合网络安全等级保护系列

标准的测评量化方法探讨[J] . 信息网络安全,2021(S1):
190-194.

[14] 马摇 力. 网络安全等级保护测评中结论产生的定量计算方

法研究[J] . 信息网络安全,2020,20(3):1-8.
[15] 黎水林,祝国邦,范春玲,等. 一种新的等级测评综合得分

算法研究[J] . 信息网络安全,2020,20(2):1-6.
[16] 林志兴,张武威,余摇 建,等. 基于模糊集的高校网络安全

等级保护体系研究[J] . 计算机应用与软件,2021,38(4):
305-310.

[17] YU K,TAN L,MUMTAZ S,et al. Securing critical infra鄄
structures:deep-learning-based threat detection in IIoT[ J] .
IEEE Communications Magazine,2021,59(10):76-82.

[18] 刘晓曼,于广琛,吴雨霖. 工控系统典型安全标准解读与思

考[J] . 信息通信技术与政策,2019,45(2):40.
[19] 马摇 力. 网络安全等级保护测评中测评结论的度量方法优

化[J] . 信息网络安全,2020,20(5):1-10.
[20] 杨元元,赵延龙. 基于组合赋权二维云模型的装配式建筑

构件吊装施工安全风险评价[ J] . 自然灾害学报,2022,31
(3):167-174.

[21] 何永贵,刘摇 江. 基于组合赋权–云模型的电力物联网安

全风险评估[J] . 电网技术,2020,44(11):4302-4309.
[22] 李海林,郭崇慧,邱望仁. 正态云模型相似度计算方法[ J] .

电子学报,2011,39(11):2561-2567.

·551·摇 第 12 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 朱晓鹏等:工控系统网络安全等级测评评估研究


	
	页 1
	页 2

	
	页 1
	页 2


