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摘摇 要:区块链技术应用于物联网资源管理领域得到了广泛的关注,致力于解决物联网环境下集中式资源存储和管理存

在的单点故障、隐私和信任等问题。 通过研究区块链技术底层原理,结合现有的研究工作成果和其他数据安全技术,提出

一种基于区块链和基于属性访问控制的物联网访问控制方案。 为了权衡资源安全和访问控制过程透明化,提出双链的去

中心化访问控制模型,将资源元数据信息和访问控制信息分开存储和管理,有利于高效地查询所需信息。 为了提高访问

控制评估和权限验证速度,划分属性并提出静态属性令牌和引入多项式函数的访问树策略表达方式。 最后,利用智能合

约实现访问控制逻辑,仿真实验表明方案能够有效地保护资源的隐私和安全,是一种动态的、可信的访问控制方案。
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An Access Control Scheme of Internet of Things Based on Blockchain
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Abstract:The application of blockchain technology in the resource management field of the Internet of Things has received wide
attention,and is committed to solve the single point of failure,privacy,trust and other problems of centralized resource storage and man鄄
agement in the Internet of Things environment. By studying the underlying principles of blockchain technology,combining with existing
research achievements and other data security technologies,a blockchain based and attribute based access control scheme for the Internet
of Things is proposed. In order to balance resource security and transparency of access control processes,a dual chain decentralized access
control model is proposed,which stores and manages resource metadata information and access control information separately,which is
conducive to efficiently query the required information. In order to improve the speed of access control evaluation and permission
verification,attributes are divided and static attribute tokens are proposed, as well as an access tree policy expression method that
introduces polynomial function. Finally,the smart contract is used to implement access control. Simulation experiments show that as a
dynamic and reliable access control scheme,it can effectively protect the privacy and security of resources.
Key words:Internet of Things;blockchain;resource storage;access control model;smart contract

0摇 引摇 言
随着互联网和传感技术的快速发展,物联网在实

现物与物相连、人与物相连的基础上被广泛应用于智

能家居[1]、医疗健康监测[2]等领域。 据预测 2025 年物

联网将连接 300 亿台设备,而物联网数据将呈现指数

级增长[3]。 这些隐私数据一旦泄漏,会给用户带来不

必要的骚扰,或造成巨大经济损失。 访问控制是保障

数据安全的关键性技术之一,其主要作用是阻止未授

权的用户操作以及限制授权用户在非授权范围内的操

作,只有具备操作权限的用户才能访问控制机制并访

问数据,以保障数据安全[4]。 因此,访问控制成为物联

网环境保护数据安全的研究热点之一。
物联网环境下的访问控制需要考虑三个问题[5]:
(1)轻量级的终端设备;
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(2)设备异构且数量逐渐增多;
(3)动态性,如设备的移动性。
访问控制模型是由主体、客体、操作和策略之间进

行交互,从而制定和实施访问控制决策[6]。 物联网主

流的访问控制模型主要包括基于角色的访问控制

(Role-Based Access Control,RBAC)模型和基于属性

的访问控制(Attribute-Based Access Control,ABAC)
模型。 ABAC 作为 RBAC 的补充和扩展,无需提前设

置角色权限表,将角色或身份抽象成一组属性,用户通

过属性与权限对接。 定义相对少的中间变量和权限赋

予就能达到控制大量节点的目的,即 n 个属性能拥有

2n 个中间变量[7]。 因此,ABAC 提供了细粒度和灵活

的访问控制能力,能满足物联网访问控制的需求。
但是,物联网设备通常将收集和产生的数据上传

至第三方可信机构,进行集中式存储和管理,容易带来

单点故障和内部操作不透明等问题。 应运而生的是基

于权能的分布式访问控制(Capability -Based Access
Control,CapBAC)模型[8],由物联网设备自身执行权

限的决策和验证,但是大部分轻量级的物联网设备不

具备决策的能力。 由此可见,物联网环境下资源的访

问控制面临的问题是为了适应物联网的三大特性而依

赖于中心化存储和控制模式导致的信任问题。
区块链是一种去中心化的信任管理机制,由“中

本聪冶在构建全球去中心化数字货币比特币的过程中

设计和实现[9]。 在区块链中,利用交易实现价值的转

移或消息的传递,区块记录交易信息,区块之间通过密

码学哈希以引用的方式链接。 利用密码学技术实现身

份的验证,通过时间戳和哈希函数保证数据的可追溯

和不可篡改特性,依据共识算法实现节点间账本一致

性[10]。 Vitalik Buterin 提出了以太坊区块链平台,其
中,智能合约是通过事件驱动的计算机程序,具有数据

透明和不可篡改的特性,确保智能合约的可信性[11]。
为了解决上述提到的信任问题,区块链技术的去

中心化、不可篡改、可审计性和可编程的优势开始显

现。 将区块链技术应用于物联网资源的安全保护,设
计了一种去中心化模式下的访问控制方案。 将资源管

理界定为资源存储、访问控制这两个方面,将其涉及到

信任管理的关键信息存储到区块链,以实现资源的可

信管理。
首先,为了减缓区块链存储压力和保护数据的隐

私,提出使用区块链结合星际文件系统实现资源存储。
其次,以数据所有者为中心,为了使访问控制过程正确

且可信,提出区块链结合 ABAC 实现资源的访问控

制,以保证资源的安全性、保密性和可用性。 最后,基
于以太坊区块链平台的仿真实验,验证了方案的正确

性和可行性。

1摇 相关工作和问题分析
目前,引入区块链技术的访问控制研究工作分为

两类,第一类是区块链作为传统访问控制模型的可信

实体,如图 1(a)。 第二类是一种完全基于区块链的物

联网访问控制模型。 区块链记录访问控制信息和资源

信息,还作为访问决策点,如图 1(b)。

n-1 n n+1 n-1 n n+1

摇 (a)存在第三方可信机构摇 摇 摇 摇 摇 摇 摇 (b)去中心化

图 1摇 两类研究工作

Kshetri[12]全面地分析了利用区块链技术使物联

网具备设备接入可缩放能力、防范设备被恶意攻击及

数据篡改的能力,同时提供可信本地数据存储和管理

能力。 Hu[13]结合自主访问控制模型将数据存储在第

三方可信机构,利用区块链的难篡改和透明化的特性

来记录访问决策的过程,提高了决策过程的可信度。
Ding[14]利用 ABAC 与区块链相结合,提出新的访问控

制模型,使用区块链作为存储平台,存储设备的属性和

访问信息,由第三方可信机构决策访问请求,将决策结

果记录在区块链。 Maesa[15]扩展了 ABAC 的标准工作

流,由区块链代替传统的数据库来存储属性及策略并

以交易的形式管理。
对于第二类研究工作,Ouaddah[16] 提出令牌优化

访问流程,节省了再次访问花费的时间和计算开销。
将访问权限以脚本的形式保存在区块链,访问者通过

解锁脚本来获得访问权限,但是脚本的计算能力有限,
无法处理复杂的访问控制逻辑。 而且,令牌是对特定

资源的访问权限凭证,意味着权限的修改涉及到令牌

的更换,复杂性高。 Xu[17] 提出 BlendCAC 方案,将

CapBAC 模型与区块链技术结合,由数据所有者在智

能合约中定义访问控制矩阵,访问者通过提供的合约

地址和远程调用接口与智能合约交互,使物联网设备

利用智能合约实现自动化的决策和结果响应。 Liu[18]

提出了 Fabric-IoT,使用三种智能合约来实现物联网

环境下自动化的 ABAC 和数据管理:(1)存储设备产

生的数据的 URL;(2)存储访问控制策略;(3)实施访

问控制。 Xu[19]提出一种基于以太坊和 IPFS 的去中心

化社交网络系统,使用 IPFS 来保存大量的文件数据,
区块链中存储文件数据的链接地址,大大减轻区块链

的存储压力。
由上述分析可知,保留第三方可信机构的数据存
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储和访问控制决策功能,降低访问决策的复杂性。 由

区块链记录访问控制过程,保证过程的透明可见性和

可审计性。 但是存在单点故障、低可扩展性和可否认

性的问题。 将访问控制策略以智能合约编码的形式存

储在区块链,交易触发智能合约执行得到权限,并由各

节点验证访问权限,达成共识后将其记录在区块链。
访问决策效率偏低,但是能够保障访问控制的安全性

和可靠性。
总结现有研究工作存在的问题:(1)维护区块链

需要高存储能力和计算能力,难以适应轻量级的设备;
(2)所有参与者共同维护单一区块链,交易信息冗杂

导致信息检索困难。 并且,将资源直接存储在区块链

不利于资源的保密性,也会增加区块链的存储负担;
(3)过于依赖基于交易的权限验证和更改方式,效率

低且细粒度不够。 因此,权衡访问控制的安全性和效

率,提出一种基于区块链的物联网去中心化的访问控

制方案并梳理出需要解决的技术问题。
第一,资源的存储的安全标识。 去中心化模式下,

节点之间的信任难以保证。 为保证资源的安全存储,
首先确保参与方身份的真实性。 假设所有参与方都需

要通过物联网设备作为物理媒介参与到资源的存储和

访问控制过程,因此对参与方的身份标识及验证,本质

上都是对设备进行身份标识及验证。 因此,根据能力

对物联网设备进行分层管理,由网关管理与其连接的

轻量级物联网设备;其次,采用区块链中的非对称加密

体系,为参与方分配公、私钥对,以验证身份真实性。
并将资源信息与参与方身份进行绑定,以实现对资源

存储的安全标识。
第二,资源存储和访问控制相关信任操作的定义。

区块链作为公共账本技术及信任管理机制,将方案中

涉及的设备注册、资源存储和资源访问控制作为信任

操作。 首先,定义信任操作的交易数据结构,构建区块

和区块链;其次,根据功能存储到不同的区块链以提高

方案的效率。
第三,访问请求的评估和访问权限的获取的流程

及可靠性验证。 首先,根据区块链的技术特征的优势,
设计相关操作的流程及验证过程,例如,策略评估的流

程和正确性验证。 其次,为了进一步提高访问控制效

率,考虑物联网设备的动态性,根据静态和动态划分属

性,将静态属性整合为静态属性令牌的数据结构,提高

策略的验证速度。

2摇 方案设计
本节主要工作在于描述方案的模型,参与实体,资

源存储和访问控制中的信任操作、区块和区块链的数

据结构设计,访问控制流程及验证。

2. 1摇 访问控制模型

基于上述研究,提出基于区块链结合 ABAC 的去

中心化访问控制实现层面的模型,如图 2 所示。

图 2摇 基于区块链的物联网去中心化访问控制模型

该模型由四类主要实体和两条区块链组成:
(1)资源所有者:也称设备所有者,通常是网关设

备,负责管理设备及其数据、处理设备的访问请求、向
网络中广播资源消息或访问控制消息。

(2)访问者:发起资源访问请求,在网络中广播访

问请求信息,通常也是网关设备。
(3)物联网设备:如智能手环、网关等,负责数据

收集、初步处理和传输、请求访问其他设备资源和处理

请求操作。 该文将设备的属性列举为设备标识、设备

类型(读、写)、设备角色(设备管理者、轻量级设备)、
时间、地理位置、操作类型。 将前三种作为静态属性,
后三种作为动态属性。 动态属性用来描述主体因环境

或操作而改变的属性,例如,访问者地理位置改变且不

再符合访问控制策略规则时,无法获得原有的权限。
假设静态属性具备稳定性,动态属性由物联网终端设

备自动且实时获取。
(4) IPFS 存储模块,这类分布式存储系统通过基

于内容的寻址方式来存储和定位资源,返回一个独特

的加密哈希字符串 IPFS hash[20]。
(5)资源信息链,记录资源所有者发布的资源消

息,任何访问者、资源所有者都可以作为该链的参与方

并查找所需资源的信息。 访问控制链,由资源所有者

作为该链的参与方,参与方之间通过对等网络相互连

接,避免中心化访问控制,将访问控制的评估和验证能

力下放,摆脱传统信任模式和单点故障带来的影响。
利用区块链记录设备的属性信息、访问请求和结果信

息,保证访问控制可信及可审计。
双链的设计,将资源存储信息和控制信息分开,有

利于资源的查找、策略的查找和访问控制过程的审计。
访问控制链的优势有:(1)资源所有者暂时离开区块
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链,其他参与方根据已有的策略评估访问请求,并将决

策结果记录在区块链,便于资源所有者后期的审查工

作,增强模型的可用性;(2)资源所有者作为参与节点

共同维护访问控制链,相互监督,提高访问控制的可信

和可验证。
将资源信息(公开信息和策略信息)与资源所有

者的身份进行绑定,可以实现资源存储的安全标识。
首先,与以往研究工作将设备资源加密后直接存储在

区块链不同的是,该文将资源加密后的密文存储在

IPFS,仅在资源信息链上记录资源的发布消息,有效地

减缓了区块链存储压力。 资源所有者使用哈希函数对

IPFS hash 和资源对应的访问控制策略 policy 得到数

字摘要 Dres。 随后,使用私钥 SKown对 Dres数字签名,生
成资源存储的安全标识 signres,如式 1。 其他参与方使

用资源所有者的公钥 PKown验证其身份。
signres = Sign(Hash(IPFShash,policy),SKown)

(1)
同理,将属性信息和访问者的身份进行绑定,对访

问者属性进行可信标识,同时保证属性的不可篡改性

和真实性。
2. 2摇 访问控制的数据结构

2. 2. 1摇 交易的定义及验证

该文将网络中传播的设备注册信息、资源存储信

息和资源访问控制信息分别定义为三种交易。
设备注册交易由设备所有者对管理域内设备的属

性信 息 签 名 完 成。 包 含 设 备 所 有 者 身 份 标 识

devOwner,设备标识 devId,设备类型 type,设备角色

role,物理位置 loc,设备执行的操作 oper,当前时间戳

timestamp,设备所有者数字签名 sign。
资源策略发布交易由资源所有者对设备产生的资

源、资源的访问控制策略签名完成。 包含资源链接

IPFShash,资源所有者身份标识 devOwner,是否要求访

问者注册 shouldReg,时间的要求 time,地理位置的要

求 loc,操作要求 oper,时间戳 timestamp,资源策略发

布者数字签名 sign。
访问请求交易由访问者对所请求资源的标识、自

身属性集合签名完成。 包含资源链接 IPFShash,访问

者的身份标识 devId,访问者的设备类型 type,访问者

的设备角色 role,访问者的静态属性令牌 staticToken,
访问者的地理位置 loc,访问者请求的操作 oper,时间

戳 timestamp,访问者数字签名 sign。
前两种交易重点在于验证交易中的数字签名信

息,判断策略发布者和设备的身份真实性。 在第 2. 3
节中重点关注访问请求交易及其验证。
2. 2. 2摇 区块和区块链结构

参考比特币系统,区块包含两个部分,区块头中有

前一区块的哈希值、Merkle 树根哈希值、时间戳。
Merkle 树根哈希值是当前区块体中所有交易进行分

组哈希最终得到的根哈希值。 对交易的任意更改,都
会导致 Merkle 树根哈希值变化,保证数据的不可篡

改。 时间戳记录区块生成的时间。 根据交易数据的不

同,交易的类型不同,参与节点将验证通过的交易放到

本地交易池中,当交易池中的交易达到一定数量时,选
择多笔交易组装成区块,如图 3 所示。

图 3摇 区块及区块链数据结构

由共识机制保证各参与节点的区块链公共账本上

的数据一致性。 常见的是工作量证明、权益证明以及

实用拜占庭容错(Practical Byzantine Fault Tolerance,
PBFT)等共识机制[21],该文不展开关于共识机制的具

体研究。 根据物联网环境的特性及访问控制所需的一

定实时性,选定具有高性能且耗能低的 PBFT 共识机

制。 假设区块链参与节点总数是 3f +1,那么网络中容

忍最多 f 个节点出现错误而不影响正确的共识。 区块

链中的所有交易都被认为是可信的、不可篡改的。
图 4 表示参与方与区块链交互的过程,资源所有

者将网络中的设备注册交易和访问请求交易进行验证

和打包记录到访问控制链。 资源所有者和访问用户维

护资源信息链,访问用户可以查询所需资源信息,并发

布访问请求交易。

图 4摇 参与方与区块链交互的过程

2. 3摇 访问控制流程及验证

访问控制的功能是正确处理访问请求并得到对应

的访问权限。 为了保证访问控制的可信和正确性,需
要验证访问者身份真实性、访问请求中参数真实性、访
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问请求评估正确性。 验证过程中的交易字段参考 2.
2. 1 中的数据结构,访问者公私钥对(PKacc ,SKacc),资
源所有者公私钥对(PKown,SKown)。 步骤如下:

步骤 1:访问者提交与设备注册交易相关的字段,
对设备进行注册。 访问者使用哈希算法对设备注册相

关字段进行计算并进行数字签名,如式 2。 对设备的

静态属性信息进行哈希计算得到静态属性令牌

staticToken,如式 3。
signacc_reg = Sign(Hash(devId,type,role,loc,

oper),SKacc) (2)
staticToken = Hash(devId,type,role) (3)
步骤 2:资源所有者根据访问者的注册消息,验证

访问者的身份。 访问者的 PKacc 验证 signacc_reg,Verify
()返回 true 则表明注册信息是真实可信的,如式 4。
资源所有者构建设备注册交易,并记录到访问控制链。

{true,false} = Verify(Hash(devId,type,role,loc,
oper),signacc_reg,PKacc) (4)

步骤 3:访问者提出访问请求,使用哈希函数计算

访问请求字段的数字摘要并数字签名,如式 5。
signacc_req = Sign(Hash(IPFShash,devId,type,role,

loc,oper),SKacc) (5)
步骤 4:资源所有者收到访问请求消息,根据访问

者的身份标识(区块链账户地址)在访问控制链中找

到对应的设备注册交易,使用式 3 对访问请求中的静

态属性进行哈希计算得到 Dstatic,若 Dstatic和 staicToken
相同则表明访问请求中静态属性的真实性,如式 6,避
免逐一验证频繁的访问请求。

{true,false} = Equal(Dstatic,staticToken) (6)
步骤 5:资源所有者根据访问请求中资源链接找

到访问控制策略,以算法 1 提出的访问控制策略为例

对访问请求的评估过程进行说明。
首先说明算法中策略的数据结构,比较了访问控

制表、逻辑表达式和访问树的表达方式后,选择在访问

树中引入多项式函数的策略表达方法。 多项式函数最

高指数为非叶子节点阈值减 1,其他自变量前的系数

为随机数,常数项为节点值。 根据父节点的多项式,得
到孩子节点的值。 将策略中的静态属性要求构建为左

子树,动态属性要求构建成右子树。 接下来,将以图 5
中的访问树为例进行说明。

如果访问请求中的静态属性满足策略中静态属性

需求,则返回左子树阈值个数的节点键值对(叶子节

点索引,叶子节点值),随后通过式 7 计算,得到左子树

根节点值。 同理,获得右子树根节点值,最终得到根节

点值,则表明访问请求中的操作被授权。 资源所有者

将资源的解密密钥和对应操作权限打开,并发送给访

问者。

1 km

f(x)=9+3x

f(x)=12+5x f(x)=15+9x+7x2

图 5摇 访问树示例

F(x) = 移
n

i = 1
y i(仪

1臆j臆n

j屹i

(x - x j)
(x i - x j)

) (7)

算法 1:访问请求评估算法

输入:IPFShash,devId, type, role, loc,oper,devOwner,static鄄
Token

输出:访问权限 allowed / deney / errorMsg
1:for( i=0;i<devOwner. devices. length;i++)
2: if(devOwner. devices[ i] . devId = = = devId)
3:摇 devInfo = devOwner. devices[ i] / / 找到设备注册信息

4:for( i=0;i<resources. length;i++)
5: if( resources[ i] . IPFShash = = = IPFShash)
6:摇 py = resources[ i] . policy / / 资源策略信息

7:if(py. shouldReg) / / 策略要求设备需注册

8:摇 摇 if(staticToken) / / 静态令牌存在

9:摇 摇 摇 flag=Equal(staticToken,Hash(devId,type,role))
10:摇 摇 摇 if( flag)
11:摇 摇 Get(staticRootIndex,staticRootSecret)
12:摇 摇 摇 else
13:摇 摇 return erroMsg / / 静态属性令牌不正确

14:摇 else摇 / / 静态令牌不存在,逐一比较

15:staticNum = getTrueNumber ( devInfo. devId = = = devId,
devInfo. type= = = type,devInfo. role = = = role)

16: if(staticNum > = staticThreshold) / / 检查静态属性

17:摇 Get(staticRootIndex,staticRootSecret)
18: else
19:摇 摇 return errorMsg
20:dynamicNum=getTrueNumber(py. loc= = = loc,py. oper =

= =oper, py. time < timestamp)
21: if(dynamicNum > = dynamicThreshold) / / 检查动态属性

22:摇 摇 Get(dynamicIndex, dynamicRootSecret)
23: else
24:摇 摇 return errorMsg
25:if(staticRootSecret && dynamicRootSecret)
26:摇 摇 Get( rootSecret)
27:摇 摇 return allowed
28: else
29:摇 摇 return deny

访问控制链的其他参与节点可以以同样的方式对

访问请求中的属性进行验证。 也可以信任其他节点验

证得到的(叶子节点索引,叶子节点值)利用式 7 计算

根节点的值,从而与其他节点达成一致。
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3摇 安全性分析和仿真实验
分析方案抵抗密文和共谋攻击的能力,基于以太

坊平台进行了相应的实验来证明方案的可行性,并对

属性划分提高访问控制效率进行性能分析。
3. 1摇 安全攻击

密文攻击,是未授权用户获得了密文之后,在区块

链中查找不到其对资源的访问请求交易,无法获得相

应的访问权限,便无法得到所需的解密密钥。
共谋攻击,指不同用户之间试图通过属性组合实

现最终授权。 首先,设备的静态属性都是默认在很长

一段时间内不会改变,一般不会有设备为了满足某一

个访问控制策略而捏造其静态属性,且区块链中的设

备注册信息难以篡改。 其次,动态属性的获取是通过

设备传感器实时上传的,上传过程不会被更改。 因此

设备的属性一定是真实的,且同属于一个设备。 设备

注册交易中的签名若无法使用设备所有者的公钥验

证,则表明注册信息是虚假的、无法验证的。
3. 2摇 仿真实验和模拟

建立以太坊私有链网络,模拟真实应用环境。 实

验目的是设计资源访问控制智能合约实现物联网设备

的注册、资源访问控制策略的发布、资源的访问请求。
其中,react 技术开发用户前端界面,truffle 框架部署和

测试智能合约。 合约部署成功如图 6。

图 6摇 访问控制智能合约部署情况

设备注册的目的是保证物联网设备属性信息的真

实性,如图 7。 设备注册消息的签名和时间戳由系统

自动生成。 访问控制策略发布,目的是为资源制定访

问控制策略,前端界面与图 7 类似。

图 7摇 注册物联网设备

访问请求,目的是对物联网设备的属性真实性进

行验证,评估属性与策略的匹配程度,并得到权限。 以

请求成功为例,如图 8。

图 8摇 访问请求成功的情况

3. 3摇 性能分析

策略中属性的个数会影响访问控制的效率,根据

属性的划分带来的静态属性令牌和访问树的方法。 从

两个角度切入进行了性能分析:第一,固定动态属性的

个数和访问数的验证方法,探讨随静态属性个数的增

长,静态属性令牌对效率的影响。 从图 9(a)可以发现

静态属性令牌减少逐一验证,减少策略评估和权限验

证的时间开销。 第二,固定静态属性令牌验证方法,探
讨随动态属性个数的增长,访问树的验证方法和拉格

朗日函数直接验证方法对效率的影响。 从图 9(b)可
以发现其他节点使用第二种验证方法的时间开销

较少。

图 9摇 影响访问请求验证时间开销的因素
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实验中所有的数值都是程序的执行时长,该时长

通常与执行环境有关,同样的程序在不同时间段执行

会存在 10 ms 左右的误差,进行了近 20 次的实验,最
终采用 20 次实验执行时长的平均值。

上述实验验证了方案的可行性和正确性,确保了

访问控制过程的透明可信,有效地防止资源的未授权

访问和滥用,提高了访问请求评估速度和权限验证速

度。 实验是在本地测试网络中进行,正式应用需要根

据真实网络环境做相应的调整。

4摇 结束语
该文提出一种基于区块链的物联网资源访问控制

方案,充分利用区块链技术、IPFS 和 ABAC 的技术特

征以保证资源的安全存储和可信管理。 通过交易管理

用户、属性、策略和访问行为,管理和追踪策略的发布、
评估和权限验证,有利于以资源所有者为中心管理资

源的存储和使用。 通过属性划分的方法,研究访问请

求全过程的评估和验证方法,以提高访问控制评估和

权限验证的速度。 仿真实验证明了方案的可信性和正

确性,今后会从共识机制的角度,研究访问控制效率提

升的方法。
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