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摘摇 要:随着信息技术的迅速发展,针对企事业单位在资产识别与管理相关业务的开展过程中资产属性标准不健全、资产

演变分析灵活性不足、安全分析不够完善等问题,设计基于配置管理数据库的资产识别与管理系统,推进企事业单位的资

产信息化管理。 该系统通过对资产信息的加工利用,覆盖到资产标准、资产质量、资产集成、资产安全等相关领域,充分标

注资产各方面特征信息,完善了资产的演变分析。 系统设计了一种安全分析计算的方法,收集资产的自有特征、脆弱特

征、威胁特征完成资产的安全分析计算,通过信息安全技术方面的测试结果,明确目标资产自身的安全状态,及时对存在

安全风险的资产采取合理的安全措施,对目标资产发生安全事件的可能性和抵御安全风险的能力做出评估。 该系统应用

突破了传统台账式资产管理,实现资产价值、脆弱和威胁的分析计算,对组织资产的信息安全建设有着积极推动作用。
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Design and Implementation of Asset Identification and Management
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Abstract:With the rapid development of information technology,aiming at the problems of unsound asset attribute standards,insufficient
flexibility of asset evolution analysis, and insufficient security analysis in the process of asset identification and management related
business of enterprises and institutions, the asset identification and management system based on configuration management database
(CMDB) is designed,which promotes the asset information management of enterprises and institutions. Through the processing and
utilization of asset information,the system covers asset standards,asset quality,asset integration,asset security and other related fields,
fully marks the characteristic information of all aspects of assets,and improves the evolution analysis of assets. The system designs a
method of security analysis and calculation, which collects the asset ' s own characteristics, vulnerability characteristics, and threat
characteristics to complete the security analysis and calculation of assets. Through the test results of information security technology,the
security status of the target asset itself is clarified,and the existing assets with security risks take reasonable security measures to evaluate
the possibility of security incidents and the ability to resist security risks of target assets. The application of this system breaks through the
traditional ledger asset management,realizes the analysis and calculation of asset value,vulnerability and threat,and plays a positive role
in promoting the information security construction of organizational assets.
Key words: asset identification and management; configuration management database; evolution analysis; security analysis and
calculation;information security

0摇 引摇 言
大数据和云服务的快速发展促使企事业单位资产

规模不断扩大,当前多数企事业单位的资产种类繁多、
地点分散,资产信息的采集存在多个数据源,这些均加

大了资产高效管理的难度。 资产类别属性标准单一导

致无法有效实施资产的量化管理。 同时,多数组织未

能对采集后的资产数据整合应用,不利于制定资产投

入使用、日常维护及其变更等相关规划,未能有效挖掘
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资产信息的价值。
CMDB[1-3] 全 称 是 Configuration Management

Database,是一种配置管理数据库。 英国国家计算机

和电信局于 1999 年推出了 ITIL 的 V2 版本并提出了

CMDB 概念。 CMDB 在实现资产精准管理和全面监

控等方面发挥巨大价值,能够有效地组织各种形态的

资产数据,释放资产信息价值。 基于 CMDB 的资产识

别与管理系统的设计实现企事业单位对资产的高效管

理,通过识别、检查、维护资产资源,提供准确的配置信

息给所需资产业务,从而落实全面、高效、可持续的面

向业务服务的资产管理。 多数企事业单位搭建的

CMDB 系统不能满足日常资产梳理的要求,也无法发

现目标资产的威胁特征和脆弱特征,缺乏对资产信息

的 价 值 分 析。 市 场 上 常 用 的 CMDB 软 件 有

OneCMDB,主要应用于中小规模公司,帮助组织管理

多类软硬件资产,不过自动化导入只适配 Nagios 系

统,局限性较大。
基于上述情况,该文设计了一种基于 CMDB 的资

产识别与管理系统,建立了规范的资产属性标准,有效

降低了资产维护的成本,提高组织内部的管理效能。
资产识别[4] 是实现企事业单位内部网络安全管理的

关键步骤。 本系统通过资产识别对目标信息系统的资

产进行识别分析,形成对组织信息系统的基本认识。
从资产管理[5-6] 的角度来看,资产识别为企事业单位

的资产管理工作提供信息基础。 通过资产管理可以掌

握组织内部的资产情况,当某资产存在漏洞,资产管理

人员可以准确地做出响应措施,避免漏洞带来威胁。
同时对闲置资产及时做出分析、处理,防止安全问题产

生。 并且,提出了一种资产安全分析计算的方法,对资

产的价值、脆弱特征、威胁特征进行计算,帮助企事业

单位组织开展风险评估[7-9]工作。

1摇 系统的设计实现
1. 1摇 系统框架设计

资产识别与管理系统的建设通过规范化资产属性

和功能模块的开发,实现资产信息同步变更,避免冗余

资产数据堆积。 系统整体框架如图 1 所示。

图 1摇 核心技术框架

由图 1 可知,本次系统设计首先基于各类资产信

息,完成规范的资产属性设计,再从 Windows 域、安全

属性信息、虚拟化资源中动态地获取资产信息,有效解

决资产采集的瓶颈问题,实现资产快速准确的采集,最
后针对资产当前的特征信息进行安全分析计算[10-14],
有效解决了在资产管理过程中资产信息统计不精确、
使用现状不清晰等问题。
1. 2摇 资产安全属性的设计

通过对多家企事业单位资产情况调研,将收集的

资产信息进行分析总结,建立了规范的资产属性,保持

了资产数据的完整性。 表 1 列出了本系统在目标资产

属性与其它系统的对比。
表 1摇 资产属性对比

数据类型 属性信息 市场的 CMDB 本系统

基本数据

资产编号 姨 姨

责任人 姨 姨

资产名称 姨 姨

资产状态 姨 姨

资产环境 姨 姨

位置信息

所在城市 姨 姨

所在街道 /
地点建筑物

姨 姨

所在房间 姨 姨

所在房间位置 姨 姨

参数数据

IP 地址 姨 姨

开放端口 伊 姨

端口数量 伊 姨

端口服务 伊 姨

网络区域 伊 姨

所属业务系统 姨 姨

管理数据

部门 姨 姨

资产类型 姨 姨

人员管理 伊 姨

资产分类与控制 伊 姨

供应商 姨 姨

时间特性

上线日期 姨 姨

变更次数 伊 姨

重大变更日期 伊 姨

安全属性

漏洞总数 伊 姨

告警总数 伊 姨

保密性 伊 姨

完整性 伊 姨

可用性 伊 姨

安全策略配置 伊 姨

摇 摇 由表 1 可知,市场的 CMDB 和本系统相比,在基

本数据和位置信息两类属性信息基本一致,但参数数

据、管理数据、时间特性和安全属性中的属性信息没有
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本系统完善。 故与其它平台属性相比,本系统设计的

属性优点如下:
(1)提高了信息资产数据的使用效率;
(2)降低了后续数据的维护成本;
(3)考虑了资产的时间特性,捕获了资产的动态

演变,帮助识别脆弱资产;
(4)加入安全属性,促进落实资产安全性评估。

1. 3摇 动态资产收集

1. 3. 1摇 基于 Windows 域的信息采集

LDAP 是一种目录访问协议,在 Windows 域环境

中基于该协议实现企业级的信息管理。 基于 LDAP 协

议框架的四种模型落实 Windows 基础域环境信息的

查询与更新。 LDAP 利用信息模型确认信息的表示方

式和信息类型,使用规范的 Schema,加强信息之间的

联通;利用命名模型确定协议中条目定位方式;在功能

模型中实现域环境的信息操作,主要是查询类操作、更
新类操作、认证类操作和其它操作;通过安全模型提供

了基于 SSL / TLS 的通讯安全保障,加强了 Windows
基础域信息采集过程中的安全性,防止信息受到未经

授权的访问。 基于 LDAP 协议的 Windows 域信息管

理,实现对公司所有用户账户、用户登录行为、密码状

态、安全权限、组织单元架构、计算机、域控制器、工作

站、组等信息的收集管理。 图 2 为本系统对计算机对

象累计登录次数的展示。

图 2摇 计算机累计登录次数

图 2 记录了域中计算机对象的峰值登录次数,当
组织内部出现关键登录事件时,对登录情况的记录分

析能够帮助排查跟踪异常登录现象,判断是否存在违

规行为。
1. 3. 2摇 安全属性信息采集

安全属性信息的采集对象主要是组织内部网络和

服务的使用状况、脆弱特征、威胁特征等,对采集后的

安全信息进行管理,为安全分析工作提供数据支撑。
数据交互有 PUSH 模式和 PULL 模式,其中 PUSH 模

式是监控对象主动推送数据,保证了信息的时效性,但
是在数据量过大时,可能造成数据堆积,若处理不及时

可能导致服务崩溃;PULL 模式是主动获取监控项指

标,该模式下数据的利用性强,但是时效性一般。 从数

据完整性的角度来看,PULL 模式每次主动获取信息,

明确信息完整度,若存在数据缺失也可及时做出分析

处理;从灵活性的角度来看,PULL 模式在信息配置上

明确自身指标,对信息完成二次加工利用。
结合实际环境,基于 PULL 模式实现安全属性信

息采集,具体操作如图 3 所示,结合 CMDB 系统实现

资产信息关联,完成信息加工。 由图 3 可知,利用系统

接口采集资产配置的弱点信息、漏洞信息[15]、网络异

常行为以及资产性能信息等,落实资产脆弱特征和威

胁特征的管理,并对其实现监控展示。

图 3摇 安全属性信息采集

在安全属性信息的采集管理下,针对漏洞信息的

分析统计情况见表 2 中的漏洞信息统计。 由表可知某

制造业单位上海厂区的漏洞信息统计情况,汇总了上

海厂区下各网段的存活主机数、高危漏洞覆盖主机数

以及安全主机数。 对高危漏洞进行排序后,通过漏洞

信息的统计分析可以帮助该单位明确需要被优先解决

的漏洞,最大限度地减少漏洞的威胁。
1. 3. 3摇 虚拟化资源采集

虚拟化资源采集的设计通过 REST API 接口实现

了 CMDB 和虚拟资源信息之间的交互,REST API 是

基于 HTTP 协议的 API,本次设计使用 HTTP 协议中的

POST、GET、PUT 以及 DELETE 等方法,实现用户对不

同资源连接、管理等操作,其中数据的呈现方式为

JSON。 REST 调用是无状态的,因此当出现故障,无状

态组件可以根据实际环境开始状态转换来适应环境变

化,故在资源管理中灵活性较高,同时具有简化的架构

和改进的表示层,增强了后续二次开发的可扩展性。
基于 REST API 的开发,实现数据中心、集群、主

机、虚拟机等信息的收集。 在虚拟化资源应用下,对虚

拟机相关属性信息的采集可如表 2 中虚拟资源信息统

计所示。
由表 2 可知,通过对虚拟机状态及性能指标信息

的采集,帮助落实可用性和性能方面的评估,降低了业

务风险。 方便管理员掌握虚拟环境的情况,避免闲置
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资源堆积,让虚拟化环境保持高效运行。
表 2摇 采集信息统计

漏洞信息统计 虚拟资源信息统计

信息

采集

1. 4摇 资产安全分析

1. 4. 1摇 资产价值分析

ISO27001 规定数据资产具有保密性、完整性和可

用性[16]3 个安全属性。 保密性按目标资产若泄露对组

织造成的损害程度进行评定;完整性按资产受到未经

授权的修改对组织造成影响的严重程度来判定;可用

性是按目标资产的可用度在正常工作时间所达比例或

者允许中断次数来评估。 上述 3 个属性对目标资产造

成的影响程度决定了资产价值。 资产价值计算如下:

a = Round1(
TC*Conf + TI*Int + TA*Avail

TC + TI + TA
)

(1)
其中,Conf 为保密性赋值;Int 是完整性赋值;Avail 为
可用性赋值。 Round1{}表示四舍五入处理,保留一位

小数;0. 5臆 TC,TI,TA 臆1. 5,( TC + TI + TA )= 3, TC,
TI,TA 默认都为 1;资产价值的条件属性有保密性、完
整性和可用性,管理者根据各属性的影响程度进行权

重分配,完成资产价值的计算。 本系统首先通过资产

识别工作对资产进行分类梳理,然后在完成资产保密

性赋值、完整性赋值和可用性赋值后便可开始资产价

值的计算。 同时,本系统结合实际情况对资产价值分

析工作建立了统一标准,资产价值分析等级情况可如

表 3 中资产价值部分所示。
1. 4. 2摇 脆弱特征分析

资产脆弱特征是资产在实际环境中存在的缺陷和

弱点,主要从技术和管理两个方面考虑。 技术层面脆

弱特征从资产本身出发,如软件和系统上存在的漏洞;
管理层面脆弱特征指结合资产的关联程度分析安全问

题可能造成的危害。 本系统对目标资产技术脆弱风险

从漏洞角度考虑,按照漏洞危险程度和 CVSS 评分从

高到低排列,漏洞风险值计算如下:

rv = a1 + 移
n

i = 2
(
a3. 5
i

a2
i

*滋) (2)

其中,
a3. 5
i

a2
i

为影响系数, 滋 为收敛系数。

被测对象的配置检查风险可以由具体检查结果和

重要程度进行计算,计算方式如下:

rb =
移

n

i = 1
rbi

n (3)

rbi =
移

l

i = 1
w i + 移

m

j = 1
w j

移
n

k = 1
wk

*10 (4)

其中, w i 为不符合配置项的权重, l 为不符合配置项的

个数; w j 为部分符合配置项的权重, m 为部分符合配

置项的个数; wk 为配置项的权重, n 为所有配置项的

个数。 其脆弱值的计算如下:
v = wv*rv + wb*rb (5)
针对不同配置检查项权重指标结合具体检查项进

行调整,体现了重要程度不同的漏洞或者配置检查项

对主机造成的影响。 针对脆弱特征的分析,可知本系

统首先在采集目标资产的脆弱特征信息后,完成资产

的脆弱识别,再从目标资产的技术和管理两个层面上

落实各自脆弱特征的计算,最后结合两者的计算值完

成目标资产的脆弱特征计算。 其中,脆弱特征的等级

划分具体如表 3 中的脆弱特征部分所示。
1. 4. 3摇 威胁特征分析

威胁可能对资产造成损害,通常是安全事件发生

的潜在原因。 对威胁特征的分析[17],主要考虑它发生

的可能性和造成的影响程度。 威胁来源有多方面因

素,包括人为因素和物理环境因素,归根结底,主要从

内部( Vi )和外部( Ve )两个角度考虑。
T = Vi*W i + Ve*We (6)
结合实际情况,调整内部和外部威胁的对应权重

完成威胁值计算。 系统完成威胁特征信息收集后,开
始对威胁特征进行识别,再从内部和外部两个角度取
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计算目标资产的威胁特征值。 同时,不同目标资产的

内外部威胁权重也是不一样的,最后,对目标资产计算

出的威胁值进行等级划分。 对于资产价值、脆弱特征、
威胁特征的等级划分情况如表 3 所示。

表 3摇 等级划分

等级 价值 / 特征范围 标识 定义

资产

价值

5 4. 1-5 很高 重要程度很高,目标资产被破坏后可能导致非常严重的影响

4 3. 1-4 高 重要程度较高,目标资产被破坏后可能导致比较严重的影响

3 2. 1-3 中 重要程度一般,目标资产被破坏后可能导致中等程度的影响

2 1. 1-2 低 重要程度较低,目标资产被破坏后可能导致较低的影响

1 0-1 很低 重要程度很低,目标资产被破坏后可能导致很低的影响

脆弱

特征

5 8. 1-10 很高 存在的脆弱特征级别很高,被威胁利用成功的可能性很高

4 6. 1-8 高 存在的脆弱特征级别较高,被威胁利用成功的可能性较高

3 4. 1-6 中 存在的脆弱特征级别中等,被威胁利用成功的可能性中等

2 2. 1-4 低 存在的脆弱特征级别较低,被威胁利用成功的可能性较低

1 0-2 很低 存在的脆弱特征级别很低,被威胁利用成功的可能性很低

威胁特征

5 8. 1-10 很高 威胁发生可能性很高,几乎不可避免

4 6. 1-8 高 威胁发生可能性较高,很有可能发生

3 4. 1-6 中 威胁发生可能性中等,可能发生

2 2. 1-4 低 威胁发生可能性较低,不太可能发生

1 0-2 很低 威胁发生可能性很低,基本不会发生

摇 摇 由表 3 可知,资产价值的计算结果从高到低依次

划分成 5 个级别,代表被评估资产的重要程度,主要依

据目标资产被破坏后造成的影响来划分。 其中,资产

的重要程度越高,资产的价值就越高,被破坏后导致的

影响也就越严重。 脆弱特征的计算结果取值范围是 0
到 10,共划分成 5 个等级,分别代表着脆弱特征的不

同级别,等级越高则代表该目标资产的脆弱特征级别

越高,被威胁利用成功的可能性也就越高。 威胁特征

的计算结果可以划分成 5 个等级,不同等级代表威胁

特征发生的可能性,级别越高则可能性越高,最高为 5
级,最低为 1 级。

2摇 结果分析与展示
2. 1摇 资产动态演变展示

资产的动态演变可从网段、主机数等角度进行分

析,本系统对某大型制造业企业上海厂区在 2021 年和

2022 年进行了年度资产检测,基于检测结果对资产演

变做出分析展示。 图 4 是 2022 年在网段、端口等方面

的主机同比增量情况统计。 由图 4 得出:
(1)相较于 2021 年,2022 年 10. 98. 70. 0 网段新

增主机数最多;
(2)2022 年内,开放 80 端口和 445 端口主机数相

对 2021 年增加明显;
(3)该厂区 2022 年内业务快速扩张,其中网段

10. 97. 186. 0 是非服务器网段,进一步分析发现该网

段下存在主机开放的 80 端口并非业务所需,建议将该

端口关闭,防止恶意攻击者对开放端口进行漏洞探测

和漏洞利用。
综上,组织内部当前各网段主机数量的变化情况

尚未超出内部的承载能力。 基于演变分析明确了各网
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图 4摇 资产动态演变分析

段 IP 和端口的分布情况,帮助厂区核实排查,避免未

授权端口出现使业务和数据受损,这是本系统开展资

产动态演变分析工作的意义。
2. 2摇 资产安全分析展示

现某企业实际资产评估[18-20] 中,使用本系统开展

资产安全分析工作。 现选取部分资产进行分析,样例

资产基本信息如表 4 所示。 由表 4 可知样例资产的名

称及其组成等基本信息,主要分为设备、软件和电子信

息三类资产。 表 4 中对资产选取的测试编号依次为

S1 到 S5,在后续的表格中将会以编号代表对应的

资产。

表 4摇 样例资产安全分析结果

测试编号 资产类型 资产类别 资产名称 资产组成 C I A 存在的脆弱性 面临的威胁

S1 设备
终端设备(如笔

记本 / 台式机)

个人办公电脑

(台式电脑,
笔记本电脑)

30 台台式电脑、
27 台笔记本电脑

3 3 3
通过邮件可以将

各类信息发送出去
信息泄露

S2 设备 安全设备 TDA 172. 20. 10. X 4 3 3
缺乏测试环境对

新配置进行测试

配置错误影

响正常工作

S3 设备 安全设备
机房设备

(有监控)
监控摄像头、硬盘

录像机、线缆等
2 3 3 存在高危漏洞

系统漏洞

利用攻击

S4 软件 软件资产 系统软件

WIN7, WIN10,
windows server 2008,

win server2012
4 5 5

软件若保存至光盘 /
U 盘等实物,可能丢失;
软件若保存在系统中,

可能误删

软件丢失

S5 电子信息 数据 监控视频 监控视频数据 2 3 2 数据无备份 数据丢失

摇 摇 其中资产的保密性(C)、完整性( I)、可用性(A)
以及存在的脆弱性和面临的威胁如表 4 所示。 安全分

析按照资产为中心的评估原则,利用本系统对其资产

价值、脆弱特征和威胁特征进行计算,计算中考虑了各

自特征主体或来源的不同,避免因资产特征的不同而

造成误差,计算结果如表 5 所示。 根据表 5 可知:
(1)编号为 S4 的系统软件资产重要性为 5,资产

价值最高,其次是编号为 S2 的 TDA 设备重要性为 4,
需要注意提高在企业中保护优先级;

(2)编号为 S3 的机房设备(有监控)的脆弱程度

最高,级别为 4,其对应表 4 可知该设备存在高危漏

洞,应及时修复,防止被恶意利用;
(3)其中,S1(个人办公电脑)、S3(机房设备)、S4

(系统软件)、S5(监控视频)的威胁程度均为 3,要结

合具体资产面临的威胁做好防护措施降低威胁发生的

可能性。
表 5摇 资产安全分析计算结果

测试

编号

资产

价值

脆弱

特征

威胁

特征

资产

重要性

脆弱

程度

威胁

程度

S1 3. 0 3. 1 5. 5 3 2 3

S2 3. 3 2. 1 2. 5 4 2 2

S3 2. 7 7. 1 5. 5 3 4 3

S4 4. 7 1. 5 5. 9 5 1 3

S5 2. 3 4. 5 5. 1 3 3 3

摇 摇 结合表 4 和表 5 可知该企业设备、软件、电子信息

三种类型资产的安全分析情况,如图 5 所示。
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图 5摇 资产安全分析雷达图

由图 5 可知:
(1)当前设备类型资产重要性为 4,脆弱程度和威

胁程度均为 3,建议对该类资产做安全加固;
(2)在该企业的所有资产中,软件类资产价值较

高,重要性等级为 5,威胁程度为 3,注意降低软件保存

介质为光盘、U 盘等实物存在丢失或者保存在系统被

误删的可能性;
(3)电子信息类型的重要性、威胁程度、脆弱程度

等级均为 3,需明确数据是否及时备份,防止数据丢失

造成较大损失。
本系统通过资产价值评估促进资产优化配置,结

合威胁程度、脆弱程度的评估结果明确目标资产发生

安全事件的可能性和抵御安全风险的能力,对企业资

产的安全状态做出判断。 从信息安全体系建设角度来

看,可以帮助组织做出预防性措施来降低安全脆弱性,
做出保护性控制措施减少因威胁发生所造成的影响。

3摇 结束语
本次系统的设计,基于多家企事业单位的资产信

息确定了各类资产对应的数据特征。 系统支持动态采

集各类资产信息,实现数据的实时更新,保证了信息的

准确性和时效性,挖掘了资产信息的价值。 系统中安

全分析计算的设计为企事业单位针对资产的信息安全

工作提供了数据支撑,当资产存在问题时,帮助技术人

员及时明确资产责任人和所在位置等关键信息,避免

造成更大的损失。 本系统已在企事业单位中进行验

证,帮助各组织有效推进资产信息数字化的进程。
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