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摘摇 要:基于网络轨迹的协议逆向工程使用捕获的数据包进行分析,进而逆向未知协议的格式等信息。 该文提出了一种

利用二进制协议在网络通信过程中使用报文序列数据集来推断消息字段划分的新方法 HV。 该方法首先利用定义的测度

分析各条消息中的值分布,分析报文的内部结构,对字段边界初次划分。 接着利用消息序列之间所隐藏的统计信息对字

段边界再次划分。 最后将两次划分的结果结合,生成最终的字段划分结果。 此前的研究很少利用每个消息内部的结构特

征,而是通过比较多条消息得出结论。 对于消息之间的统计特征,该文仅仅比较相邻的消息,而不是相互比较多条消息。
此外,该文还定义了格式匹配分数,用于消息字段划分的质量的度量。 将格式匹配分数应用于 HV 和以前的方法的对比实

验中,进而验证 HV 字段划分的质量。 由于 HV 在水平分析上利用了消息的内部结构,并且在垂直分析中只比较相邻消息

之间的异同,因此 HV 不仅具有较好的字段划分效果,而且只有线性复杂度。
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Abstract:Protocol reverse engineering based on network trajectory uses captured data packets to analyze and reverse information such as
the format of unknown protocols. A new method,HV,is proposed to infer the division of message fields by using the message sequence
data set used by binary protocol in network communication. HV uses the defined measure to analyze the value distribution in each
message and then analyze the internal structure of the message,so that the field boundary can be divided for the first time. Then HV uses
the hidden statistical information between message sequences to divide the field boundaries again. Finally,the results of the two divisions
are combined to generate the final field division result. Previous studies rarely use the internal structural features of each message,but
draw conclusions by comparing multiple messages. For the statistical characteristics between messages,we only compare adjacent
messages,rather than comparing multiple messages with each other. In addition,we also define the format matching score,which is used
to measure the quality of message field division. Applying the format matching score to the comparison experiment between HV and
previous methods,the quality of HV field division is verified. Because HV uses the internal structure of messages in horizontal analysis
and only compares the similarities and differences between adjacent messages in vertical analysis,HV not only has good field division
effect,but also has linear complexity.
Key words:binary protocol;protocol reverse;field division;message format;internal structure

0摇 引摇 言
随着互联网技术的不断发展,保障通信网络的安

全愈发重要。 二进制协议因其非侵入性的特点以及在

网络中的广泛应用成为了当前研究的热点。
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协议逆向工程的关键在于对协议报文如何分段。
对未知规范的通信需要通过监控网络流量等方法对其

进行逆向工程[1]。 静态流量逆向工程的应用包括僵尸

网络分析[2]、蜜罐设置[2-3]、模糊漏洞测试[4] 和网络自

动建模[5]。 2004 年,Beddoe[6] 和 Rauch 提出了首个解

决方案:序列比对。 此后 ProDecoder[7] 和 PRISMA[2]

发现自然语言处理在使用 ASCII 编码关键字来构造消

息的协议上运行良好。 推断消息格式往往需要大量消

息,然而多序列比对会导致指数复杂性[8],当数据量巨

大时性能变差。 另一方面,长可变消息可能出现对齐

偏差,从而导致字段边界误判。 因此,为了聚类消息类

型或对齐字段序列,就需要进行消息字段划分。
ScriptGen[3]、Discoverer[9]和 Netzob 使用序列对齐来推

断消息格式。 FieldHunter[10-11]使用字段类型的特征化

等方法进行格式推断。 张蔚瑶等人使用协议特征库对

未知协议进行逆向分析[12]。 此外,研究人员提出了三

类创新性的协议报文分段方法:基于信息论投票的报

文分段、基于决策模型的报文分段[13]与基于报文内部

结构的报文分段。 Zhang 等人[14] 提出协议关键词提

取方法 ProWord,首次将无监督专家投票算法应用于

流量分析。 Sun 等人[15] 引入统计信息,从信息论的角

度提出协议报文分段算法 ProSeg。 IPART[16] 在专家

投票算法基础上又加入语义识别,对报文分段点进行

二次确认。 Jiang 等人[17] 提出基于相邻字节距离的报

文分段算法 ABInfer,采用最近邻聚类算法迭代将相邻

字节进行合并,然后对字段进行划分。
协议字段划分的过程可以抽象为报文字节序列中

字段边界的决策问题。 黎敏等人[18] 将字段划分过程

看成马尔可夫过程,在此基础上使用隐半马尔可夫模

型(Hidden Semi-Markov Models,HSMM) [19]进行字段

划分。 Cai 等人[20]同样使用隐半马尔可夫模型进行求

解,对黎敏的工作进行了优化。 Tao 等人[21] 使用贝叶

斯决策模型进行协议逆向分析,提出了对二进制协议

进行字段划分的方法 PRE-Bin。
协议报文的部分研究以比特为粒度,挖掘比特间

的表征关系。 Kleber 等人[22] 研究协议报文的内部结

构,提出了一种新颖的报文分段方法 NEMESYS。
Marchetti 等人[23]通过幅度序列和位翻转频率寻找报

文分段点,提出汽车通信数据帧分段方法 READ。
基于上述情况,该文提出了一种用于未知二进制

协议逆向工程的协议字段划分方案 HV。 主要工作如

下所述:
首先,提出字节翻转率的概念并将其应用到消息

分析。 从垂直分析的角度,通过对比相邻消息的结构,
找到该二进制协议在消息结构上的共性。 其次,从水

平分析的角度探究单条消息的内部结构。 基于第一数

字定律等方法初步找到消息边界;使用路径搜索等算

法找到更多候选边界点,从而优化消息字段划分的结

果。 接着,创新性地联合水平以及垂直分析进行消息

字段的划分,设计用于未知二进制协议字段划分方案

HV。 对从上述得到的消息分段点进行评估、投票等决

策,得到最终结果。 最后,引入格式匹配分数(Format
Match Score,FMS) 用于量化特定消息的格式推断

质量。

1摇 算法思路
1. 1摇 基于垂直分析的报文分段

此阶段探究的是消息之间所呈现出的结构信息。
对相邻的消息进行比较,得出相关的统计信息。
1. 1. 1摇 字节翻转率与位翻转率

一般工业协议粒度为字节,将消息载荷以字节形

式展开,使用字节翻转率进行评估。 字节翻转率定义

如下:

BFi =
移
m j沂M

m j +1( i) 茌 m j( i)

| M | - 1 (1)

其中, BFi 表示第 i 个字节的翻转率, M 是所有消息集

合, m j 是 M 集合中第 j 条消息, m j( i) 是第 j 条消息的

第 i 个字节。 茌 是异或操作。 | M |是消息集合中的消

息数量。 这一步得到一个含有 n 个元素的数组,每个

元素代表某一字节处的翻转率, n 是消息载荷字节的

长度。 字节翻转率独立于同一消息中邻近的字节,只
与邻近的消息有关。 过程如算法 1 所描述。

算法 1:字节翻转率计算

1: Function calculateBitFlip(Messages,payloadLen) :

2: 摇 摇 messagesNum饮len(Messages);

3:
摇 摇 byteFlip array(payloadLen);

4:
摇 摇 FOR byteIndex IN range(0 , payloadLen):

5:
摇 摇 摇 FOR mIndex IN range(1 , messageNum):

6:
摇 摇 摇 摇 IF message[mIndex][byteIndex]

摇 摇 摇 摇 摇 屹 message[mIndex][byteIndex-1]:

7: 摇 摇 摇 摇 byteFlip[byteIndex]+ =1;

8: 摇 摇 return byteFlip;

摇 摇 同理,可以将消息载荷以比特形式展开,得到位翻

转率。 定义如下:

bFi =
移
m j沂M

bit(m j +1)( i) 茌 bit(m j)( i)

| M | - 1 (2)

位翻转率处理的粒度是比特位。
1. 1. 2摇 字段划分

对消息进行翻转率的计算后可以得到字节翻转率

数组 BF 以及位翻转率数组 bF。 接着进行字段划分。
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首先遍历字节翻转率数组,查找符合如下条件之一的

字节位置:
(1)该位置字节的翻转率为局部极值点,即满足:

BFi 逸 BFi -1 and BFi 逸 BFi +1 。
(2)该位置字节与相邻的位置字节都具有一个较

高的翻转率,即满足:
BFi 逸椎 and ( BFi -1 逸椎 or BFi +1 逸椎)。
(3)该位置字节的翻转率为 0,即 BFi =0。
将符合条件的字节位置标记为字段边界可疑点。

经过上述处理得到一个边界列表 b。 将字节翻转率为

0 的字节位标记为边界。 根据翻转率的定义,经常变

化的字段翻转率会偏大,反之则偏小。
位翻转率数组是一个辅助数组。 对于计数字段,

翻转率会较大。 计数字段低位的字节翻转率为 1,相
应的最低比特位翻转率也为 1。 并且计数字段从最低

位到最高位翻转率应是递减的,每一位的翻转率是下

一位的两倍。 当字节翻转率为 1 后可利用位翻转率数

组进行确认。 当认定某一字节为计数字段时,需要查

看该字节的后一字节以及前一字节。 这一过程如算法

2 所描述。

算法 2:字段划分阶段二

1: function divide2(BF, bF, b) :

2: 摇 摇 BLen len(BF);

3: 摇 摇 摇 bLen len(bF);

4: 摇 摇 摇 For i In range(0, BLen) :

5: 摇 摇 摇 摇 IF BFi = 1 :

6: 摇 摇 摇 摇 摇 IF detectLeftMatch(bF, i) :

7: 摇 摇 摇 摇 摇 摇 摇 b. append(( i-2, BFi-2));

8: 摇 摇 摇 摇 摇 摇 摇 b. erase( i-1);

9: 摇 摇 摇 摇 摇 ELIF detectRightMatch(bF, i) :

10: 摇 摇 摇 摇 摇 摇 b. append(( i+1, BFi+1));

11: 摇 摇 摇 摇 摇 摇 b. erase( i);

12: 摇 摇 return b;

摇 摇 通过算法 2 可以得到垂直分析的边界列表 b。 该

阶段是在寻找同一种协议的所有消息中共有部分的统

计特性。 在进行消息分段时需要取一个固定的长度进

行消息间比对。 具体如何取值下文有所说明。
1. 2摇 基于水平分析的报文分段

协议字段划分的过程可以抽象为报文字节序列中

字段边界的决策问题。 因此可以使用路径搜索算法从

水平分析的角度对消息的内部结构进行分段。 在此之

前需要进行分支度量以及约束条件的定义。
1. 2. 1摇 分支度量的定义及第一数字定律扩展

第一数字定律,指所有自然随机变量只要样本空

间足够大,每一样本首位数字为 1 至 9,各数字的概率

在一定范围内具有稳定性。 以 1 为首位数字的数的出

现概率约为总数的三成。 总结而言,越大的数以它为

首几位的数出现的概率就越低。
在十进制中,以 n 开头的数出现的几率为:

P(n) = log10(1 + 1
n ),n 沂 [1,9],n 沂 N + (3)

然而二进制协议中对以“0冶开头的字节也会保

留,因此可以扩展为:

P(n ) = log10(1 + 1
n + 1),n 沂 [0,15],n 沂 N

(4)

其中, n 所有取值的概率和为 1,即:移
15

n = 0
P(n) = 1。

分支度量在定义时主要基于第一数字定律,边界

评估指标如式(5)所示:
score i = B1,2

i -1·P(B1
i )·琢 (5)

其中, score i 表示第 i 个候选边界的评估分数, P 源于

表达式(4), B1,2
i 表示消息载荷中的第 i 个字节,右上

角数字代表字节的前 4 比特或者后 4 比特,分别用 1
和 2 标识。 例如某条消息第 2 个字节为 0f,则可以表

示为 B1,2
2 ,则 B1

2 为 0, B2
2 为 f。 琢 是标准化系数,取值为

0. 016。 为了体现前后字节的落差,该式子乘以 B1,2
i -1 进

行乘法扩大。
1. 2. 2摇 约束条件

约束条件控制节点之间是否可达。 构造约束条件

时:首先字段长度是有限的,一般不超过 4 个字节,个
别字段会达到 8 字节,多数情况下为偶数或“1冶。 其

次,字段是单向的,即字段是从左往右,不存在从右往

左的。 评估指标如式(6)(7)所示:

d i,j =
1

score j
·w j -i (6)

wk =
- 肄(k 臆0 or k = 3 or k > 4,k 沂 Z)

k2

1 + 22 + 42(k = 1,2,4{ )

(7)
式(6)中, d i,j 表示第 i个候选边界和第 j个候选边界之

间的距离。 根据最短路径搜索的思想,为使最佳路径

的路径权值和最小,该式使用 score 的倒数作为分支度

量。 式(7)中, wk 是一个距离权重,其中 k 是整数,表
示两个候选边界之间相隔的字节数。 当 k =1,2,4 时,
表示 j > i 并且字段长度合理,使用平方增量;当 k 臆0
(从右往左)或者 k =3(3 个字节长度的字段一般不常

见)或者 k > 4(字段长度太长)时,权重为负无穷,即
不可达。
1. 2. 3摇 最佳路径搜索算法

根据分支度量和约束条件生成候选边界有向图,
利用最佳路径搜索算法从有向图中找到与真实格式关
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键词边界最接近的一条路径作为最终格式关键词的边

界推断结果。 目标函数如式(8)所示:

arg min
tracek

{移d i,j},d i,j 沂 tracek,tracek 沂 Trace (8)

其中,Trace 是所有可能的路径集合, tracek 是集合的

第 k 条路径。
最佳路径搜索算法的关键是:根据 d i,j 推测当前路

径上最后一个边界点 b i 的可能的下一个候选边界 b j 。
由最佳路径 Bmax ={ bI0,bI1,…,bIk }寻找到达下一个边

界 b j 的可行路径,并计算各可行路径的分支度量总和

移
k

i = 1
dI i-1,I i ,直到完成对 b j 所有可行路径的遍历。 最后

选择分支度量总和最小的一条路径作为到节点 b j 的最

佳路径。 这里采用 01 编码存储边界情况,0 代表不是

边界,1 代表是边界。 报文开头和结尾默认是边界。
最佳路径搜索算法应用于关键词边界选择,最终

目标是寻找一条从第一个候选边界点到最后一个候选

边界点权值之和最小或最大的路径。
1. 3摇 联合垂直分析和水平分析的消息分段

1. 3. 1摇 划分方案

消息的水平分析通过消息内部所蕴含的信息对字

段进行了划分。 消息的垂直分析通过消息序列之间所

蕴含的信息对字段进行了划分。 这两种方案各自的特

点如表 1 所示。

表 1摇 水平与垂直分析优缺点

特点 优点 缺点

水平分析

分析对象为单条消息。 分析所使用的

数据集不必是有序的。 利用消息内部

字节之间所蕴含的信息

可以利用消息内部信息。 对于消息数量

要求较低。 算法复杂度低

对每条消息单独分析,获取

的信息有限,很局限

垂直分析

分析对象为整个消息数据集。 分析使

用的数据集有序。 利用不同消息之间

相同位置处的字节或者比特信息

可以利用多条消息的统计信息,得出的

结果更具普遍性。 能得出一些更深层次

的字段信息,如常量,计数字段

对于消息数量以及质量要求

高,数据量少时效果欠佳

摇 摇 该文将这两种方式进行结合,设计了一种创新性

的消息字段划分方案 HV。
对于水平分析,分析的是单条消息;结合垂直分析

时要将分析对象由单条消息转为消息集合。
首先,消息字段的不等长导致有的消息会推导出

边界,有的则没有,因此主要比较共有部分。 此时需要

在水平分析的基础上加入投票机制。 图 1 对投票机制

进行了演示。 实例中有三条消息,消息的 data 字段补

充 xx 来对齐消息,每条消息都有相应的字段划分边

界。 如图 1 所示,每一个候选分段点都有相应的票数;
然后遍历投票结果 vote,对每一个候选字段划分边界

的得票率
vote i

M (0臆 i < len(vote)) 与一个事先设定好

的阈值 专 进行比较, 当得票率低于阈值时就是一个伪

字段边界划分点;否则就推断为字段边界划分点。

32 03 00 00 00 01 00 02 00 04 00 00 04 01 0a 00 00 00 xx xx

32 03 00 00 00 03 00 02 00 06 00 00 05 06 ff ff ff ff ff ff

32 03 00 00 01 09 00 02 00 01 00 00 05 01 ff xx xx xx xx xx

3 3 3 0 0 1 3 0 3 0 0 03 3 1 1 1 1002

图 1摇 投票机制执行过程

接下来,结合垂直分析与水平分析的结果。 设水

平分析的字段边界划分结果为 Ih = { ih,1,ih,2,…} ,垂
直分析的字段边界划分结果为 Iv = { iv,1,iv,2,…} ,最终

的结果取两者的并集,即 I = Ih 胰 Iv 。

1. 3. 2摇 方案优化

为避免在 data 字段进行消息字段划分对结果产

生干扰,需要对消息进行截尾处理。 这里使用平均类

内距离作为评估指标,如式(9)所示:

avgDis = | M | 2 -| M |
2len(mi)

· 移
m i屹m j沂M

d(mi,m j) (9)

其中, d(mi,m j) 是两个消息字段划分后的 01 向量之

间的曼哈顿距离, | M | 2 -| M |
2len(mi)

是归一化因子。

接着对消息作截尾处理,取不同长度的消息计算

平均类内距离,取平均类内距离骤增时的消息长度

lenavg作为截尾点候选点。 同时考虑所有消息中最短

的消息长度 lenmin。 将 lenavg的初始值设为所有消息的

长度最小值,再设一个下限 len low,在该文中设为 10。
最终的截尾长度 len final取值如下:

len final = min{lenmin,max{lenavg ,len low}} (10)
1. 4摇 格式匹配分数 FMS

引入格式匹配分数 FMS 作为字段划分质量的度

量。 该测度主要考虑三个方面:(1)正确识别字段的

比率;(2)区分移位字段边界和完全错误字段;(3)量
化不同字段边界推断的递减效用。

FMS 为消息的每一个真实边界 rk 定义了范围,一
个边界的范围起始点为前一个边界 rk-1 和前一边界 rk
的中间点,范围结束点为当前边界 rk 和后一边界 rk+1
的中间点。 消息开始处 r0 和消息结束处 r R 不分配

边界范围。 因此,当推断边界 i l 满足式(11)时,就表
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明 i l 属于 rk 的范围。

rk-1 +
rk - rk-1

2 臆 r l 臆 rk +
rk+1 - rk

2 (11)

式中,i l 表示第 l 个推断的字段边界的下标索引,0< l <
I ,其中 I 是推断出的边界数。 rk 是第 k 个真实边

界的下标索引,0< k < | R | ,其中 | R | 是真实边界数。
定义 啄r 为真实边界 rk 到最近的推断的边界 i l 的距离,
如式(12)。 其中 i 满足式(11)。

啄r = argmin{ | i - r | } - r (12)
将空集上的 min 运算符定义为 min准 =- 肄 。 可

知 啄r 有四种情况:淤 啄r = - 肄: 对于真实边界 r ,没有

与之匹配的推断结果。 于 啄r =0:推断边界与真实边界

完全吻合。 盂 - 肄 < 啄r <0:推断边界在真实边界的左

边,偏移量为 啄r 字节。 榆 啄r >0:推断边界在真实边界

的右边,偏移量为 啄r 字节。
模式匹配分数的定义如式(13)所示。

FMS = 1
R 移

r沂R
e( -(

啄r
酌 )

2
)·e( -

| | SRr| -| SIr| |
| SRr| +| SIr|

) (13)

FMS 中使用高斯权重对每个边界匹配进行非线

性加权。 给距离 啄r 分配一个测度 e( -(
啄r
酌 )

2
) ,精确匹配

时权重为 1,缺少相应的边界时权重为 0。 通过调整参

数 酌 可以调整 FMS 随推断边界与真实边界位置的偏

移量增加时下降的陡度。

FMS 中 e( -
| | SRr| -| SIr| |
| SRr| +| SIr|

) 是偏移量惩罚,推断出的分段

数与真实分段数的偏差越大,这个量就越小。
最后,对整个式子进行标准化,使得 FMS 的值在 0

到 1 之间。 推断质量越高,FMS 越大。

2摇 实摇 验
2. 1摇 实验设置

实验样本为 668 条 S7COMM 协议数据、115 条

DNP3. 0 协议数据、3 948 条 Modbus 协议数据和 674 条

EGD 协议数据。 S7COMM 协议使用 TPKT 和 COPT 封

装 PDU,DNP3. 0 协议较复杂,Modbus 协议较简单,
EGD 协议含有时间戳等字段。

由于实验无需对不同协议的字段划分结果进行横

向比较,因此并未保持协议数据的数据量一致。 实验

中投票时的 专 设置为 0. 8,FMS 的 酌 设置为 2,使用

tshark 对消息解析出的信息作为基准。
2. 2摇 实验结果及性能分析

图 2 展示了四种协议截尾后的投票结果。 可见划

分结果的有效字段较多,侧面印证截尾的必要性。
该阶段对字段边界的推导初具成效,尤其是 EGD

协议。 这是因为 EGD 协议主要由 IP 地址和时间戳字

段等常见字段组成。 这些字段在投票前已经被事先定

义的字段识别方法识别了。

图 2摇 投票结果

在垂直分析时需要计算位翻转率,图 3 展示了这

四种协议的位翻转率。 可见字段边界左边的比特位的

翻转率普遍偏高,所以翻转率高的位置附近或者翻转

率骤降点可以判定为字段边界。

图 3摇 位翻转率

实验使用 Netzob 以及 NEMESYS 作为对比方法,
如图 4 所示。 ( a)描述的是 S7COMM 协议的字段划

分的质量,可见随着数据量的增加三者的质量变化都

较小。 (b)描述的是 Modbus 字段划分的质量,其中

Netzob 推测的质量最高。 (c)描述的是 DNP3. 0 字段

划分的质量。 可见 Netzob 的质量较差。 因为实验中

DNP3. 0 协议的数据量太少,Netzob 可挖掘的统计信

息太少。 且 NEMESYS 和 HV 都有较大起伏,这是因

为 NEMESYS 只考虑单条消息,依赖于每条消息的取

值,所以不受样本数增加的影响;但是 HV 在考虑单条

消息的同时也会考虑多条消息之间的比较,因此随着

相似样本的增加会提高推测质量。 (d)描述的是 EGD
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字段的划分质量,清晰地观察到 HV 的推导质量极高

且稳定,达到了 0. 725,这是因为 EGD 协议中有几个

字段的语义被 HV 事先定义了。

图 4摇 FMS 测度下的字段划分质量

图 5 展示了 HV 与 Netzob 和 NEMESYS 在所有消

息上的推导质量的分布情况。 从图中可以看出 HV 除

了在 Modbus 协议上的推测质量不如 Netzob,其余情

况下的推测质量均高于 Netzob 和 NEMESYS,而且较

为 稳 定。 HV 整 体 上 是 优 于 Netzob 以 及

NEMESYS 的。

图 5摇 FMS 分布情况

表 2 列出了三种方法的运行时间。 其中+肄 表示

在 30 分钟内无法求解。 可以看出,三种方法中 Netzob
的运行时间最长,甚至当数据集到达一定数量时,可能

无法求解。 这是由于 Netzob 和大多数协议逆向算法

相同,使用了全局序列比对算法,导致具有指数级别的

时间复杂度。 当对最大长度为 l 的 k 条消息进行比对

时,复杂度为 O( lk) 。 从中还可以看出,NEMESYS 运

行时间最短,这是因为 NEMESYS 不需要将数据集中

的消息进行任何比较,它只与消息的长度以及数量相

关,导致它具有极低的线性复杂度。 同样,HV 运行时

间也较短,并且运行时间也几乎是线性的。 以 Modbus
为例,在分析 1 974 条消息时,NEMESYS 与 HV 都是

在几秒内完成,而 Netzob 使用的时间是 HV 的 500 倍。
表 2摇 执行时间摇 s

协议 数据量 Netzob NEMESYS HV

S7COMM
334 8. 770 0. 630 1. 251

668 88. 648 1. 133 2. 488

Modbus
1 974 1 528. 349 1. 138 3. 154

3 948 + 肄 2. 861 6. 497

EGD
341 10. 639 0. 338 0. 547

674 67. 533 0. 556 1. 032

DNP3. 0 115 0. 469 0. 088 0. 103

摇 摇 图 5 说明边界推断的质量只有在 Modbus 协议上

是 Netzob>HV>NEMESYS;而 S7COMM,DNP3. 0 和

EGD 协议上均为 HV>NEMESYS>Netzob。 从表 2 可

知,Netzob 的执行时间远远大于 HV 以及 NEMESYS。
而后两者的执行时间相差无几。 因此,综合字段划分

质量和划分时间,HV 总体上是优于 Netzob 以及

NEMESYS 的,它有着较稳定的推断质量。 HV 的执行

时间几乎是线性的,当数据量较大时也能快速处理,而
Netzob 中的序列比对的复杂度是指数级别,当数据到

达一定量就无法求解。

3摇 结束语
推断二进制协议的格式结构对于二进制协议分析

十分重要。 目前的协议逆向分析对于文本协议的研究

较深,针对二进制协议进行逆向分析仍存在难点。 字

段划分是协议逆向过程中的前置步骤,协议逆向的准

确度很大程度依赖于字段划分的质量。 为解决上述问

题,该文提出了一种新颖的较简单的未知二进制协议

字段划分方法 HV。 HV 首先单独分析每一条消息的

内部结构;接着通过计算相邻消息之间的字节以及位

翻转率进行字段划分;最后结合两次分段得到最终的

字段划分结果。 其他需要成对比较消息的方法复杂度

在指数级别,HV 几乎只需要线性复杂度。 并且与其

它方案相比,此方案在推断字段边界的质量上也有着

不错的表现。 该文还定义了格式匹配分数来衡量字段

划分的质量,相比传统的衡量指标,格式匹配分数更加

适用于字段划分。
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