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摘摇 要:针对需要多人操作的强安全云计算系统的身份认证问题,该文提出了一种基于零知识的多实体联合身份认证算

法,有效解决了多实体同时联合身份认证问题。 采用秘密共享技术将私钥拆分成多个私钥份额,并分发给多个实体。 基

于零知识证明协议,实体无需传输私钥份额到身份认证中心,降低了传输过程中的泄露风险。 采用门限签名算法构造零

知识证明协议,每次身份认证需要多个实体参与。 同时,身份认证中心无需存储实体的私钥份额,降低了私钥份额的存储

泄露风险。 进一步,身份认证中心运行在机密计算环境中,每个实体可以对身份认证中心的真实性进行认证。 该方案降

低单一实体对系统的访问权限,能够容忍少量不可用或恶意实体。 最后,该方案从完备性、正确性、零知识性方面分析了

算法的安全性。
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Abstract:In view of the joint identity authentication problem of strong security cloud computing system,we propose a multi-entity joint
identity authentication algorithm based on zero knowledge,which can effectively solve the problem of multi-entity joint identity authenti鄄
cation. The private key is split into multiple private key shares by using secret sharing technology and distributed to multiple entities.
Based on the zero-knowledge proof protocol,the entity does not need to transmit the share of the private key to the identity authentication
center,which reduces the risk of disclosure in the transmission process. The zero-knowledge proof protocol is constructed by using
threshold signature algorithm. Each identity authentication requires multiple entities to participate. At the same time, the identity
authentication center does not need to store the private key share of entity,reducing the risk of storage leakage. Further,the identity au鄄
thentication center is placed in a confidential computing environment. Each entity can verify the authenticity of the identity authentication
center. The proposed scheme reduces the access permission of a single entity to the system and can tolerate a small number of unavailable
or malicious entities. Finally,the proposed scheme analyzes the security from the aspects of completeness,correctness and zero knowl鄄
edge.
Key words:identity authentication;zero-knowledge proof;threshold signature;confidential computing;multi-entity

0摇 引摇 言
当前,云计算技术快速发展[1],但云计算平台仍然

面临着很多关键性的安全问题,并且已经成为制约其

发展的重要因素,其中身份认证安全尤其突出。 身份

认证是云计算安全的基础[2-3],为用户和云服务提供

商的访问控制提供保证,防止非法用户进入云系统,并
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限制非法用户访问云资源。
身份认证[4-5]在整个信息安全中占据着很重要的

位置,是其他安全机制的基础,进而保证安全审计、访
问控制、入侵防范等安全机制的有效实施。 目前身份

认证技术己经广泛应用于信息安全中的数据保护、网
络管理等领域。 但是随着应用场景的不断扩展,特定

的身份认证协议[6]不可能对所有的应用场景都适用,
需要针对不同的应用环境设计相应的身份认证协议。

目前,主流的身份认证方案分为以下 3 种:(1)基
于静态口令[7]的身份认证,利用用户所知道的信息来

证明身份;(2)基于动态口令的身份认证[8],依据用户

所拥有的知识来证明身份;(3)基于生物特征的身份

认证[9],利用人脸、虹膜等独一无二的生物特征来证明

身份。
针对身份认证系统中信任中心权利过大的问题,

研究者提出了门限签名的身份认证方案。 门限签名算

法[10-11]是一种基于秘密共享的技术。 ( t,n) 秘密共享

是指将一个秘密信息利用密码学原理分割成 n 个子秘

密信息,只有至少 t 个合法成员合作才可以恢复原始

秘密。 刘洋宇等人[12]将证书中心分成多个,利用门限

签名技术实现对用户证书的颁发。 林香等人[13] 利用

门限盲签名实现了联合身份认证,可以由多个在线的

证书生产者进行签名,有效地降低了证书生产者的信

任程度。 上述门限签名方案均降低了信任中心的权

利,尚未研究基于门限签名降低认证实体登录权利集

中的问题。
针对身份认证系统中传输信道不安全、信任中心

易受攻击等问题,研究者提出利用机密计算技术来增

强其安全性[14]。 机密计算[15-16] 将代码和数据置入到

可信执行环境,实现“数据的可用不可见冶。 Yoon 等

人[17]利用 Intel SGX 构建了高效的可搜索加密技术,
提高了数据安全性和搜索效率。 Bao 等人[18] 分析了

机密计算在区块链中的应用方案,全面提升了区块链

共识算法、智能合约的安全性。 Kim 等人[19] 利用 Intel
SGX 增强了 Tor 网络的安全性和隐私性。 零知识证

明也可以实现安全的身份认证而不泄露用户隐私信

息[20-21]。 零知识证明是指证明者能够在不向验证者

提供任何有用信息的情况下,使验证者相信某个知识

是正确的。 基于零知识证明的身份认证机制的研究主

体为服务器和用户。 服务器不知道用户的登录密钥或

者私钥信息,而能够验证用户身份的过程,从而降低身

份信息在服务器上的泄露风险,同时还能够减少用户

直接发送密码或者私钥的风险。 Fiat 等人[22] 第一次

提出了交互式零知识证明协议,服务器在不获取用户

隐私身份信息情况下就能验证用户身份,但是 Fiat-
Shamir 只针对单一实体的身份验证。 Jelle 等人[23] 基

于 Fiat-Shamir 变换理论研究了抗量子攻击的零知识

证明协议。 汪存燕等人[24] 提出了基于椭圆曲线的零

知识证明,运算过程简单,但是认证实体也是单用户,
无法降低实体的登录权限。

上述身份认证都是针对单一实体的访问场景,缺
少关注多实体同时联合身份认证问题。 针对安全级别

较高的系统,例如云计算中的安全管理系统、云密码服

务器的后台配置系统,需要多人同时在线进行认证,相
互监督,才能够进行操作。 如果由单一实体持有重要

信息系统的登录权限,则系统会面临两个危险:一是该

实体权利过大,一旦成为恶意节点,整个系统将受到攻

击;二是一旦该实体失效,整个系统中的服务将无法正

常运行。 联合身份认证可以保证系统的访问权限不是

单独集中在某一个实体上,从而保证安全。 但是目前

的多人在线认证只是静态口令认证的一种,需要后台

单独判断每个实体的身份信息,没有有效实现联合

认证。
针对需要多实体操作的强安全云计算系统的身份

认证问题,该文提出了一种基于零知识的多实体联合

身份认证算法。 采用秘密共享技术将私钥拆分成多个

私钥份额,并分发给多个实体。 基于零知识证明协议,
实体无需传输私钥份额到身份认证中心,降低了传输

过程中的泄露风险。 采用门限签名算法构造零知识证

明协议,每次身份认证需要多个实体参与。 同时,身份

认证中心无需存储实体的私钥份额,降低了私钥份额

的存储泄露风险。 进一步,身份认证中心运行在机密

计算环境中,每个实体可以对身份认证中心的真实性

进行认证。

1摇 零知识证明协议
零知识证明协议包括验证者和证明者[24]。 验证

者设定算法参数。 以椭圆曲线算法为例,包括 p 、 q 、
E和 G ,其中 p是大素数, E是定义在有限域 Fp 上的椭

圆曲线, G = (x,y) 是椭圆曲线 E 上 q 阶的基点。
(1)验证者产生零知识证明私钥 d ,对应公钥为

P =dG 。 将私钥 d 发送给证明者。 同时生成一个随机

数 k ,并发送给证明者。
(2)证明者产生临时私钥 r ,并计算对应临时公钥

rG ,将 rG 发送给验证者。 证明者计算 h = r - kd ,发送

h 到验证者。
(3)验证者验证 rG 是否等于 kP + hG ,确认证明

者具有登录系统的私钥信息,从而实现零知识身份

认证。

2摇 基于零知识的多实体联合身份认证算法
该文方案主要针对强安全云计算系统中实体访问
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控制场景,基于椭圆曲线算法设计了零知识的身份认

证。 如图 1 所示,该方案由客户端和身份认证中心组

成,包括身份认证中心机密部署阶段、实体私钥份额生

成阶段、零知识认证阶段。 身份认证中心的部分重要

代码运行在由 Intel SGX 构成的可信执行环境中,执行

机密计算。 身份认证中心包括基于 SGX 的自签名证

书模块、安全信道生成模块、系统参数生成模块、私钥

份额生成模块、联合认证模块。 客户端包括实体子集

合选取模块、安全信道建立模块、零秘密分享模块、临
时秘密分享模块、零知识份额计算模块。

SGX

图 1摇 系统模块

2. 1摇 身份认证中心机密部署

为了降低对身份认证中心权威性的依赖,该方案

将身份认证中心的相关负载运行在 Intel SGX 构建的

机密计算环境中,可以有效保护身份认证过程中私钥

份额生成的机密性,以及联合身份认证过程的真实性。
客户端的实体在与身份认证中心构建安全通信信

道时,首先必须验证身份认证中心的工作负载是否在

真实的可行执行环境中运行,并且运行的代码是符合

预期的。 因此,身份认证中心引入了自签名的 X. 509
证书机制[25],并将 Intel SGX 的远程证明数据 Quote
作为证书对象扩展标识的一部分。

X.509
Version

Issuer

Subject

SubjectPublickeyInfo

Extensions
QuoteExtension

QuoteType

Evidence
Quote

Signature

PubkeyHash

图 2摇 基于 SGX 的自签名证书

如图 2 所示,远程证明数据 Quote 含有公钥 Hash
值,实现证书与远程证明数据相互绑定。 客户端的实

体通过验证远程证明数据 Quote 来确认身份认证中心

的工作负载确实运行在可信执行环境中,并通过

Quote 中的相关证据验证运行的代码符合预期,没有

恶意代码。 进而,通过自签名的 X. 509 证书与身份认

证中心可以随时建立 TLS 安全信道。
2. 2摇 实体私钥份额生成

身份认证中心在可信执行环境中基于系统参数生

成模块设定椭圆曲线上的公开参数,实现系统的初始

化,包括 p 、 q 、 E 和 G ,其中 p 是大素数, E 是定义在

有限域 Fp 上的椭圆曲线, G = (x,y) 是椭圆曲线 E上 q
阶的基点。 身份认证中心将多实体联合身份认证的访

问控制私钥设置为 d ,公钥为 P = dG 。
身份认证中心执行 Shamir 门限秘密共享,设定

( t,n) 门限签名算法的实体集合。 根据私钥为实体的

集合中的每个实体各自生成相应的私钥份额,并安全

删除私钥。 将公钥保存在身份认证中心。 身份认证中

心将访问控制私钥 d 拆分成 n 份,分发给 n 个有访问

权限的实体 U1,U2,…,Un 。 任意 t 个或者以上的实体

可以执行零知识身份认证方案,从而登录强安全云计

算系统,实现重要任务或者数据操作行为。 任意 t - 1
个或者少于 t - 1 个实体均不能实现强安全云计算系

统的有效登录。 具体生成过程如下:
(1) 身份认证中心构造 t - 1 阶多项式 f(x) =

移
t-1

h = 0
ahx

h ,其中私钥 d = f(0) = a0。

(2)身份认证中心计算 d i = f( i) ,1臆 i臆 n ,每个

实体 Ui 的私钥份额为 d i 。
基于 TLS 安全信道,身份认证中心将每个客户端

实体对应的私钥份额分别发送给每个实体。 实体各自

安全存储私钥份额,可以将私钥份额存储在安全的硬

件介质中,例如 U 盾等。
2. 3摇 零知识身份认证

实体首先协商零知识身份认证的子集合,子集合

中的实体都是实体集合中的成员。 根据 Shamir 门限

秘密共享设定的门限参数,至少有 t 个实体参与多实

体联合身份认证,才能有效登录强安全云计算系统。
子集合中的实体开始联合构造基于零知识的多实

体联合身份认证方案。 假设某次登录由 t 个实体 U1,
U2,…,Ut 组成的集合 C 登录多实体联合认证系统。
此时,每个实体 Ui 沂 C 。

子集合的实体在临时秘密分享模块执行 Shamir
随机门限秘密共享。 每个实体获得临时秘密分享份额

r i 和临时秘密分享份额公钥 r iG 。 具体生成过程如下:
(1)每个实体 Ui 沂 C(1 臆 i臆 t) 将自己作为信任
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中心,选择随机的秘密值 a( i)
0 ,构造多项式为 f i(x) =

移
t-1

h = 0
a( i)
h xh 。 并计算 f i( j),1臆 j臆 t ,并通过发送给其他

实体 U j 沂 C(1 臆 j 臆 t,j 屹 i) 。
(2)实体 U j 沂C(1臆 j臆 t) 收到其余 t - 1 个实体

Ui 沂 C(1 臆 i臆 t,i屹 j) 发送给自己的 f i( j) ,计算 r j =

移
t

i = 1
f i( j)(1 臆 j 臆 t) 。

(3)实体 Ui 沂 C(1 臆 i臆 t) 计算临时秘密分享份

额 r i 对应的临时秘密分享份额公钥 r iG 。 实体临时秘

密分享份额公钥 r iG 发送到身份认证中心。
身份认证中心接收 t 个实体的临时秘密分享份额

公钥 r iG ,执行 Shamir 门限秘密共享恢复方案,采用拉

格朗日插值公式计算整体临时秘密分享公钥 rG =

(移
i沂C

r i 仪
j沂C,j屹i

j
j - i)G = (移

i沂C
r iG 仪

j沂C,j屹i

j
j - i) 。

身份认证中心的联合认证模块产生一个随机数

k ,并将随机数通过 TLS 信道发送给子集合中的实体。
子集合中的实体分别在零秘密分享份额模块执行

Shamir 零秘密门限秘密共享方案,子集合中的实体各

自获得零秘密分享份额 u i 。
(1)每个实体 Ui 沂 C(1 臆 i臆 t) 将自己作为信任

中心,选择固定秘密值 a( i)
0 = 0,构造多项式为 f i(x) =

移
t-1

h = 0
a( i)
h xh 。 并计算 f i( j),1臆 j臆 t ,并通过发送给其他

实体 U j 沂 C(1 臆 j 臆 t,j 屹 i) 。
(2)实体 U j 沂C(1臆 j臆 t) 收到其余 t - 1 个实体

Ui 沂 C(1臆 i臆 t,i屹 j) 发送给自己的 f i( j) ,计算 u j =

移
t

i = 1
f i( j)(1 臆 j 臆 t) 。 其中联合共享秘密 u = 移

t

i = 0
a( i)

0

= 0。
子集合中的实体根据零秘密分享份额 u i 、临时秘

密分享份额 r i 、私钥份额 d i 在零知识份额计算模块中

计算零知识身份认证份额 h i = r i - kd i + u i(1臆 i臆 t) 。
并分别将零知识身份认证份额 h i 发送给身份认证

中心。
身份认证中心接收子集合中的实体的所有身份认

证份额 h i(1臆 i臆 t) 。 身份认证中心的联合身份认证

模块执行 Shamir 门限秘密共享恢复方案计算联合认

证份额 h =移
i沂C

h i 仪
j沂C,j屹i

j
j - i 。 然后,验证 rG == hG + kP

是否相等。 如果相等, t 个实体 Ui 沂 C(1 臆 i 臆 t) 的

多人联合认证成功, t 个实体可以同时对云计算系统

进行重要操作。 否则登录失败,则拒绝访问系统。

3摇 性能分析
(1)完备性:若方案是完备的,则公式 rG = hG + kP

成立。
证明:其中: h i = r i - kd i + u i 。 t个实体执行门限秘

密共享恢复 h : h =移
i沂C

h i 仪
j沂C,j屹i

j
j - i = r - kd + u 。 其中

u =0,则: h = r - kd 。
完备性可以转换为证明: hG + kP = hG + kdG =

(h +kd)G = ( r - kd + kd)G = rG
因此,公式 rG == hG + kP 成立。
(2)正确性:若公式 rG = hG + kP 成立,则身份认

证中心相信 t 个实体的身份,即身份认证中心相信 t 个
实体各自知道 ( r i,u i)(1 臆 i 臆 t) 并具有对应私钥份

额 d i(1 臆 i 臆 t) 。 若 t 个实体不具有对应私钥份额

d i(1臆 i臆 t) ,那么假定 t 个实体和身份认证中心按照

协议完成全部步骤,接受 t 个实体证明的概率是 2 -p 。
证明:假设 t 个实体能够在较高概率情况下欺骗

身份认证中心。 由于 t 个实体不知道各自的 d i ,且不

能在多项式时间内通过 P = dG 计算 d 或者 d i ,进而无

法利用 d i 来计算 h i = r i - kd i + u i ;为了能欺骗成功,对
于一个 k ,必须从 hG = rG - kP 中求解出 h ,进而推导

h i 。 但是,从 hG 中推导 h 是一个离散对数问题,是无

法求解 h 的,进而无法构造 h i 。
若实体对于随机数 k 可预测,可以通过先选择一

个随机数 h i ,并将 h iG + kd iG作为 r iG发送给身份认证

中心,则身份认证中心接受 t 个实体的身份证明过程。
但是预测随机数 k 的概率为 2 -p 。

(3)零知识性:基于离散对数困难问题, r iG , rG
的公开不会泄露任何关于 r i , r 的信息;实体 i 仅知道

自己的 r i ,无法获得其他的 r j(1 臆 j臆 t,j屹 i) 。 同时

任何实体也无法获得 r 。 由于身份证明过程中使用了

t 个实体的秘密值 ( r i,u i) ,只有实体可以构造此身份

证明,而其他人如果想要构造此身份证明,则必须在不

知道用户私钥的情况下,构造公式 h i = r i - kd i + u i ,这
是困难的;由于离散对数难解,身份认证中心无法得到

用户选择的 r i , r ,即使验证者获取 h i ,也无法获取 h =
r -kd + u 。 同时如果实体少于 t ,那么也无法构造 h =
r -kd + u ,故该方案是零知识的。 综上所述,在离散

对数难解的假设下,该方案是安全的。

4摇 安全性分析
4. 1摇 私钥安全性

私钥是在身份认证中心的可信执行环境中生成

的,在生成过程中不存在泄露风险。 同时,身份认证中

心不存储私钥和私钥份额,不存在存储泄露风险。 每

个实体保存自己的私钥份额,只要泄露不超过 t 个,私
钥就是安全的,进而无法进行零知识认证。
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4. 2摇 零知识身份认证份额安全性

在构造零知识身份认证份额 h i = r i - kd i + u i 过程

中,增加零秘密分享份额 u i ,增加零知识身份认证份

额的安全性。
4. 3摇 不可伪造性

攻击者即使获取随机数 k ,也无法获得有效的零

知识身份认证份额 h i = r i - kd i + u i ,因为无法破解 r i ,
d i , u i 。
4. 4摇 抗重放攻击

基于零知识的身份认证每次认证过程都会随机产

生一个新的随机数 k ,并仅使用一次,因此可以抗重放

攻击。

5摇 效摇 率
5. 1摇 通信量

在实体私钥份额生成阶段,需要将私钥份额和公

钥发送给 n 个实体,私钥份额长度为 | q | 及公钥 2
| q | ,其中 | q | 为对应数据的比特位数。

在零知识身份认证阶段,实体间交换 t( t - 1) 个

临时秘密分享份额的 f i( j),1 臆 j 臆 t ,其长度均为 | q
| 。 实体间交换 t( t - 1) 个零秘密分享份额的 f i( j),1
臆 j臆 t ,其长度均为 | q | 。 身份认证中心接收 t 个临

时秘密分享份额公钥 r iG ,其长度均为 2 | q | 。 身份认

证中心发送给 t 个实体随机数 k ,其长度均为 | q | 。
身份认证中心接收 t 个零知识身份认证份额 h i ,其长

度均为 | q | 。
整体通信发送的数据长度为 (2t2 + 2t + 3n) | q | 。

不同阶段的通信量如表 1 所示。
表 1摇 不同阶段的通信量

阶段 实体私份额生成 零知识身份认证

通信量 3n | q | (2t2 + 2t) | q |

5. 2摇 计算量

该文以椭圆曲线上点加、点乘运算的计算量来估

计零知识身份认证的计算复杂度。 相比上述运算,零
知识身份认证其他运算的计算量都很小。 并与汪存燕

的基于椭圆曲线的零知识身份认证方案进行了

比较[24]。
在实体私钥份额生成阶段,计算实体公钥执行了

1 次点乘运算。
在零知识身份认证阶段,计算临时秘密分享份额

公钥时执行了 t 次点乘运算。 计算整体临时秘密分享

公钥执行了 t 次点加运算。 计算联合认证时执行了 1
次点加运算、2 次点乘运算。

总体计算复杂度为 t + 3 次点乘运算, t + 1 次点加

运算。 不同阶段的点加计算量和点乘计算量分别如表

2 和表 3 所示。
表 2摇 不同阶段的点加计算量

点加计算量 实体私钥份额生成 零知识身份认证

文中算法 0 t + 1

传统零知识证明[24] 0 1

表 3摇 不同阶段的点乘计算量

点乘计算量 实体私钥份额生成 零知识身份认证

文中算法 1 t + 2

传统零知识证明[24] 1 3

摇 摇 在实体私钥份额生成阶段,文中算法和传统的基

于椭圆曲线的零知识证明在点加和点乘运算上具有相

同的运算量。 在零知识证明阶段,文中算法和传统的

基于椭圆曲线的零知识证明相比,点加运算多了 t 次,
点乘运算多了 t - 1 次。 主要是文中算法采用秘密共

享技术,增加了相关运算量,但是降低了每个实体的登

录权限。

6摇 结束语
该文提出了一种基于零知识的多实体联合身份认

证算法,可以有效解决多实体同时联合身份认证问题。
将门限签名技术应用到零知识身份认证过程中。 基于

零知识证明协议,实体无需传输私钥份额到身份认证

中心,降低了传输过程中的泄露风险。 采用门限签名

算法构造零知识证明协议,每次身份认证需要多个实

体参与。 同时,身份认证中心无需存储实体的私钥份

额,降低了私钥份额的存储泄露风险。 进一步,身份认

证中心运行在机密计算环境中,每个实体可以对身份

认证中心的真实性进行认证。 该方案降低了单一实体

对系统的访问权限,能够容忍少量不可用或恶意实体。
未来将可验证技术应用到零知识身份认证中,提高系

统的安全性。
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