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PIFET-协议无关的灵活加密传输机制
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摘摇 要:随着网络技术的发展,各类新型网络协议层出不穷。 然而,当前异构网络缺乏完善、有效的安全机制,数据传输过

程中面临着隐私泄露的风险,可能带来一系列安全问题。 针对上述挑战,该文提出了一种协议无关的灵活加密传输机制

(PIFET),通过提高数据的机密性和加密的灵活性,进一步保障异构数据的通信安全。 首先,基于可编程平台设计了面向

异构协议的灵活加密传输的系统架构;在此基础之上,根据异构数据的传输需要和安全需求,实现了灵活的加密机制,提
供了两种不同安全等级的加密方法;最后,提出了面向隧道模式的字段灵活可选的加密机制。 实验结果表明,PIFET 为用

户提供了多种安全级别的、可定义的加密方法,满足了不同数据类型的加密需求。 字段灵活可选的加密机制减少了不必

要的加密量,从而降低了延迟,提高了系统的时间效率。
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PIFET-Protocol Independent Flexible Encrypted
Transmission Mechanism
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Abstract:With the development of network technology,various new network protocols have emerged. However,current heterogeneous
networks lack perfect and effective security mechanisms,and face the risk of privacy leakage during data transmission. To address the
above challenges,we propose a protocol - independent flexible encrypted transmission mechanism ( PIFET ) to further secure the
communication of heterogeneous data by improving the confidentiality of data and the flexibility of encryption. Firstly,we design a
system architecture for flexible encrypted transmission of heterogeneous protocols based on a programmable platform. Besides,a flexible
encryption mechanism is implemented according to the transmission needs and security requirements of heterogeneous data, and two
encryption methods with different security levels are provided. Finally,a fields-flexible optional encryption mechanism oriented to tunnel
mode is proposed. The experimental results show that PIFET provides users with multiple security levels and definable encryption
methods to meet the encryption needs of different data types. The fields-flexible optional encryption mechanism of the fields reduces the
amount of unnecessary encryption thus reducing the latency and improving the time efficiency of the system.
Key words:SDN;programmable data plane;flexible encryption;heterogeneous protocols;security policy

0摇 引摇 言
随着网络技术与经济社会的不断发展,特别是

“工业 4. 0冶,“互联网+冶与“网络 5. 0冶的深度融合,现
有的网络结构及由此构建的技术体系存在“ IP 单一承

载冶“身份与位置绑定冶等诸多原始设计缺陷,难以满

足多元化的网络应用场景[1]。 为了从体系上克服上述

问题,学者对新型网络体制进行了大量的研究。 1990

年, 麻 省 理 工 大 学 Tennenhouse 提 出 了 ALF
(Application Layer Framing),该架构将表示层定义为

整个协议性能的关键层次,并赋予 OSI 模型新的定义。
接着,主动网络,Data -Oriented Network Architecture
( DONA ), Named Data Networking ( NDN ) [2],
MobilityFirst (MF) [3],Scalability,Control,and Isolation
(SCION) [4],标识网络,GeoNetworking(Geo) [5] 等多
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种网络体制持续涌现,分别从网络的可扩展性、高效

性、移动性和互联性等方面提出了新的思路。 其中

Geo 和 NDN 已取得了小规模的部署。 新型网络体制

的出现和应用奠定了多体制网络并存的技术基础,不
同网络体制共存的异构网络也将长期存在。

然而,多种新型网络体制不断涌现的同时网络也

面临着更加严峻的安全隐患[6]。 MF 仅对 GUID 身份

的唯一性进行验证,缺乏身份、流量等关键数据的分析

与处理能力,在高复杂度和高动态的网络中对信息窃

取和篡改等网络攻击方式缺乏有效的防御手段[7]。
Geo 在实际应用过程中,其安全机制仅对发送消息做

数字签名来验证发送方的身份,而数据包仍然以明文

形式传输,在公共网络中面临着被窃取的风险[8]。 另

一方面,当前互联网缺乏不同网络协议通用的安全传

输机制。 IPsec 虽然能够保障网络层数据的安全性,但
只针对 IP 协议有效,并不适用其他网络体制。 所以,
新型网络协议数据在传输过程中面临着隐私泄露的

风险。
加密技术是信息安全技术的核心,安全传输技术

通过应用不同的加密协议和机制来保护信息的机密性

和完整性。 当前广泛使用的加密机制主要有两种。 一

是采用端点加密的方式加密所有数据包负载。 然而,
考虑到终端用户、网络流量等因素差异,并非所有数据

流都需要安全保护,该方法无法根据数据包的重要性

来决定是否添加安全保护。 此外,基于负载的加密机

制虽能保护有效载荷,但由于包头部分未加密,攻击者

依然能够利用网络探测等技术获得路由信息。 第二种

是数据的选择性加密,即根据数据包不同字段所携带

信息的重要性,对包头在内的所有字段选择性加密。
然而,当前的选择性加密方法主要应用于单一、特定的

网络体制,不同网络体制的数据包结构千差万别,并不

具有通用性。 所以,目前仍然缺乏面向异构网络协议

的通用、灵活的安全传输机制。
为解决该问题,该文提出了协议无关的灵活传输

机 制 ( Protocol Independent Flexible Encryption
Transmission Mechanism,PIFET),并成功在可编程交

换平台上实现了原型系统的开发和评估。 主要贡献

如下:
(1)设计了基于 P4 可编程平台的整体系统架构,

包括数据平面的完整处理逻辑和控制器的模块化功能

设计;(2)实现了面向异构协议的灵活加密机制,用户

可以根据加密需求自定义加密策略和加密算法;(3)
提出了面向隧道模式的字段灵活可选的加密机制,允
许用户根据包头所含信息的重要性有选择地加密,通
过减少数据的加密量获得更好的时间效率。

1摇 相关工作
目前学术界针对信息安全问题提出了多种安全保

护机制。 在安全传输架构设计方面,文献[9]提出了

一种用于安全 VPLS 架构的新型快速传输机制,在保

护 LAN 安全的同时减少了数据传输前的等待时间,从
而大大降低了远距离客户站点间的平均数据传输延

迟。 文献[10]提出了一种灵活的 CP-ABE 方案,与基

于短密文的 CP-ABE 方案相比,该方案可以应用于更

多更一般的情况。 然而该机制中的加密报文的选择基

于特定的公共属性,攻击者能够根据属性特征获取加

密流量的特征,用户信息存在隐私泄露的风险。 文献

[11]提出了一种基于正交多项式域方波混洗的选择

性图像加密算法,通过配置不同参数选择不同的加密

方法,充分保障了数据的机密性。 然而该机制所使用

的两种加密算法有着相似的计算复杂度,无法保障数

据传输过程中的网络性能,不利于处理大量数据流。
在灵活加密方面,文献[12]提出了可扩展的灵活

加密技术,为设备提供轻量级加密保护的同时提高加

密效率。 然而,该机制主要通过减少加密计算的轮次

实现灵活加密,并没有改变加密复杂度,无法根本性提

升加密级别。 文献[13]提出了一种基于多连接传输

的加密策略,利用数据本身作为加密密钥,通过多连接

传输将数据封装成不同的传输路径。 与传统加密策略

相比,该方法减少了数据的处理时间,同时也保证了数

据的安全性。 文献[14]提出一种基于 P4 可编程平台

的灵活可靠传输加密方案,实现了基于隐私度的数据

包按需加密。 然而该方案并没有利用可编程数据平面

的灵活性设计多协议可用的安全传输机制,通用性较

低。 文献[15]提出一种动态多路径多协议加密通信

机制,将高资源消耗的流量通过多条路径传输,来降低

每条路径上的开销。 但事实上,该机制的动态策略仅

体现在对不同数据包的选择性加密,并不包含对数据

包内部字段的灵活加密。
近年来,以 SDN 为代表的新型网络发展迅速,关

于 P4 可编程数据平面的应用研究也层出不穷。 文献

[16]在数据平面中实现了加密哈希函数,以减轻针对

哈希冲突的潜在攻击。 文献[17]使用加扰查找表在

数据层实现高级加密标准(AES)协议。 文献[18]在

P4 上实现了 IEEE 802. 1AE (MACsec),并引入了一

种自动部署机制来为 P4 交换机之间检测到的链路提

供 MACsec。 在 P4-MACsec 的基础之上,文献[19]尝
试在 P4 交换机中实现主机到站点的 IPsec,建立了基

于 IPv4 的安全传输隧道。 另一方面的研究则侧重于

保护互联网用户的身份。 文献[20]提出了网络元素

中的监视保护(SPINE),这是一种通过隐藏 IP 地址和

相关 TCP 字段(例如序列号)来实现与数据平面中的
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敌对自治系统(as)进行匿名通信的系统,但是并不隐

藏负载等数据信息,无法为有效数据提供安全保护。

2摇 设计原理与系统架构
2. 1摇 概摇 述

该文基于 P4 可编程技术提出了多协议通用的安

全传输机制 PIFET,应用场景和设计目标如图 1 所示。

PIFET

1 2

A

PIFET

3 4

B

图 1摇 PIFET 应用场景

PIFET 运 行 在 可 编 程 数 据 平 面 上 并 通 过

P4runtime 协议与可编程控制平面进行交互。 部署在

数据平面的 P4 交换设备允许多个终端接入,每个终端

能够发送或接收多种异构协议,不同协议数据通过 P4
交机建立安全传输通道。 可编程控制平面对数据平面

进行统一的配置和管理,包括流表下发、密钥更新等操

作。 作为 PIFET 的核心原理,每一个运行 PIFET 的 P4
交换机都包含一整套完整的加解密和转发操作。 该文

根据异构协议的传输需要和加密需求,配置了隧道传

输模式和负载加密两种安全等级不同的安全传输方

法。 接收设备收到数据包后按照对应的解密算法解密

数据包,最后发送至接收终端。 PIFET 功能的通用性

极大地方便了交换设备的统一部署。
2. 2摇 PIFET 数据平面

为了便于理解,将功能分组到功能块中,数据平面

主要包含可编程解析器、安全策略功能块、加密功能

块、解密功能块和转发功能块等。 数据包进入转发平

面后,解析器先提取报文特征然后与 MAT 中的关键

字匹配,若匹配成功则执行相应动作,所匹配失败,则
旁路或丢弃。 图 2 描述了 PIFET 在数据平面的处理

流程。

图 2摇 数据平面处理流程

下面对主要功能块和重要组件进行详细介绍。
(1)安全策略功能块。
安全策略功能块实现为依赖安全策略匹配表的决

策模块,安全策略匹配条目由控制器下发。 安全策略

条目决定了属于特定数据流的数据包应该被旁路至转

发功能块或是发送至加密功能块。 该过程中,数据包

根据源地址、目的地址以及可选的协议号、数据类型等

关键信息进行匹配,并分配给两个操作之一,该模块不

会丢弃数据包。
(2)加密、解密功能块。
为了扩展可编程数据平面的安全功能,利用 P4

Externs 实现了多组由特定加密算法组成的 PIFET 密

码套件。 加密功能块由包含密码套件的 Externs 函数

和加密材料组成。 每个密码套件由两个 P4 Extern 程

序实现,一个用于加密,一个用于解密。 隧道模式下,
使用 ESP 安全协议按照控制平面下发的安全关联

(Security Association,SA)信息加密、封装数据包,并
通过安全参数索引(Security Parameter Index,SPI)标

识与加密相关的 SA 信息。 从控制器获取与原始数据

包的源、目的地址所对应的隧道端点地址,并作为外部

包头的一部分来封装隧道。 隧道传输模式下的数据包

封装方式如图 3 所示:原始数据包网络层存在多级头

部,图 3 以全部加密为例展示了加密数据包的封装结

构。 负载加密模式则直接对所有有效载荷进行加密。

图 3摇 数据包加密和封装方式

(3)转发功能块。
转发功能块对接收到的数据包做转发操作。

MAT 根据输入的数据类型配置不同的匹配关键字。
如果有相应的匹配条目,则按照动作进行转发,否则将

会被丢弃。 最后数据包经转发模块发送到逆解析器,
逆解析器对包头重组后从相应的出端口发出。
2. 3摇 PIFET 控制平面

根据加密需求,该文对 SDN 控制器进行模块化设

计,并通过 P4runtime 将转发和加密策略下发至数据

平面,大大提升了网络的灵活性和控制能力。 当数据

包到达 P4 交换机时,交换机将用户的通信请求发送到

控制器。 根据当前网络需求,该文通过匹配控制器数

据库中的映射条目,为不同类型的流量分配不同的加

密策略。 同时定期动态更新密钥,有效保证网络安全。
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最后将所需的流表和执行动作发送到交换机。 该文对

SDN 控制平面进行模块化设计,包括初始化主模块、
流量信息采集模块、安全策略存储模块、密钥生成和更

新模块以及流规则生成和下发模块。
(1)初始化主模块。
该控制系统采用主动传递和被动传递相结合的流

表下发模式。 当 SDN 控制器首次连接到 P4 交换机

时,控制器会针对常规的转发操作下发默认的控制流

表。 当控制器检测到 P4 交换机发送 Packet- in 事件

时,将解析输入数据包特征,并下发生成的特定控制器

流表。
(2)流量信息采集模块。
流量信息采集模块的主要功能是收集 P4 交换机

上传的流量信息。 当控制器检测到来自 P4 交换机的

Packet-in 事件时,将从包入中提取入站包字段。 然

后,控制器从入站数据包字段中提取有效信息,例如协

议号、包类型、目的地址等。 最后对流量信息进行处理

和分析,得到用于匹配加密策略的流量分类。
(3)安全策略存储模块。
安全策略存储模块用于存储不同流量的安全需

求,实现加密方法可定义。 该文创建了安全策略映射

数据库和地址映射数据库。 安全策略映射数据库以键

值对的形式存储安全策略。 其中,匹配键是不同的流

量类型,值是相应的加密策略。 控制器判断接收流量

的类型后,在本地加密策略映射数据库中查询每个流

量对应的安全策略。 然后,将相应的安全策略以流表

的形式发送到 P4 交换机。 数据平面以数据包为粒度

来拆分流量,首次进入交换机且有安全需求的数据包

将发往控制器获取安全方法。 PIFET 通过加密来保证

运行不同网络协议用户的通信安全。 考虑到不同协议

在安全需求,包结构以及设计初衷之间的差异,PIFET
目前设计了两种可供选择的加密方法:加密级别较高

的隧道传输和安全级别较低的负载加密,同时支持用

户自定义加密算法。 地址映射数据库用于存储隧道传

输模式下原始数据包的源、目的地址和加密后隧道端

点地址的映射关系。
(4)密钥生成和更新模块。
该模块针对不同的加密方式,设计相应的密钥生

成和更新方法。 隧道模式下,加密密钥和 SPI 等信息

均包含在 SA 中,为了配置和动态更新 SA,该文在控

制器中引入安全隧道文件。 安全隧道文件是在 P4 可

编程交换机之间建立安全连接的基础,它包含加密材

料、SA 生存期和交换机身份标识等基本信息。 控制器

根据安全隧道文件生成数据平面的 SA 配置数据,并
通过 P4runtime 下发至交换设备。 同时使用寄存器中

的计数器为 SA 设置有限的生命周期以定期更新密

钥。 负载加密模式下,以控制器下发加密密钥,代替密

钥协商过程,同时允许用户根据应用需求设置密钥更

新周期。
(5)流规则生成和下发模块。
控制系统根据安全需求,构建了完整的、定义良好

的流规则对象。 该对象是控制器对 P4 交换机中流条

目的抽象。 流规则对象构造完成后,将传递给控制器

中的流规则服务系统。 设备驱动程序调用流表翻译子

系统,并使用该系统将流规则转换成相应的表条目。
然后,表条目将在 SDN 控制器的 P4Runtime 客户机中

被转换成 P4Runtime 通信消息。 最后,通信消息被下

发到数据平面。 P4 交换机根据收到的消息,向其对应

的流表中添加对应的流条目。
2. 4摇 面向异构协议的灵活加密机制

PIFET 为用户提供一种灵活,可定义的加密机制,
包括加密数据类型的可定义和加密方式的可定义。 由

于不同类型的数据包往往有着不同的加密要求,该文

设计了一种面向异构协议的灵活加密机制,允许用户

在控制器的安全策略存储模块中自定义加密数据类型

及其安全策略,并下发到数据平面。 数据平面和控制

器的主要交互流程如图 4 所示。

图 4摇 数据平面和控制器交互流程

控制器与交换机首次连接后,将默认流表下发至

安全策略功能块和转发功能块。 数据包进入数据平

面,先匹配安全策略功能块。 安全策略匹配表用于筛

选符合加密条件的数据类型。 如果匹配成功,则被送

入加密功能块;否则送入转发模块,并与转发匹配表进

行匹配。 对于首次输入的数据包,加密功能块中并不

包含对应的加密表项,随即触发 Packet-in 事件,将数

据包发往控制器。 该文引入了 8 位用户自定义元数据

enc_flag 用于标记加密策略。 控制器收到数据包后,
解析并查找对应的加密策略,并根据加密方式对 enc_
flag 进行赋值,然后与流表一起下发并存储在加密功

能块。 PIFET 通过为 enc_flag 赋值区分不同的加密方

法。 加密功能块通过匹配头部关键字段和 enc_flag 值

选择对应的加密方法。 加密后的数据送入转发功能

块,匹配转发或丢弃操作。 用户可以修改安全策略匹

配表来重新筛选有加密需求的数据包。 同时,控制器

根据网络流量,为流表项设置合适的空闲超时以定期

更新加密策略。
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2. 5摇 包头灵活选择性加密机制

隧道传输模式下数据包的加密和封装方式如图 3
所示。 该模式使用 ESP 协议对首个网络层包头(头部

1)至数据包末尾的全部字段进行加密,充分保障了负

载和路由信息的机密性。 然而,部分异构协议数据包

含有多级网络层包头,但往往只有少数包头携带关键

信息。 考虑到加密过程的复杂性和系统的处理效率,
若加密全部包头,必然会影响整体网络性能。 为此,在
隧道传输模式基础上,该文提出了包头可选择的灵活

加密机制。
该机制允许用户根据网络层不同级包头所含信息

的重要性,灵活选择加密起始位置。 该文利用控制器

对用户输入的包头名称(参数)进行散列计算并以下

发流表的方式确定加密起始位置,图 5 展示了该处理

流程。 首先用户筛选出携带关键信息的网络层头部,
然后将头部名称输入控制器。 控制器收到参数后,计
算散列值,并将散列值作为参数发送至数据平面的加

密功能块。 同时,控制器将包头名称和对应的散列值

以键值对的方式保存为本地映射表。 控制器每接收一

个参数,都与本地映射表进行匹配,如果没有匹配条

目,则计算相应的散列值并添加到匹配表中。 为了能

够接收控制平面下发的散列值并确定起始位置,该文

在数据平面引入了包名称、散列值和偏移量相对应的

三要素匹配表。 解析器每解析一级包头,都按照与控

制平面相同的算法计算其散列值,然后利用指针保存

该包头的相对偏移量。 相对偏移量记录了每一级网络

层包头相对首个网络层包头的地址偏移。 三元素匹配

表按照索引号记录了包名称、散列值和指针值三者的

映射关系。 数据平面收到散列值后,先与本地三要素

匹配表进行匹配,查找对应的偏移量,最后作为参数传

入 Extern 中的加密函数。 整个过程采用线性探测的

方法避免散列冲突。

图 5摇 散列值的下发与匹配流程

3摇 实验结果与讨论
3. 1摇 实验环境

本节对所提方案进行了实验仿真和性能分析,搭
建了如图 6 所示的实验拓扑。 用户通过发送设备 h1
发送异构协议数据包,接入交换机和网络交换机均为

P4 可编程交换设备。 PIFET 部署在基于 PPK 的网络

交换机上,PPK 是可编程数据平面的编译环境,可配

置数据平面的操作,并与 P4 语言兼容。 P4 交换机配

备了 Ubuntu 20. 04 操作系统、英特尔 i7-6700 处理器

和 64 GB 内存,为异构协议数据提供安全保护。 实验

测试的网络性能评估基于网络性能测试工具 Spirent
和数据包分析软件 Wireshark。

图 6摇 实验拓扑

3. 2摇 网络性能测试

为了验证 PIFET 的可靠性和有效性,该文设计了

两组对照实验,并设置了从 74 字节到 1 400 字节的帧

长度来验证网络性能。 第一组实验,选择不同的异构

数据,对比了隧道模式、负载加密模式和不加密的明文

传输模式三者的性能差异。 隧道模式使用 SM4 国密

算法加密数据包、SM3 哈希算法进行完整性校验,负
载加密模式采用 DES 加密算法。 为避免结果的随机

性,通过计算 10 个实验结果的平均值来减小误差。 经

过大量的实验,从样本中随机选取 300 组数据进行网

络性能分析。 网络吞吐量情况如图 7 所示,网络延迟

如图 8 所示。
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图 7摇 三种模式下的吞吐量对比测试
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图 8摇 三种模式下的延迟对比测试

从图 8 中可以看出,数据包在传输过程中吞吐量

随着帧长的增加而增加。 不加密时的平均吞吐量是
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890. 48 Mbps,在三种情况中最高。 基于 DES 加密算

法的负载模式平均吞吐量是 723. 52 Mbps,相比之下

吞吐量下降了 18. 7% ,这是由于加密操作增加了数据

在交换机中处理的时间,进一步影响接口速率,最终导

致吞吐量的下降;隧道传输模式下的平均吞吐量是

472. 36 Mbps,相比不加密时吞吐量降幅为 46. 9% ,显
然隧道传输模式对吞吐量的影响高于负载加密模式。
一方面是因为隧道的建立引入了额外的时延,另一方

面,SM3 加密算法相比 DES 加密更加复杂,加密时间

的延长进一步提高了丢包率。
从图 8 可以看出,网络延迟随着数据帧长度的增

加而增加,其中隧道模式的延迟最高,这与该模式下数

据包的封装操作和加密算法高复杂度密不可分。 不加

密时,网络延迟随着帧长的增加变化不大。 负载加密

情况下,延迟随着帧长的增长显著上升,这是由于长包

导致负载加密的时间随之增加。 隧道传输模式下,短
数据包的延迟增长率大于长包。 这是由于在建立隧道

的过程中封装了新的外部包头,从而导致包长度变长,
而这对短数据包的影响更为明显。 从上述实验结果可

以看出,在通信过程中,较高安全级别的加密算法所使

用的密钥更为复杂,在为数据包带来高机密性的同时,
牺牲了部分通信性能。

第二组实验选择网络层有多级头部的异构协议测

试基于包头灵活选择性加密机制的隧道模式(简称自

定义隧道模式)所带来的网络性能增益。 以 MF 和

Geo 协议为例,MF 数据包在网络层分为包含 MF_type
字段的一级包头和包含源、目的信息的二级包头。 MF_
type 标明该 MF 的报文类型,不同类型的数据包功能

不同。 由于一级包头不含关键路由信息,所以该实验

选择从二级包头开始加密;Geo 报文在网络层含有三

级包结构,分别是基本包头,公共包头和可选包头。 所

有 Geo 数据包的基本包头和公共包头都有着相同的

结构,主要用来标识版本号和可选包头的类型。 而可

选包头存储了详细的源、目的位置信息,并决定着 Geo
报文的功能,所以在该实验选择从三级包头开始加密。
同时,在相同环境下添加了加密所有网络层包头的传

统隧道模式作为对照实验。 该实验对 MF 协议和 Geo
协议分别进行了 5 组测试,最后计算 10 组实验结果的

平均值。 网络吞吐量和延迟对比如图 9 和图 10 所示。
从图 9 可以看出,自定义隧道模式的吞吐量优于

传统隧道模式。 当帧长较短时,相比传统隧道模式,由
于自定义隧道模式中省去的加密字段占整个报文的比

例更大,时间效率的提升比例更高,所以吞吐量的改善

效果较为明显。 然而,当帧长增加时,未加密字段所占

比例降低,吞吐量优化效果下降。 从图 10 来看,自定

义隧道模式在延迟方面相对传统隧道模式有所改善,

平均降低 14 微秒,单包延迟改善效果并不明显。 然

而,当 PIFET 处理连续、高速率的数据流时,得益于多

个数据包延迟优化的累积效应,相比传统隧道模式,使
用自定义隧道模式加密的数据流的延迟得到明显

改善。
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图 9摇 两种模式下的吞吐量对比测试
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图 10摇 两种模式下的延迟对比测试

4摇 结束语
针对异构协议安全机制不完善,数据传输过程中

面临隐私泄露等安全问题,该文提出了协议无关的灵

活加密传输机制(PIFET)。 PIFET 基于可编程数据平

面,实现了多协议解析,为异构数据提供通用的安全传

输机制。 同时,提出了灵活的加密机制,允许用户根据

安全需求自定义加密方法和加密算法,提高了加密的

灵活性。 另外,PIFET 实现了字段灵活可选的加密机

制,通过筛选并加密含有关键信息的包头字段,提高系

统的时间效率。 最后,在可编程数据设备上验证了

PIFET 的有效性和系统性能。 后续工作将设计链路状

态的检测算法,并依据链路状态适时调整加密策略。
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