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基于多引擎并行协作的 SCADE 模型检测

方雨瑶,张摇 聪
(南京航空航天大学 计算机科学与技术学院,江苏 南京 211106)

摘摇 要:SCADE 语言是一种同步数据流语言,通常被用于实时嵌入式自动控制系统的开发,在航空航天、交通、核工业等领

域有广泛的应用。 已有的 SCADE 同步语言模型检测工具存在无法验证部分复杂程序和验证效率低下的问题。 为了解决

现有的问题,该文提出了多引擎并行协作的方法,通过并行执行 BMC 引擎、归纳法引擎和程序抽象引擎三个模型检测引

擎来实现对 SCADE 同步语言程序验证的协作,其中程序抽象引擎通过反例引导的抽象精化方法解决了大型复杂程序验

证效率低下的问题。 实现了一款针对 SCADE 同步语言程序的模型检测工具 PSMC,该工具采用多引擎并行协作方法来提

升 SCADE 同步语言程序模型检测的效率。 手动构造了 887 个 SCADE 同步语言程序用于对 PSMC 进行实验验证,结果表

明提出的优化方法可以有效地对 SCADE 同步语言程序进行自动的验证,并且可以提升模型检测的验证效率(约 31% )。
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SCADE Model Checking Based on Multi-engine Parallel Collaboration

FANG Yu-yao,ZHANG Cong
(School of Computer Science and Technology,Nanjing University of Aeronautics and Astronautics,

Nanjing 211106,China)

Abstract:SCADE language is a synchronous data flow language that is commonly used for the development of real- time embedded

automatic control systems and has a wide range of applications in the aerospace, transportation and nuclear industries. The existing

SCADE synchronous language model checking tools suffer from the inability to verify some of the complex programs and the inefficiency

of verification. In order to solve the existing problems,we propose a multi-engine parallel collaboration approach,in which three model

checking engines,namely the BMC engine,the induction engine and the program abstraction engine,are executed in parallel to collaborate

on the verification of SCADE synchronous language programs,where the program abstraction engine solves the problem of inefficient ver鄄

ification of large complex programs by means of counterexample-guided abstraction refinement. We have implemented a model checking

tool,PSMC,for SCADE synchronous language programs,which uses a multi - engine parallel collaboration approach to improve the

efficiency of model checking for SCADE synchronous language programs. We manually construct 887 SCADE synchronous language

programs for experimental verification of PSMC, and the results show that the proposed optimization method can effectively and

automatically verify SCADE synchronous language programs, and can improve the verification efficiency of model checking by

about 31% .
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0摇 引摇 言
随着科技的发展,反应式系统[1] 在航空航天、交

通、核工业等关键性领域应用越来越广泛,它能够以确

定的时间对其所处的环境做出连续反应,具有时间约

束性、可预测性、与外部环境的交互性等。 为了方便反

应式系统的设计与实现,领域专家与学者提出了同步

语言[2]。 其中 SCADE(Safety Critical Application De鄄
velopment Environment)语言[3-5]是这些领域的事实标

准开发语言,已经被广泛应用于实现实时嵌入式自动

控制系统[6]。 这些领域对系统的安全性与可靠性要求

非常高,因此这些系统需要经过严格的形式化验证[7]。
现有的 SCADE Suite 工具可以对 SCADE 程序进

第 33 卷摇 第 11 期
2023 年 11 月 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 33摇 No. 11
Nov. 摇 2023



行模型检测,但该工具是一款价格昂贵的商业软件,且
已经限制在国内使用和研究,并且验证方法单一、验证

效率不高[8-9]。 而由 Henning Basold 等人开发的免费

工具不支持完整的 SCADE 语言, 并且验证效率

较低[10]。
基于现状,该文提出了基于多引擎并行协作的

SCADE 模型检测方法。 将 SCADE 程序和待验证的

安全属性转化为一阶逻辑公式,并对一阶逻辑公式使

用 SMT(Satisfiability Modulo Theories)求解器,通过多

引擎并行协作的方法进行验证。 主要工作如下:
( 1 ) 提 出 并 行 执 行 BMC ( Bounded Model

Checking)引擎、归纳法引擎,将原本 k-Induction 算法

中串行的基础步骤和归纳步骤改为并行执行。
(2)提出程序抽象引擎,对大型复杂程序进行抽

象,并反复进行检测、确认、精化,加快对无效属性的验

证速度。
(3)开发了一款 SCADE 模型检测工具 PSMC,实

现 BMC 引擎、归纳法引擎和程序抽象引擎并行协作

的验证架构,经过实验证明了相比于不使用优化时能

够提高验证效率,从而可以对较大规模的程序进行

验证。

1摇 相关工作
传统的 k-Induction 算法[11]以 1-Induction 标准归

纳法为基础,当标准归纳法无法证明“性质在系统执

行的第 i 步成立冶蕴含“性质在系统执行的第 i +1 步成

立冶时,对待验证公式进行扩展,尝试证明“性质在系

统执行的第 n +1 到 n + k 步内成立冶蕴含“性质在系统

执行的第 n + k +1 步成立冶。 假设一个有限状态迁移

系统 S = < X,T,I > ,其中 X是系统所有状态变量的集

合, x i 表示系统所有状态变量在时钟 i 下的瞬时值, I

表示系统的初始状态, T 是系统在前一个时钟到当前

时钟的迁移关系表达式。 要验证属性 P 是有效的,即
证明 P 在有限迁移系统 S 中是不变式(在有限迁移系

统 S 的所有可达状态都满足 P )。 k-Induction 算法所

依赖的验证公式包括公式(1)和公式(2)。 如果它们

在某个时刻 k ( k 逸0)都成立,即可证明 P 是不变式。
T (0)夷 … 夷 T ( k )圯 P (0)夷 … 夷 P ( k )

(1)
T ( n ) 夷 … 夷 T ( n + k + 1 ) 夷 P ( n ) 夷 …

夷 P(n + k )圯 P ( n + k +1) (2)
传统的 k-Induction 算法中基础步骤公式(1)和递

归步骤公式(2)是串行协作的关系,也就是说,公式

(2)的检查需要依赖于公式(1)的检查结果。 由此带

来的一个后果是,当属性无效且在 k 值较大才能被证

伪的情况下,串行验证会消耗大量时间在递归步骤公

式(2)的验证上。 为了提高验证效率,将串行协作优

化为并行协作,将基础步骤作为单独线程,将递归步骤

也作为单独线程,再通过消息传递机制控制线程之间

的关系,这样算法引擎就可以在各自的线程上并行地

同时运行,可以使得有效属性和无效属性的验证速度

大大加快。 接下来,详细描述多引擎并行协作算法的

实现。

2摇 多引擎并行协作方法
图 1 展示了多引擎并行协作的架构设计。 首先,

词法语法解析器将 SCADE 同步语言程序解析为抽象

语法树[12](AST),然后逻辑公式生成器将 AST 转化为

求解器可求解的逻辑公式,最后 BMC 引擎、归纳法引

擎和程序抽象引擎分别调用独立的 SMT 求解器(例
如 Z3) [13]同时对逻辑公式进行求解,得到验证结果。
注意,在求解阶段设定了一个固定的 k 值,在 k_opt 步

图 1摇 PSMC 的架构设计
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之前由 BMC 引擎和归纳法引擎并行执行,在 k_opt 步
之后由程序抽象引擎和归纳法引擎并行执行,并且通

过共享变量进行消息传递和协作。
2. 1摇 BMC 引擎

BMC 引擎从 k =0 开始验证公式(1),并逐渐递增

k 的值,如果在某个 k 值下公式不成立,求解器会返回

一组可以证明公式不成立的变量值,称之为反例。 再

将无效属性和反例输出后终止该线程,同时将终止线

程信号 M1 =Abort 传递给归纳法引擎所处的线程。 否

则,将继续递增 k 值,并将成功通过该公式验证的 k 值

通过信号 M1 = k 传递给归纳法引擎线程,直到接收到

由归纳法引擎所处线程传递来的终止线程信号 M2 =
Abort,终止本线程。
2. 2摇 归纳法引擎

线程休眠,直到接收到来自 BMC 引擎线程或程

序抽象引擎线程消息 M1。 如果 M1 =Abort 是终止线程

信号,也就是说,BMC 引擎或程序抽象引擎已经证明

了属性是不成立的,则终止本线程。 如果 M1 = k 是自

然数,也就是说,BMC 引擎或程序抽象引擎发现属性

在第 k 个时钟以内是成立的,则对于所有的自然数

i 臆k ,调用 SMT 求解器验证归纳公式(2)是否成立。
如果对于某个 i 归纳公式(2)成立,那么对于所有的时

钟 c ( c >0),基础公式(1)都是成立的,即证明了属性

是成立的。 此时输出有效属性,并将终止线程信号

M2 = Abort 传递给 BMC 引擎线程和程序抽象引擎线

程,然后终止本线程。 如果归纳公式(2)不成立,归纳

法引擎则继续递增 k 值对公式(2)进行验证,直到 k 值

递增到大于 M1 传递来的自然数,归纳法引擎继续休眠

直到再次接收到来自 BMC 引擎线程或程序抽象引擎

线程消息 M1。
2. 3摇 程序抽象引擎

在多引擎并行协作的架构上设定一个控制 BMC
引擎和程序抽象引擎的临界值 k_opt,当 BMC 引擎的

变量 k < k_opt 时,程序抽象引擎所处的线程休眠;当
k >k_opt 时,BMC 引擎所处线程进入休眠状态并且启

动程序抽象引擎,对程序进行抽象后,进行 BMC 检

测,如果没有报告反例,说明该抽象程序在 k 个时钟以

内满足待验证属性,则通过信号 M1 = k 将通过检查的

k 值传递给归纳法引擎;如果报告了反例,且经过确认

该反例确实为真实反例,可以得出该属性无效的结论,
则输出反例所违反的属性(即无效属性)和反例,并将

终止线程信号 M1 = Abort 传递给归纳法引擎所处线

程,然后终止本线程。 如果接收到归纳法引擎所处线

程传递来的终止线程信号 M2 =Abort,则终止本线程。
否则, k 值加 1 继续进行抽象程序算法检测。

图 2 是程序抽象引擎采用的程序抽象算法流程。

首先,对目标程序进行初始化抽象,将抽象程序进行

BMC 算法检测,如果检测过程中出现反例,那需要对

该反例进行确认,判断该反例是否为伪反例,如果是,
那么需要对抽象程序进行精化操作使抽象程序更靠近

原程序;如果不是,则得出该属性无效的结论。 接下来

将对反例引导的抽象精化算法进行详细的说明。

图 2摇 程序抽象算法流程

如图 2,首先将对逻辑公式转化器处理完的程序

N 进行抽象处理,得到初始抽象程序 N' 。 原程序四元

组 N 中有输入数据流 I ,局部数据流 L ,输出数据流

O 。 用 set 集合存储了程序的等式依赖关系,通过等式

依赖关系集合,得到待验证属性 P 依赖与 ya 、 yb ,注
意,这里提到的依赖为等式等号左侧和右侧直接的关

系,比如有 a = b + c ,就有< a寅< b,c >>, a依赖于 b和
c 的值;接下来将阐述构建抽象程序的过程。 原始程

序 N记为四元组 N = < I , O , L , E >,其中的输入数据

流 I 、局部数据流 L 、输出数据流 O 都作为抽象程序 N'

的输入数据流 I ' ,将输出数据流 O' 置为空集,将待验

证属性和其依赖的变量作为抽象程序 N' 的局部数据

流 L ' ,将 P 的等式定义 eqp ,以及 P 所依赖变量 ya 、 yb

的等式定义 eqya
、 eqyb

作为新的等式集合 E ' 。 按照这

样的规则构建了新的抽象程序四元组 N = < I ' , O' ,
L ' , E ' >。

在对原程序进行初始抽象后,对抽象程序进行

BMC 算法检测,如果检测出反例,需要判断该反例是

真实的还是虚假的。 SMT 求解器返回的反例由步数

k ,变量以及变量对应的值构成,将源程序同样提取一

阶逻辑公式,去检测反例所显示的变量状态是否是源

程序可达的变量状态,也就是说,用 SMT 求解器去检

测反例是否是由源程序在 k 步下可达的状态,如果求

解器返回 unsat 证明反例表示的状态不可达,该反例是

伪反例,同时可以从求解器中获得 unsatcore(unsatcore
为使得检测的式子不满足的关键变量的集合),再根

据获得的 unsatcore 对抽象程序进行抽象精化;如果求

解器返回 sat 证明反例表示的状态可达,该反例是真

实反例,得出该检测属性无效,停止检测。
算法 1:refine 算法
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Inputs:unsatcore , map m:V寅2V

priorty_queue Q;
foreach var in unsatcore
Q. push(var);
while(Q. size>0)
摇 node = Q. pop();
if ( is_undefined(node) )
refine_var(node);
else if ( is_fully_refined(node) )
continue;
else
dependencies dep_set = map. get(node);
foreach temp_var in dep_set
Q. push( temp_var);

经过反例确认后,如果该反例是伪反例,那需要根

据获得的 unsatcore 对抽象程序进行精化操作,具体的

过程在算法 1 中展示。 将所有的变量用 refined,
undefined,ori- input 标记;标记为 refined 或 undefined
的变量对应源程序中的非输入变量,标记为 ori-input
的变量对应源程序的输入变量;refined 标记的变量指

该变量在抽象程序中已得到等式定义的约束,也就是

说该变量的等式定义已在抽象程序的等式集合中定

义;undefined 标记的变量指的是还未得到等式定义约

束的变量;其中,如果某一变量和它的依赖变量都得到

了等式定义的约束,那称这个变量是 fully-refined。

3摇 实验分析
在 Linux 环境下使用 C++语言开发实现了一款

SCADE 同步语言程序模型检测工具 PSMC( Parallel
Scade Model Checker),该工具实现了多引擎并行协作

模式和程序抽象引擎。 在实验过程中,首先采用未进

行优化的串行验证工具,之后再开启 PSMC 的 BMC
引擎和归纳法引擎对比串行验证和并行协作的验证效

率,再开启程序抽象引擎,观察程序抽象引擎对 PSMC
工具带来的效率提升,以证明多引擎并行协作可以有

效提升 SCADE 同步语言程序验证的效率。
笔者构建了包含 887 个 SCADE 同步语言程序

(分为七个文件夹)的测试集,该测试集是根据 Lustre
标准测试集[14]、利用 SCADE Suite 工具[15]人工手动建

模而来,与 Lustre 标准测试集的功能等价。 将测试集

按照最终的验证结果划分为三种,无效属性( invalid)
测试集、有效属性( valid)测试集、验证超时( timeout)
测试集。 其中无效属性测试集中有 359 个无效属性,
有效属性测试集中有 305 个无效属性,设置了一个运

行时间限制(100 秒),导致还有一种验证结果为超时,
所以测试集中有包含 223 个超时属性的测试集。

表 1 展示了针对无效属性测试集逐个增加优化算

法的验证时间对比,Size 指的是测试集的大小,也就是

无效属性的数量,Depth 指的是测试集中检测出无效

属性产生反例时 k 的最大值,统计的运行时间是一个

测试集的时间总和。 表 2 展示了针对有效属性测试集

逐个增加优化算法的验证时间对比,Size 表示测试集

中有效属性的数量,Depth 表示测试集中有效属性被

证明成立时 k 的最大值。 两个表格中的 M1 指的是加

入了 BMC 引擎和归纳法引擎双引擎并行协作的方

法, M2 指在 M1 的基础上加入程序抽象引擎。
表 1摇 无效测试集运行时间对比

Program class Size Depth 无优化 +M1 / s +M2 / s

functional 0 - - - -

large 45 23 309. 49 289. 67 277. 12

memory1 109 4 16. 17 14. 49 14. 45

memory2 98 5 8. 41 8. 56 8. 46

misc 40 11 3. 65 3. 60 3. 61

protocol 14 12 3. 97 3. 83 3. 81

simulation 72 43 365. 27 343. 94 180. 50

total 378 706. 96 664. 09 487. 95

摇 摇 从表 1 可见在无效属性测试集中,表格中双引擎

并行协作能提速 6% 左右,抽象程序引擎的加入能在

之前的基础上提速 26%左右,四种优化算法一共能提

速 31%左右,PSMC 的整体运行速度明显快于优化前,
在 Depth 较大的测试集中 PSMC 的提速更加明显。 其

中 functionalchain 测试集中验证结果为无效的属性个

数为 0。
表 2摇 有效测试集运行时间对比

Program class Size Depth 无优化 +M1 / s +M2 / s

functional 38 1 103. 26 75. 27 74. 34

large 34 1 2. 69 2. 50 2. 16

memory1 85 1 11. 65 10. 98 10. 88

memory2 54 1 5. 05 5. 96 5. 16

misc 31 4 3. 45 3. 41 3. 38

protocol 17 1 2. 37 1. 99 2. 1

simulation 78 9 9. 93 9. 86 8. 96

total 337 138. 37 109. 97 106. 98

摇 摇 从表 2 可见在有效属性测试集中,多引擎并行协

作的效果在大部分测试集上耗时区别不大,甚至并行

协作架构的加入使得部分测试集验证时间变长了,经
过分析实验结果和实验代码,发现有效性大多都在 k
递增到一步或者两步时被检出,其耗时在微秒级别。
而多引擎并行协作时,线程之间的交互以及线程协作

过程中线程的等待也会消耗一定的时间,但单个程序

微妙级别耗时的增加在实际工具使用中不会带来特别

大的影响,实际操作中更注重工具在复杂问题上带来
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的显著提速效果,通过后续优化算法的加入可以尽量

抵消这部分时间的消耗。

4摇 结束语
由于当前模型检测工具对 SCADE 程序验证的支

持存在不足,该文提出了一种基于多引擎并行协作的

SCADE 程序模型检测方法,并开发了 PSMC。 实验表

明,该方法不仅能够很好地对 SCADE 同步语言程序

进行自动、直接地验证,而且相比于未使用优化时能明

显提高验证效率。 在未来的工作中,会在多引擎并行

协作架构的基础上加入更多先进的算法引擎,进一步

提高 SCADE 同步语言程序的验证效率,并在这一背

景下验证这些算法的效率。
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