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摘摇 要:在空间网络不断发展以及攻击威胁日益增加的背景下,其安全问题得到了研究人员的密切关注。 但同时,其性能

开销也会增大。 为解决空间网络通信安全性、服务性能间的联合优化问题,选取机密性、完整性、可认证性作为安全程度

的量化指标,选择时延作为性能指标,建立了网络安全与通信性能间的多目标优化模型。 提出了一种 ISN-NSGA2 算法和

纳什议价博弈的多目标优化决策方案。 算法利用自适应锦标赛选择算子,促进种群较快收敛;运用基于拥挤熵的个体动

态排挤机制代替拥挤距离一次性排挤,维持种群分布性;在得到一组非支配解后,使用合作博弈纳什议价模型进行折中决

策。 在 6 个基准多目标测试函数上对算法进行了性能测试,实验结果表明解的均匀性和收敛度均得到了很好的提升。 采

用该方案对模型求解,能够在适应网络安全和性能需求的情况下,从 Pareto 解集中选出使网络整体收益最大的最终决策

解,有效实现两者的折中优化。
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Abstract:In the context of the continuous development of space networks and the increasing threat of attacks, the security of space
networks has received close attention from researchers. At the same time,its performance overhead will also increase. Aiming at the joint
optimization problem between communication security and service performance of space networks,a multi-objective optimization model
is constructed by selecting confidentiality, integrity,and authenticity as quantitative indicators of security degree and time delay as a
measure of performance. An ISN-NSGA2 algorithm combined with Nash bargaining game is proposed for multi-objective optimization
decision. The algorithm utilizes an adaptive tournament selection operator to promote faster population convergence,uses an individual
dynamic crowding mechanism based on crowding entropy instead of one-time crowding at crowding distance to maintain population dis鄄
tribution,and uses a cooperative game Nash bargaining model for compromise decision making after obtaining a set of non-dominated so鄄
lutions. The performance of the proposed algorithm is tested on six standard multi-objective test functions,and the experimental results
show that the uniformity and convergence of the solution are well improved. Finally,using such scheme to solve the model,the decision
solution that maximizes the overall network benefit can be selected from the Pareto solution set while adapting to the network security and
performance requirements,effectively achieving the compromise optimization of both.
Key words:space network;communication security;performance;adaptive tournament selection;crowding entropy;dynamic crowding
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0摇 引摇 言
近年来,航空航天以及无线通信技术不断进步,空

间卫星网络(简称空间网络)成为了国内外重点研究

方向之一。 但其通信安全面临着严峻挑战[1],性能分

析和优化也成为了研究重点[2]。 文献[3]提出了一种

针对移动卫星环境的鲁棒密钥协商认证方案,具有较

低的计算和通信开销。 文献[4]提出一种适用于战术

卫星的高性能组密钥管理算法,减轻了卫星节点的工

作负载。 现有工作多是对两者独立进行探讨,综合考

虑空间网络安全和性能间相互关系并进行权衡优化的

研究相对较少。 随着安全技术在空间网络上的不断应

用,网络安全和网络性能之间相互影响、制约,各种防

护机制在提高网络可靠性的同时,会带来不同程度通

信性能开销的增加。 综合考虑性能、安全指标等的联

合优化已成为空间网络研究领域的关键问题之一。
然而,空间网络的安全与服务性能的联合优化可

以看 作 一 个 多 目 标 优 化 问 题 ( Multi - Objective
Optimization Problem, MOP)。 其结果是一系列较优

的 Pareto 最优解集(Pareto-optimal Set,PS)。 针对此

问题有传统尺度化方法[5] 以及进化算法[6] 等。 在众

多进化算法中,Deb 等人提出的 NSGA2 算法[7]利用非

支配等级和拥挤距离来衡量种群中个体的适应度。 但

该算法在解的收敛性、分布性等方面仍存在局限性。
此后出现了许多改进 NSGA2 算法的多目标优化方

法[8],但近期针对空间网络安全与性能的优化研究暂

无文献查询。 因此,该文利用改进的 NSGA2 算法很

好地解决了空间网络安全与性能优化问题。
另外,空间网络安全和性能的均衡优化决策也是

一个关键问题。 目前,有许多国内外文献针对 NSGA2
算法的优化问题做了大量研究。 常用的对非劣解集决

策的方法有熵权法[9]、纳什均衡博弈[10]等。 文献[11]
以空间信息网络的高生存能力和低消耗为目标,提出

了改进的 NSGA2 算法,利用 VIKOR 方法对 pareto 最

优解进行模糊加权,得到了好的收敛效果。 为了成本

和压力间的均衡,文献[12]将 NSGA2 算法和 MOPSO
算法结合进行多目标优化。 Esmikhani 等人[13] 提出了

基于多目标种群的模拟退火算法和改进的 NSGA2 算

法,提高了模型的运行时间、成本和可用性。
综上所述,该文提出了基于改进 NSGA2 算法 ISN-

NSGA2 (NSGA2 Algorithm Based on Improved Spatial
Network)与修正纳什议价模型的多目标优化决策方

案,研究空间网络中通信安全与服务性能间的联合优

化。 针对 NSGA2 种群收敛精度低、分布性较差的问

题,设计了自适应锦标赛选择算子,提出了基于拥挤熵

的个体动态排挤策略,并基于修正的双人纳什议价模

型进行最终解优选。 最后,针对结果的收敛性和分布

性进行评价,验证了新算法的有效性,并对模型进行了

求解。

1摇 空间网络安全-性能优化问题建模
针对空间网络安全性和通信性能分别选取量化指

标构建优化模型,从消息机密性、完整性以及真实性水

平三个方面刻画空间网络通信安全程度,以时间延迟

作为网络性能的衡量指标。 根据相关研究成果给出形

式化描述。
1. 1摇 多目标优化模型描述与构建

1. 1. 1摇 通信安全性

(1)机密性。 主要用于保证有用的信息不会泄露

给未授权用户。 机密性水平主要取决于密钥长度和加

密算法。 该文假定机密性级别最高为四,机密性水平

C level 如下式[14]:

C level =
1
2 [(2Ksize /Mmin - 1)

8 - c1
2Ksize /Mmin + c2

+ c1] (1)

其中, Ksize 表示密钥长度, Kmin 表示密钥长度的最小取

值, c1 和 c2 为调节因子,具体取值取决于 Ksize 的范围。
(2)完整性。 消息认证码(Message Authentication

Code,MAC)是验证消息是否完整的一种主要技术。
数据完整性水平随校验和呈指数增加。 消息完整性水

平 I level 描述如下[8]:

I level = (2Mac / Mmin - 1)
c3

2Mac / Mmin + c4
(2)

其中,Mac 是由Hash 函数生成的消息认证码长度,Mmin

表示认证码长度的最小取值, c3 和 c4 为调节因子,其
值取决于 Mac 的变化范围。

(3)可认证性。 认证服务有效避免攻击者通过假

冒终端或卫星实施恶意欺骗。 空间网络使用单位时间

内的认证次数来定量评估认证级别。 对于特定认证算

法,认证率越高,安全性越强。 同理,身份认证水平

Alevel 可表示如下[14]:

Alevel = c5
rm

rm + c6
(3)

其中, rm 代表认证率, c5、 c6 均为常数且由 rm 的取值范

围确定。 可以观察到 Alevel 随 rm 缓慢增长,当 rm 趋于最

大值时, Alevel 也缓慢达到认证的最高安全级别。
根据上述分析,空间网络通信安全水平由端到端

认证水平、完整性水平和消息机密性水平组成,因此,
总体通信安全性水平 SL 可以描述为:

SL = C level + I level + Alevel (4)
1. 1. 2摇 通信性能

假设单个数据包从发送端到达接收端的时间间

隔,即总时延为 T 。 由于安全参数的提高在增强网络

通信安全级别的同时也会带来额外性能开销,则 T 包
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括用户端与卫星端之间收发数据时的加解密处理时延

Cdelay 、消息完整性验证时延 Idelay 、通信双方的认证时

延 Adelay 以及消息传播时延 Tdelay 。
(1)机密性时延:由加密延迟和解密延迟构成,加

解密时间随密钥长度线性变化且呈正相关[8],可描述

为式(5)。
Cdelay = c7Ksize + c8 (5)

其中, Ksize 表示密钥长度, c7、 c8 取决于具体加密算法。
(2)完整性验证时延:对于同一完整性算法,消息

完整性延迟随校验和长度线性增加[14]。 因此,数据完

整性延迟可描述为式(6)。
Idelay = c9MAC + c10 (6)

其中, c9 和 c10 由具体完整性验证算法决定。
(3)认证时延:是从发送身份验证请求到接收应

答之间的时间[1]。 其中, c11 、 c12 主要取决于网络状态

和认证算法。 则单个数据包在整个传输过程 T 中的认

证时延[8]为:
Adelay = T(c11 rm + c12) (7)
根据以上分析,可得单个数据包从地面发送端经

卫星转发到达地面接收端这一过程的总时延 T 为:
T = Cdelay + 2Idelay + Adelay + Tdelay (8)

1. 2摇 问题模型

在上述工作基础上,建立由空间网络安全程度最

大化和时间延迟最小化构成的多目标优化数学模型

如下:
maximize SL(x)

maximize T(x)

subject to
min(Ksize) 臆 Ksize 臆 max(Ksize)

min(Mac) 臆 Mac 臆 max(Mac)
min( rm) 臆 rm 臆 max( rm

ì

î

í

ïï

ïï )

(9)

其中,目标函数 SL 代表网络安全程度,追求自身最大

化, T 代表网络通信时延,追求自身最小化, X = (Ksize,
Mac,rm) 为决策向量,决策向量组合成的策略总体称

为决策空间。

2摇 基于 ISN-NSGA2 算法的多目标优化模

型及决策
2. 1摇 基于改进 ISN-NSGA2 算法的多目标优化

NSGA2 算法被广泛应用于多目标优化问题的求

解。 针对 NSGA2 种群收敛精度低、分布性差的缺陷,
对锦标赛选择算子和精英选择机制进行了改进设计,
使得到的解集在收敛性、分布性上都表现更优。
2. 1. 1摇 自适应锦标赛选择算子

N 元锦标赛选择是目前应用最广泛的一种选择算

子。 首先在父种群中随机取出 N 个个体,然后依据它

们的非支配等级和拥挤距离选择出最优秀的个体作为

下一代繁殖的亲本。 但它也存在着收敛速度过慢或局

部收敛的缺陷。 因此,该文构造了一种自适应锦标赛

选择算子,将选择强度 N 由固定值调整为随进化过程

动态变化,引入了 Sigmoid 非线性函数: f(x) = 1 / (1 +
e -ax) ,使得 N 值随迭代次数的增加而增大。 该方法更

能满足算法不同进化过程的动态需求。 不同 a 值对应

的 Sigmoid 曲线变化趋势如图 1 所示。

图 1摇 不同 a 值下的 Sigmoid 变化曲线

为了避免选择强度变化趋势过于陡峭,取 a 值为

1 对应的函数形式,基于 Sigmoid 函数调整的自适应锦

标赛选择强度表达式如式(10)所示:

N = round[Nmin + (Nmax - Nmin)
1

1 + e10 -
20g
Gen
] (10)

其中, Nmin 和 Nmax 分别为选择强度 N 的初始值和终止

值, g 为当前进化代数,Gen 为进化次数,round()为取

整函数。 图 2 展示了锦标赛选择强度随进化代数自适

应变化的情况,调整后的选择规模随着进化代数的增

加而递增。

图 2摇 自适应锦标赛选择

2. 1. 2摇 基于拥挤熵的个体动态排挤

在 NSGA2 算法中,拥挤距离的计算在解的分布性

和多样性保持方面发挥着重要作用。 当规模过大时,
同一等级中拥挤距离较小的个体将被直接淘汰。 个体

i 的拥挤距离用各目标函数上排序后相邻两解的归一

化距离之和表示:

CDi = 移
m

j = 1

f j
i +1 - f j

i -1

f j
max - f j

min

(11)

其中, m 是目标函数的个数, f i 是个体 i 的函数值, f i -1
和 f i +1 分别是个体 i 的前一个解和后一个解对应的函

数值, f j
max 、 f j

min 分别代表第 j 个目标函数的最大和最

小值。 拥挤距离值越大,说明其多样性越好,也就越优

秀。 但这种计算方式过于粗糙,不能准确反映个体的

真实优劣情况。 鉴于此,该文提出基于拥挤熵的个体

动态排挤机制进行非劣解集缩减:引入拥挤熵代替拥

挤距离,更加准确地评估解的优劣;将个体一次性排挤
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改为动态排挤,逐个从当前非支配层中淘汰个体。
拥挤熵是一种新的拥挤度度量方法,其中融入了

分布熵机制,利用分布熵的特性来描述个体在目标函

数空间中与相邻解间的分布情况。 个体 i 在目标函数

j 上的分布熵 E j
i 为:

E j
i = - [pf ji log2(pf

j
i) + pl ji log2(pl

j
i)]

d j
i = df ji + dl ji = f j

i +1 - f j
i -1

pf ji =
df ji
d j

i

,pl ji =
dl ji
d

ì

î

í

ïï

ïï j
i

(12)

df ji 和 dl ji 分别代表个体 i在第 j个目标函数上与它

的前、后邻解的距离, d j
i 为两者之和,如图 3 所示。 个

体的分布性越好,分布熵就越大,当个体 i 在目标函数

j 上位于其相邻两解的中间时,它具有最优分布,此时

对应的分布熵 E j
i 为 1。 将拥挤距离与分布熵结合,个

体 i 在目标函数 j 上的拥挤熵 CDE j
i 定义如下:

CDE j
i = CD j

i*E j
i = -

df ji log2(pf
j
i) + dl ji log2(pl

j
i)

f j
max - f j

min

(13)

图 3摇 个体分布熵

个体 i 的整体拥挤熵 CDE j
i 为个体在每个目标函

数上对应的拥挤熵值之和,拥挤熵越大,个体越优秀。
拥挤熵同时考虑了个体在目标函数空间的拥挤程度和

分布情况,相较于拥挤距离可以更准确、合理地反映个

体的优劣。 综上,基于拥挤熵的个体动态排挤策略的

步骤可描述为:
步骤 1:对合并种群 R i 进行快速非支配排序,得到

k个非支配集 F1,F2,…,Fk ,对于每个非支配集 F中的

解计算其拥挤熵,得到个体 i 的拥挤熵 iCDE ;
步骤 2:令 P t +1 = 椎,i = 1;
步骤 3:执行循环,若 P t +1 + F i < Pop (初始规

模),那么 P t +1 = P t +1 胰 F i ,循环变量 i = i + 1;
步骤 4:循环结束,执行个体动态排挤:淘汰非支

配集 F i 中拥挤熵最小的个体,对其余个体重新计算拥

挤熵,重复该过程,直至 P t +1 = Pop 。

2. 1. 3摇 ISN-NSGA2 优化算法流程

在上述基础上,图 4 给出了改进型算法的总体流

程。 改进的地方主要包括自适应锦标赛选择和精英选

择。 其中精英选择包括快速非支配排序、个体拥挤熵

计算和个体动态排挤。

图 4摇 INSGA2 优化算法总体流程

2. 2摇 基于修正双人纳什议价模型的双目标决策

在得到问题的一组非支配解后,基于修正的双人

纳什议价模型进行最优解决策。 经典双人纳什议价博

弈模型为:

maximize 馗 = 仪
2

i = 1
( f i(X j) - d i)

subject to f i(X) 逸 d i( i = 1,2)
X j 沂 S摇 ( j = 1,2,…,n)

(14)

其中, d i 表示第 i个博弈参与方的“谈判破裂点冶,即双

方能接受的最低效益; f i(X j) 表示第 i 个博弈方执行

策略 X j 效益; S = (X1,X2,…,Xn) 表示双方的策略空

间。 博弈的目标是各参与者从各自“谈判破裂点冶出

发,通过不断讨价还价,进行各自收益的提高,并通过

相互合作最大化联合效益 U 。 当 U 值最大化时,联合

收益最大,也即达到合作博弈的均衡,此时的解 X j 就

称为“纳什议价解冶(Nash Bargaining Solution,NBS)。
将纳什议价博弈思想应用于多目标决策。 每个优

化目标都被看作合作博弈中的参与方,目标函数可表

征各博弈方的收益情况,Pareto 最优解集则作为博弈

方的决策策略空间。 空间网络安全性与时延代价的纳

什议价博弈模型被描述为:
maximize 馗 = (SL(X) - Sworst

L )(Tworst - T(X))
subject to SL(X) 逸 Sworst

L ,T(X) 臆 Tworst

{SL(X),T(X)} 沂 PF (15)
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其中, SL(X) 、 T(X) 分别代表博弈双方,即“安全方冶
与“时延方冶,其范围为优化算法求解得到的 Pareto 最

优前沿 PF ; Sworst
L 、 Tworst 分别代表双方的最差值; 馗 代

表联合收益。 随着决策策略 X 的不断变化,双方在满

足各自最小效用的前提下相互合作,以最大化联合收

益为目标,选取最终解。
由于在空间网络环境下,对安全和性能均有较高

要求,在原有模型基础上,使用 Minmax 方法进行目标

函数的无量纲化处理,修正后的式子如式(16)所示:

maximize 馗 = (
SL(X) - Sworst

L

Sbest
L - Sworst

L

)(1 - T(X) - Tbest

Tworst - Tbest )

(16)

3摇 实验分析与模型求解
3. 1摇 实验性能测试

3. 1. 1摇 实验设置

该文选取多目标优化领域普遍采用的二目标标准

测试函数 ZDT1、ZDT2、ZDT3、ZDT6 和三目标标准测试

函数 DTLZ2 对 ISN-NSGA2 算法、NSGA2 算法进行性

能测试。 实验环境在 Windows 10 X64 系统下,电脑配

置 1. 00 GHz CPU 和 8 GB RAM,基于 MATLAB R2020
编程实现算法并画图。 采用世代距离 ( Generational
Distance,GD)和间距评价指标(Spacing,SP)对求解结

果的收敛性和分布性进行评价。 GD 和 SP 指标的具

体计算如下:

GD = 1
P* 移

P

i = 1
d2

i

d i = min j{移
k

m = 1
fm(vi) - fm(v j) } (17)

vi,v j 沂 P;i,j = 1,2,…, P (18)

式中, P 是算法求解的 PF 上的点集, P* 是真实 PF 上

的点集, d(v,P) 是解集 P* 上的个体 v 与解集 P 上个

体的最小欧氏距离。 GD 值越小,算法所求 Pareto 前沿

的收敛性越好。 d i 是个体 vi 到其他解个体的最小距

离, m是目标函数的维度, d
-
是所有 d i 的平均值。 SP指

标度量的是各个解到其他解最小距离的标准差, SP 值

越小,解集分布越均匀。

SP = 1
P - 1 移

P

i = 1
(d i - d

-
) 2 (19)

3. 1. 2摇 测试与结果分析

为比较两种算法在分布性和收敛性上的性能差

异,执行参数均统一设置如下:编码方式选择实数编

码,种群规模取值 100,进化代数为 200,采用模拟二进

制交叉、多项式变异,交叉和变异概率分别为 0. 9 和

0. 1。 标准算法采用二元锦标赛选择,ISN-NSGA2 算

法采用自适应锦标赛选择,其中 Nmax 设置为 20, Nmin

设置为 2。 图 5 给出了两种算法在 5 个标准测试问题

上所求 Pareto 前沿分布效果。 图中深色部分为测试函

数的真实前沿。
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图 5摇 两种算法在 5 个测试函数上获得的 Pareto 前沿

左侧为原算法,右侧为改进算法。 在解的收敛性

方面,ISN-NSGA2 的求解结果与真实前沿更为接近。
分布性方面,ISN-NSGA2 算法得到的 Pareto 前沿分布

均匀且连续,这说明在解的多样性和分布性上 ISN-
NSGA2 明显优于标准算法。

从统计数据的角度对算法作了进一步比较。 将标

准 NSGA2、改进的 NSGA2[15]、基于分解的多目标进化

算法(Multi -Objective Evolutionary Algorithm based on
Decomposition,MOEAD) [16]和文中 ISN-NSGA2 算法在

5 个标准测试函数上分别独立运行 50 次,进化代数为

·99·摇 第 8 期摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 苗祎璠等:基于改进 NSGA2 算法的空间网络安全与性能优化



100,并对得到的指标结果统计最大、最小和平均值。
表 1 和表 2 分别给出了四种算法求解的 GD 和 SP

相关值。 从表中数据可以观察到,文中算法的 GD 和

SP 的平均值均小于标准算法,说明 ISN-NSGA2 在收

敛性和分布性上相较于其他算法均有提升。

表 1摇 四种算法的 GD 值比较

测试

函数

摇 摇 摇 摇 摇 摇 摇 GD 最大值摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 GD 最小值摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 GD 平均值摇 摇 摇 摇 摇 摇 摇

NSGA2
文献[15]

算法
MOEAD

文中

算法
NSGA2

文献[15]
算法

MOEAD
文中

算法
NSGA2

文献[15]
算法

MOEAD
文中

算法

ZDT1 6. 60e-03 3. 50e-02 3. 02e-03 3. 90e-03 2. 40e-03 2. 09e-03 1. 15e-03 3. 11e-04 7. 88e-03 6. 56e-03 2. 15e-02 1. 63e-03

ZDT2 3. 49e-02 4. 29e-02 5. 11e-02 3. 39e-02 3. 30e-03 1. 68e-03 1. 174e-03 9. 58e-04 9. 10e-03 8. 28e-03 2. 43e-02 2. 66e-03

ZDT3 1. 18e-02 4. 22e-02 2. 61e-02 1. 14e-02 9. 10e-03 1. 49e-03 5. 72e-03 1. 80e-03 1. 22e-02 7. 82e-03 1. 07e-02 5. 45e-03

ZDT6 2. 07e-02 7. 84e-02 3. 32e-02 1. 93e-02 1. 55e-04 1. 05e-03 5. 39e-03 1. 32e-04 2. 96e-02 1. 09e-02 4. 78e-03 2. 31e-03

DTLZ2 2. 00e-03 2. 49e-02 1. 80e-03 1. 50e-03 1. 20e-03 1. 20e-02 9. 57e-04 9. 21e-04 1. 60e-02 1. 58e-02 1. 26e-03 1. 10e-03

表 2摇 四种算法的 SP 值比较

测试

函数

摇 摇 摇 摇 摇 摇 摇 SP 最大值摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 SP 最小值摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 SP 平均值摇 摇 摇 摇 摇 摇 摇

NSGA2
文献[15]

算法
MOEAD

文中

算法
NSGA2

文献[15]
算法

MOEAD
文中

算法
NSGA2

文献[15]
算法

MOEAD
文中

算法

ZDT1 1. 30e-02 3. 56e-01 1. 71e-02 3. 04e-03 5. 90e-03 1. 72e-02 7. 47e-03 2. 18e-05 8. 29e-03 6. 22e-02 1. 26e-02 3. 77e-04

ZDT2 2. 10e-02 4. 28e-01 2. 49e-02 2. 42e-03 9. 50e-03 1. 25e-02 2. 87e-03 8. 05e-05 1. 15e-02 7. 95e-02 6. 71e-03 6. 20e-04

ZDT3 2. 58e-02 4. 21e-01 3. 99e-02 1. 10e-02 6. 80e-03 1. 246e-02 1. 14e-02 2. 80e-03 1. 26e-02 7. 50e-02 2. 22e-02 4. 54e-03

ZDT6 4. 69e-01 7. 83e-01 7. 02e-01 1. 26e-01 3. 50e-02 8. 50e-03 5. 39e-03 1. 50e-02 7. 26e-02 1. 07e-01 1. 29e-01 5. 18e-02

DTLZ2 7. 09e-02 1. 93e-01 8. 91e-02 6. 89e-02 1. 20e-02 5. 85e-02 6. 63e-02 4. 66e-02 5. 98e-02 1. 05e-01 7. 58e-02 5. 61e-02

摇 摇 图 6 给出了在 ZDT1 和 DTLZ2 函数下,标准

NSGA2 和文中算法独立运行 20 次获得的 GD 指标平

均值随进化代数变化过程的曲线。 对比可以发现,新

算法的 GD 值降得更快,算法收敛速度提高,且在相同

进化代数下,其值均小于标准算法的 GD 值。

图 6摇 不同进化代数下两种算法 GD 值变化曲线

摇 摇 综上,提出的自适应锦标赛选择算子和基于拥挤

熵的个体动态排挤策略是有效的,改进的算法相比标

准算法在解分布性和收敛性上都表现更优。
3. 2摇 模型求解

采用 ISN-NSGA2 算法对模型(9)进行求解。 模

型的决策变量为 X = (Ksize,Mac,rm) ,密钥长度 Ksize 、
消息认证码长度 Mac 的范围为: [16,32,64,128,256,
512,1 024,2 048] ,认证率 rm 的范围为 [0. 05,0. 35] ,
表 3 给出了模型中各参数的取值[9-10]。 求解得到在各

目标上的一组 Pareto 最优前沿如图 7 所示。 横坐标表

示空间网络通信的安全水平,纵坐标表示时延,图中

Pareto 最优解的分布体现了两目标间相互制约的关

系。 并利用式(16)进行最优解决策,最终结果如图 8
所示。

表 3摇 参数

参数 值 参数 值

c1 3 c8 75
c2 3 c9 0. 02
c3 4 c10 9. 1
c4 2 c11 0. 5
c5 6 c12 0. 21
c6 0. 2 Tdelay / ms 270
c7 0. 2

摇 摇 目标函数 SL = 11. 03, T = 1 078. 4 ms ,由公式

(16)可得最优解决策,联合收益 U 最大为 0. 782 4,策
略 X = (Ksize,Mac,rm) = (128,256,0. 21) ,即设置密钥

长度为 128 bits、消息认证码长度 256 bits,认证率

0. 21 / min时,网络整体利益最大且能实现空间网络安

全程度与通信性能优化。
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图 7摇 Pareto 最优前沿

图 8摇 最优解决策

4摇 结束语
研究了空间网络中通信安全与服务性能间的联合

优化。 选取机密性、完整性、可认证性水平作为安全程

度的量化指标,时延作为性能的衡量指标,以安全程度

最大化、网络时延最小化为目标构建了数学模型。 为

求解该问题,提出改进 NSGA2 算法与修正纳什议价模

型的多目标优化决策方案。 ISN-NSGA2 采用了自适

应锦标赛选择算子,将选择强度由固定值改进为随进

化过程动态调整,有效改善了种群的收敛精度;引入拥

挤熵作为新的拥挤度度量方法,更加准确地评估解的

优劣,并将个体一次性排挤改为逐个淘汰,实现对非支

配解集的均匀“修剪冶;基于修正的双人纳什议价模型

进行最优解决策,通过将目标建模为博弈双方,在其相

互竞合作用下得到整体利益最大且兼顾双方公平的策

略。 实验表明,新算法在总体上有显著的收敛性、分布

性和稳定性方面的优势。 对模型求解能够得到获得满

意网络通信质量和安全强度的折中优化解。 所提方案

兼顾了遗传算法全局寻优、通用性强的优点,同时为解

的优选提供了一种公平客观的方法。
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