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摘摇 要:近年来,异常检测在电力系统运维、故障诊断等智能运维场景中起到关键作用。 其中,深度学习在时序数据异常

检测上取得了成功的应用。 然而,基于长短期记忆(Long Short-Term Memory,LSTM)等异常检测方法因其序列学习模式中

包含递归运算,导致模型难以并行计算,同时长期依赖性会导致模型性能下降。 因此,提出了一种基于 Transformer 的时序

数据异常检测方法,利用自注意力机制并行训练数据捕获内部有效信息,利用编码-解码框架使用端到端的方式通过时序

数据生成异常得分。 这个方法能更完整地提取时序数据的上下文关系,精确地捕获时序数据的异常关系。 经实验证明,
基于 Transformer 的时序数据异常检测方法在 WADI、SWaT、KDDCUP99 与 AIOPS18 等数据集上的异常检测表现出比其他

方法更优的性能。
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Abstract:In recent years,anomaly detection plays an important role in the scenarios of Artificial Intelligence for IT Operations (AIOps),
such as power grid operation and maintenance, fault diagnosis. With the advantages of universality and strong learning ability,deep
learning is widely used in anomaly detection on time series data. However,how to efficiently learn the relationship between a single
anomaly and global information of time series data is still an urgent problem to be solved. The sequential learning model like long short-
term memory (LSTM) is difficult to compute in parallel due to the large number of recursive operations,while long-term dependence
can lead to degradation in model performance. In this paper,we propose a method of anomaly detection for time series data with Trans鄄
former. The self-attention mechanism is used to parallelly train the data to capture the effective information,and the encoder-decoder
framework is used to transform the time series data into anomaly score in an end-to-end way. This method can not only learn the context
of time series data more completely,but also make full use of the feature matrix to conduct anomaly detection. Experiment shows that a鄄
nomaly detection method of time series data based on transformer has the best performance compared to the baseline methods in the
datasets of WADI,SWaT,KDDCUP99 and AIOPS18.
Key words:anomaly detection;multi-head self-attention;Transformer;time series;deep learning
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0摇 引摇 言
为保障网络系统的正常运行,运维人员需要时刻

监控 海 量 的 数 据。 其 中, 关 键 性 能 指 标 ( Key
Performance Indicator,KPI)异常检测是一个底层核心

任务[1],其目标是根据 KPI 变化曲线,从大量数据中找

出与预期不符的离群点,也就是系统软硬件服务的异

常。 随着服务系统的大型化与复杂化,需要监控的关

键性能指标呈现多样化、规模化的趋势。 利用人工智

能技术和机器学习算法对大型网络系统进行异常检测

成为智能运维技术发展的必然趋势[2]。 深度学习算法

利用神经网络自动学习特征,凭借强学习能力与高适

应力的优势在异常检测领域变得越来越流行,并已应

用于各种任务。 研究表明,在异常检测领域,深度学

习[3]方法已经完全超越传统方法[4]。
传统深度异常检测方法通过搭建神经网络自动化

地完成特征提取并对异常进行量化评估。 例如,基于

自编码器的方法[5] 通过自编码器重构原始数据的误

差,评估异常值;基于对抗生成网络的方法[6]根据生成

器模拟原始数据,通过原始数据与模拟数据的误差以

及判别器的值协同评估数据的异常值。 而各种神经网

络框架如循环神经网络[7](Recurrent Neural Network,
RNN)、长短期记忆网络[8](Long Short-Term Memory,
LSTM)在异常检测中的应用,一定程度解决了异常检

测时间序列在时间上的相关性问题。
更复杂的组合模型也被应用于时序数据异常检测

领域。 基于 RNN、LSTM 等循环神经网络和编码-解
码框架的网络能捕获长短期的时间序列的趋势[9-10],
但 RNN、LSTM 等方法仍然难以很好地捕获时序中的

长距离依赖,并且难以并行计算[11]。 Li 等人提出了基

于生成对抗网络 ( Generative Adversarial Networks,
GAN)的 MAD-GAN 模型[12],这类基于 GAN 重构数

据的模型相较于自编码器具有更好的生成能力,但对

抗生成网络存在着模式崩溃等问题。 最近,图神经网

络(Graph Neural Network,GNN)也被应用于多元时间

序列[13],通过图结构建模变量之间的关系来预测某个

节点的值[14],但这类方法过于依赖于单个时间点之间

的关联,而没有有效利用序列的上下文信息。
尽管已经提出了很多基于深度学习的异常检测方

法,但现有的方法仍有两点不足:
(1)现有的深度学习方法建模序列数据时因其长

期依赖性导致模型性能下降。
(2)现有的时序深度学习模型中因其包含递归运

算导致模型难以并行计算。
针对以上两点不足,提出一种基于 Transformer[15]

的时序数据异常检测方法(Devformer)。 利用多头自

注意力机制[16]并行化地处理当前上下文环境中的全

部数据,自动化地提取每个时间节点数据的长距离依

赖特征;利用编码-解码框架[17],建立一个端到端的异

常得分模型,得到每个时刻异常倾向的量化评估。
相较已有方法,这篇文章的主要贡献有:
(1)将 Transformer 引入异常检测领域,有效解决

异常检测时间序列上下文依赖与神经网络并行化运算

问题。
(2)在 WADI、SWaT、KDDCUP99 与 AIOPS18 数

据集上的异常检测实验中,Devformer 表现优于现有的

时序数据异常检测的对比方法。

1摇 相关工作
这部分将主要介绍时序数据的异常检测与 Trans鄄

former。
1. 1摇 时序数据的异常检测

异常监测是对数据集中不匹配预期模式的离群点

进行识别,属于不均衡数据的分类问题[18]。 异常检测

的核心就在于建立一个合适的模型,自动学习数据的

深层次特征,得到正常和异常的决策边界,以区分正常

和异常样本。
时序数据指以一定的时间间隔持续捕获的一系列

指标数据。 网络系统的流量变化,银行的量化交易,工
业物联网的环境监控都具体表现为时间序列数据,是
系统正常工作与性能变化的最直观反映。 因此,通过

监测时序数据的变化,实现异常检测是智能运维领域

的重要内容。 基于时序数据普遍表现出数据量大、监
测指标多、异常种类多样的特点,更适合使用学习能力

强的深度学习方法实现时序数据的异常检测。
传统的统计学方法通过移动差分自回归[19] 等模

型分解并平稳化时间序列,异常检测具有明显季节性

与趋势性的非平稳时间序列,但由于数据维度灾难的

原因,难以捕捉高维或非线性关系,对异常与正常分界

模糊的数据分类困难。 支持向量机[20]、决策树和随机

森林[21]的分类方法与 XGBoost[22] 等回归算法解决了

上述问题,较快且较好地拟合非线性或高维数据,一定

程度避免了过拟合的问题,提高了模型的泛化能力。
但传统的关键性能指标异常检测方法并没有充分考虑

时间序列的上下文信息,难以捕获异常对全文信息的

依赖。
在基于机器学习的异常检测方法中,需要对原始

数据进行特征工程,提取样本特征。 特征的选取决定

了异常检测的效果,但却取决于相关领域的专家经验,
导致检测效果并不稳定。 同时,异常检测时间序列数

据量大且异常种类多的特点,决定了机器学习算法在

异常检测领域的局限性。 因此,引入对大规模高维数

据、非线性参数学习能力更强的深度学习异常检测
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方法。
1. 2摇 Transformer

Transformer 作为一种新型的神经网络框架,利用

自注意力机制学习数据的长距离依赖关系,利用编码-
解码框架实现输入与输出的端到端运算。

注意力是有限的,并且数据中总有冗余信息。
Transformer 的自注意力机制解决了如何将有限的注

意力聚焦在有效信息。 自注意力机制捕获数据的长距

离依赖关系,以并行运算模式使数据对不同距离数据

的依赖关系学习能力相同,解决了 LSTM 等方法因包

含递归运算而导致模型难以并行计算,同时长期依赖

性会导致模型性能下降的问题。
Transformer 最初被应用于机器翻译[15],用于学习

句内单词的相关性。 Transformer 框架凭借学习长距

离依赖关系的优势,较好地适应了时间序列中当前数

据值依赖于历史数据的特征。 同时,Dai 等人引入段

级递归机制,有效地解决了 Transformer 并行运算机制

中分批次投入导致的上下文碎片问题[23]。 各项研究

表明,Transformer 在序列数据处理任务表现出较优的

性能。 Wu 等人通过改变编码器的输入与解码器的输

入、输出模式将 Transformer 用于时序数据的预测[24];
Bryan Lim 等人在时序预测任务中,将 LSTM 应用于

Transformer 的编码器并结合门限机制提高了时序预

测的精度[25]。
而近年来,Transformer 也被应用于时序数据异常

检测的任务中。 Chen 等人在构建的模型中使用

Transformer 架构建模时序数据的依赖关系[26];Li 等人

提出 的 基 于 生 成 对 抗 网 络 的 模 型 也 使 用 了

Transformer 组件构成 GAN 模型的生成器,来挖掘时

序数据的深层信息[27];Wang 等人将 Transformer 与变

分自编码器(Variational Auto-Encoder,VAE)结合起

来,在多元时序数据上进行异常检测[28];Xu 等人同样

通过 Transformer 对每个时间点计算自注意力权重来

得到点 与 序 列 之 间 的 关 系[29]; 这 些 工 作 展 现 了

Transformer 在时序数据处理上的优秀性能。

2摇 基于 Transformer 的异常检测方法
时序型的多维 KPI 数据及其对应的异常标签为本

模型的输入和输出。 该文使用滑动窗口方法处理原始

时序数据获取窗口数据。
本模型输入的时间序列数据处理为 T 个长度为 m

的滑动窗口,每个滑动窗口数据记作 Seriest ,为模型

输入的基本单位。 以图 1 为例,模型将 5 条数据处理

为 3 个长度为 3 的滑动窗口。 本模型的编码器将输入

的 Series1…T 编码为中间表示 C1…T , Ct = f e(x t1,x t2,…,
x tm) ,其中 x t1,x t2,…,x tm 为 Seriest 的每个时间点的多

维 KPI 向量数据, f e(…) 为 Transformer 编码器[15]。
接着,使用解码器 渍 t = f d(C t,Seriest) ,将中间表示 C t

和 Seriest 作为 Transformer 解码器 f d(…) 的输入,输
出为异常得分 椎 t 。 使用分数生成器生成规范化的异

常得分 dev(椎 t) ,模型假设 Seriest 的异常得分满足高

斯分布,其中 Margin 为正常值和异常值的阈值, 滋 和

滓 为高斯分布的均值和标准差。 Seriest 中的异常得分

表示时间窗口内最后一个时间点数据的异常得分。

Window1
Window2

Window3

图 1摇 滑动窗口预处理

摇 摇 本模型训练基于 Transformer 的异常检测模型,主
要分为三个模块:(1)编码器模块,输入为预处理后的

窗口数据,输出数据的中间表示;(2)解码器模块,输
入为预处理后的窗口数据和编码器的中间表示,输出

窗口数据的初始异常分数;(3)分数生成器,将初始异

常分数通过分数生成器生成规范化的异常得分,最后

通过阈值判别数据中的异常,通过该异常得分模型,当
滑动窗口的异常得分 椎 t > Margin 时,判断滑动窗口

的最后一条数据为异常。 具体流程如图 2 所示。
2. 1摇 Devformer 编码器

Devformer 编码器主要分为多头自注意力机制,残
差与归一化网络两个模块。

2. 1. 1摇 多头注意力机制

在 Devformer 的编码器中,首先将 Seriest 投入多

头自注意力网络,捕捉内部序列的依赖关系,计算

Seriest 内部注意力矩阵 Ae
t 。

注意力机制有三个输入: Query,Key,Value。 由

Query 索引键值 Key,计算两者相关性,再加权 Value
得到注意力矩阵。

Attention (Query,Key,Value) =

softmax(Query 伊 KeyT

dk

) 伊 Value (1)

定义三个矩阵WQ、WK、WV 分别作为Query、Key、
Value 取相同值 Seriest 时的权重,注意力机制能够捕
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捉序列内部的依赖关系。
Ae

t = Attention(WQSeriest,WKSeriest,WVSeriest)

(2)
将多维的时序数据切片分别训练,并将多次注意

力机制结果用前馈神经网络拼接。 多头的机制能够提

高模型的训练效率,有助于捕捉更丰富的特征。
Multihead(Q,K,V) = concat[head1,…,

headn]Wo (3)
headi = Attention(Qi,Ki,Vi) (4)

其中, n 为头的数量, i 为头的索引。

图 2摇 基于 Transformer 的时序数据异常检测框架

2. 1. 2摇 残差与归一化网络

Devformer 的编码器中,在多头自注意力模块后添

加残差与归一化网络,将多头自注意力网络的输入

Seriest 与输出 Ae
t 叠加,解决退化问题,使学习的自注

意力矩阵更稳定。
残差网络将 Seriest 与 Ae

t 叠加,通过增加恒等映

射,在不影响学习效果的前提下,一定程度解决梯度消

失问题。
Ae

t = Ae
t + Seriest (5)

归一化网络基于 Seriest 的均值与方差,不断调整

神经网络中间输出,使编码器输出 Ct 更加稳定,起到

正则化作用。
Ae

t = LayerNorm(Ae
t ) (6)

在前馈神经网络后添加残差与归一化网络有同样

的效果。
2. 2摇 Devformer 解码器

Devformer 解码器主要分为后遮挡的自注意力机

制、残差与归一化网络、注意力解码机制三个模块。
Seriest 投入后遮挡的自注意力网络,学习遮挡的

注意力矩阵 Ae
t 。 将注意力矩阵的上三角置 0,使第 i

条数据的异常得分只受前 i - 1 条数据影响, Seriest(1
臆 t 臆 T) 的 异 常 得 分 只 受 {Series1,Series2,…,
Seriest -1} 的影响,防止数据泄露,如公式 (7)、(8)
所示。

MaskedAttention(Query,Key,Value) =

softmax(Query 伊 KeyT

dk

+ mask 伊 - inf) 伊

Value (7)
Ad

t = MaskedAttention(WQSeriest,WKSeriest,

WVSeriest) (8)
其中,mask为与 Seriest 相同维度的单位上三角矩阵,
- inf 的含义为负无穷。 在进入激活函数前, Query 和

Key的点积结果需要先经过mask层。 mask层将注意

力矩阵的上三角置为负无穷,对应激活后的注意力系

数趋于 0,使当前时刻数据的异常得分与未来时刻

无关。
取输出 Ad

t 作为注意力机制 Query ,取编码器输

出 Ct 作为注意力机制的 Key 与 Value ,学习 Ct 对 Ad
t

的注意力分配矩阵。
Cd

t = Attention(WQA
d
t ,WKC t,WVCt) (9)

最后通过前馈神经网络进行降维处理,输出单维

的 椎 t ,作为 Seriest 最后一条数据 x tm 异常得分。
渍 t = ReLU(Linear(Cd

t )) (10)
解码器中的每个注意力网络与前馈神经网络都加

入了残差与归一化网络。
2. 3摇 Devformer 分数生成器

Devformer 以多头自注意力机制的编码-解码框

架学习异常得分之后,假设所有数据的异常得分满足

高斯分布,构造一个损失函数。 基于异常检测时间序

列异常数量少而种类多的特征,该文采用偏差网络框

架[30],通过高斯分布获取参考分数,建立基于 Z 得分

的损失函数。
Devformer 由解码器获得异常得分 f d(Ct,Seriest)

后,采用先验驱动的方法,从标准高斯分布中随机抽取

一定数量的样本,并取样本的平均值、标准差作为参考

分数。
r1,r2,…,rm ~ N(滋 R,滓 R) (11)

滋 抑 滋 R = 1
m移

m

i = 1
r i (12)
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滓 抑 滓 R = 1
m移

m

i = 1
( r i - 滋 R)

2 (13)

其中, r i(1 臆 i 臆 m) 为随机选取的一组数据的异

常得分, m 为数据量, 滋 R 为先验数据集参考分数的数

学期望, 滓 R 为参考分数的方差。

dev(渍 t) =
渍 t - 滋 R

滓 R
(14)

引入 L(渍 t,滋 R,滓 R) 作为损失函数:
L(渍 t,滋 R,滓 R) = (1 - y) | dev(渍 t) | + y max(0,a -

dev(渍 t)) (15)
其中, y 为 Seriest 最后一条数据的异常标记。

在基于 Z 得分建立的损失函数中,正常数据的异

常得分会向 0 靠近,异常数据的异常得分会远离 0,或
保持大于 a 的值不变,以此实现了正常数据和异常数

据异常得分的区分。 在异常检测过程中,时序数据 x t

投入已训练的模型,将输出对应的异常得分 椎 t 。 将异

常得分在 [0,a] 范围内的数据归为正常,否则为

异常。

3摇 Devformer 模型训练方法
算法 1 给出了基于偏差网络的 Transformer 算法

的异常得分模型建立方法。
算法 1:Devformer 模型训练方法。
输入: n 维的异常检测时间序列 X 沂 Rn 的集合;

输出:异常评分网络 椎t 沂 R 。
预处 理 数 据 集 建 立 T 个 长 度 为 m 的 滑 动 窗 口 集 合

{Seriest} ; / * m 为滑动窗口长度* /
(1)随机初始化编码器向量 {Ct} ;
(2) for i =1 to epochs do
(3) for j =1 to nb_batch do
(4)从训练集随机抽取 batch_size 个数据投入训练;
(5)将m维序列切成 n片,每片m / n维,分别训练后将结果

拼接; / * m 为 n 的整数倍* /
(6)编码器编码所有的 Seriest 为中间向量 Ct ;
(7)解码器解码 Seriest 、 Ct ,获得异常得分 椎t

(8)梯度下降最小化损失函数 L(渍 t,滋 R,滓R) ;
(9)end for
(10)end for
(11) return 0

在数据集中随机采集固定数量的正常数据和异常

数据,保证模型单次投入的数据组中正常数据和异常

数据数量相等,训练足够数量的异常数据,解决时序数

据集异常类别不平衡的问题。

4摇 实验结果与分析
该文由 Python3. 8 与 Tensorflow2. 3. 0 搭建了基

于 Transformer 的时序数据异常检测模型,并利用

SWaT、WADI 和 KDDCUP99、AIOPS18 四个数据集评

价该模型的性能。 表 1 为数据集基本信息。
表 1摇 数据集基本信息

Dataset SWaT WADI KDDCUP99 AIOPS18

Dimension 51 123 34 6

Training Size 16 097 9 075 21 242 53 408

Testing Size 9 700 6 208 12 186 37 264

Train Rate 0. 277 2 0. 257 0 0. 179 9 0. 069 3

Test Rate 0. 074 3 0. 136 9 0. 516 4 0. 106 0

摇 摇 表 1 中,Train Rate 表示训练集中异常数所占比

例,Test Rate 表示测试集中异常数所占比例。
SWaT 与 WADI 数据集分别来自新加坡科技与设

计大学网络安全中心的配水系统与水安全处理系统的

攻击检测。 SWaT 数据集的 KPI 来自对应系统的网络

流量与 51 个传感器与执行器的数据,WADI 数据集的

KPI 来自配水系统 123 个传感器与执行器的数据。
KDDCUP 99 数据集来自 1999 年 KDDCUP 竞赛

的比赛数据,模拟了 US 空军局域网环境,并监控了 34
类关键性能指标,其异常来自局域网受到的模拟攻击;
AIOPS18 数据集来自 2018 年 AIOPS 挑战赛的比赛数

据集,该数据集由时间戳、一维的关键性能指标与异常

标记组成,体现了智能运维在时间序列异常检测领域

的代表形式。
上述数据集,长时间、短间隔地记录多维的关键性

能指标(如网络流量、传感器与执行器的所有值)与异

常检测标签,符合模型异常检测的时序要求与深度学

习的大数据量与高维数据的要求。
实验中,偏差网络损失函数的置信度边界值

(confidence margin)设置为 5. 0,高斯分布数据量设置

为 5 000 时,实验结果较优。
设置模型训练次数 epochs 为 800,单次训练投入

数据组批数 nb _ batch 为 10,一批数据组的数据量

batch_size 为 30。
实验使用准确率( Precision)、召回率(Recall)和

F1 分数衡量模型异常检测的效果:

摇 摇 Precision = TP
TP + FP (16)

Recall = TP
TP + FN (17)

·651·摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 计算机技术与发展摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 33 卷



F1 = 2 伊 Precision 伊 Recall
Precision + Recall (18)

其中,TP 为正确检测的异常数,FP 为检测为异常的正

常数,FN 为检测为正常的异常数。
异常检测的目标是尽可能完全地检测出异常,在

进行实验与模型评估时,更加重视模型在召回率指标

上的表现。 因此,在保证 F1 分数更高的同时,该文主

要使用召回率作为模型的性能衡量指标。
4. 1摇 异常检测结果分析

将基于偏差网络的 Transformer 异常检测方法分

别与主成分分析异常检测方法(PCA)、随机森林异常

检测方法(Random Forest)、基于偏差网络的长短期记

忆(LSTM)异常检测方法、文献[12]中基于生成对抗

网络的重构方法 MAD-GAN、文献[30]中基于偏差网

络的深度学习模型 Devnet、文献[14]中基于图注意力

网络的 GDN 模型进行比较。 其中,MAD-GAN 将数

据映射到潜在空间,并通过潜在空间重构数据,计算重

构损失得到异常得分;Devnet 结合高斯先验分布计算

偏差损失,通过端到端方式直接优化模型;GDN 将数

据的每个特征维度作为图神经网络的一个节点,通过

节点相似度学习图结构,结合注意力机制计算每个节

点的异常得分。
具体实验结果如表 2 所示,表 2 中加粗部分表示

单个数据集中最优的性能。
表 2摇 不同方法的性能比较

Datasets Methods Precision Recall F1

SWaT

PCA
RandomForest

LSTM
MAD-GAN

Devnet
GDN

Devformer

0. 571 4
0. 974 4
0. 603 2
0. 833 3
0. 999 7
0. 949 9
0. 700 6

0. 800 0
0. 550 7
0. 778 1
0. 454 5
0. 778 1
0. 641 5
0. 850 2

0. 666 6
0. 703 7
0. 679 6
0. 588 2
0. 875 1
0. 765 8
0. 768 2

WADI

PCA
RandomForest

LSTM
MAD-GAN

Devnet
GDN

Devformer

0. 920 0
0. 571 4
0. 487 4
0. 135 6
0. 471 2
0. 864 7
0. 423 5

0. 605 3
0. 965 5
0. 780 0
0. 727 3
0. 202 1
0. 355 9
0. 982 4

0. 730 1
0. 717 9
0. 599 9
0. 228 9
0. 282 9
0. 505 3
0. 591 9

KDDCUP
99

PCA
RandomForest

LSTM
MAD-GAN

Devnet
GDN

Devformer

0. 923 1
0. 888 9
0. 603 2
0. 962 8
0. 908 8
0. 803 1
0. 998 2

0. 461 5
0. 186 0
0. 778 1
0. 710 6
0. 951 3
0. 999 7
0. 955 9

0. 615 4
0. 307 6
0. 679 6
0. 817 8
0. 929 6
0. 890 8
0. 976 6

AIOPS18

PCA
RandomForest

LSTM
MAD-GAN

Devnet
GDN

Devformer

0. 166 7
0. 342 9
0. 176 4
0. 285 7
0. 275 4
0. 393 1
0. 504 5

0. 200 0
0. 444 4
0. 280 8
0. 363 6
0. 306 7
0. 329 9
0. 470 6

0. 181 8
0. 387 1
0. 216 7
0. 320 0
0. 290 2
0. 358 7
0. 487 0

摇 摇 实验结果表明,相较于其他方法,Devformer 能够

较好地分析出时间序列的长距离依赖关系,能够全面

检测出存在的异常,在召回率方面有着显著的优势。
对于 SWaT 数据集,Devformer 拥有最高的召回

率,相较于召回率第二的主成分分析方法,提升了高达

0. 050 2 的得分,提升率达 6. 275% ;同样,在特征数量

更多的 WADI 数据集上,Devformer 的召回率依然最

高,达到了 0. 982 4,相比于其他对比方法,召回率得分

有着平均 0. 376 4 的提升;对于 KDDCUP99 数据集,
Devformer 的召回率也超过了 0. 95,在保证可观的召

回率的同时,还拥有出色的准确率(得分超过 0. 99),
F1 值也超过了 0. 97,相较于其他方法,三项指标均为
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最高水准,体现出了模型优秀的综合性能;同样,在
AIOPS18 数据集上,Devformer 的三项指标均为最高,
在 Recall 值上有着平均 0. 194 7 的提升。

经分析发现,Devformer 的性能在大规模数据集中

更优。 并且,Devformer 在特征维度较高的 WADI 与

仅包含六个特征的 AIOPS18 数据集上,都有着优秀的

性能表现,说明了该模型对不同的特征维度均具有良

好的适应性。 Devformer 在 WADI 数据集中准确率过

低,在 SWaT 数据集中召回率不够高,主要因为训练数

据量不足。 各深度方法对于 AIOPS18 数据集的训练

效果均不理想,是因为该数据集的关键性能指标维度

过低导致的数据中包含的特征信息过少,可以通过抽

样重复训练的方法提升训练效果。
4. 2摇 不同窗口大小下 Devformer 性能分析

Devformer 中窗口大小(即序列长度)通过影响模

型捕获单个异常对其他数据依赖的最大距离,而对模

型性能影响巨大。 为了分析不同序列长度对模型准确

率、召回率与 F1 的影响,本实验控制其他变量不变,通
过设置不同的序列长度,分析序列长度对模型性能的

影响。 实验结果如图 3 所示。

图 3摇 序列长度对模型性能的影响

4. 3摇 Devformer 的鲁棒性实验

在实际应用中,训练用数据集是有噪声的,即无法

将所有的异常标注。 Devformer 的偏差网络更关注异

常并重复训练阳性数据,减少了假阴型样本的干扰。
为了证明 Devformer 对假阴型数据的抗干扰能力,在
训练集中分别增加 0% 、2% 、5% 、10% 、20% 的假阴性

样本,比较 Devformer 分别与主成分分析异常检测方

法(PCA)、随机森林异常检测方法(Random Forest)、
文献[12]的 MAD-GAN、文献[30]中的 Devnet、基于

偏差网络的长短期记忆(LSTM)异常检测方法在有噪

声的 KDD 训练集中的性能。 实验结果如图 4 所示。

图 4摇 污染训练集对模型性能的影响

摇 摇 实验证明,Devformer 具有较好的鲁棒性,即使训

练集中有较多的假阴型样本,对模型性能也不会有明

显影响。 这是因为 Devformer 采集大量正常数据的异

常得分建立正态分布作为参考分数,即使数据中有少

量假阴型样本作为异常数据,对模型学习到的分布影

响不大。
4. 4摇 不同 Transformer 层数下 Devformer 性能分析

在 Devformer 中设置了不同数量的 Transformer
层,模型表现出不同的性能,图 5 显示了三个数据集

WADI、SWaT 和 KDDCUP99 在不同 Transformer 层数

的模型中的性能变化。
实验 结 果 表 明, 该 模 型 在 SWaT 数 据 集、

KDDCUP99 数据集以及 WADI 数据集 Transformer 层
数分别设置为 3 层、5 层和 1 层时表现最佳。

当 Transformer 层数过多时,神经网络过于复杂,
会导致过拟合的问题;Transformer 层数过少,可能导

致简单的神经网络难以学习高维度数据中复杂的异常

模式。

·851·摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 计算机技术与发展摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 33 卷



图 5摇 Transformer 层数对模型性能的影响

摇 摇

5摇 结束语
该文提出了一种用于时间序列的基于 Devformer

的深度异常检测方法。 首先,通过基于时间窗口的方

法预处理时序数据;其次,通过 Transformer 和基于 Z
得分的偏差网络建立异常得分模型。 实验结果表明,
相比于现有深度学习异常检测方法,该方法对于大规

模时间序列的异常检测有更好的召回率、稳定性和抗

干扰性。
由于 Devformer 的神经网络较为复杂,模型训练

时间偏长,且若训练数据规模过小,模型效果偏差。
Devformer 中神经网络的简化与提优是很重要的研究

课题,可以提高模型训练效率以及对小规模数据的适

应能力。
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