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摘摇 要:为了解决密文图像在公用信道传输过程中容易遭到基于深度神经网络模型攻击的问题,提出一种结合二维压缩

感知、新设计的离散分数阶 Chebyshev 混沌映射和空域最低有效位(Least Significant Bit, LSB)嵌入的视觉有意义图像加密

算法。 首先,在明文信息熵的控制下迭代分数阶混沌映射以产生特定的密码流。 其次,采用受控混沌测量矩阵、FAN 变换

置乱以及混合扩散策略对明文图像执行二维压缩和加密操作,得到具有统计伪随机性的秘密图像。 然后,通过最低有效

位嵌入算法将秘密图像随机地嵌入到非涉密传输介质的各个区域中以生成具有视觉意义的密文图像。 另外,将明文信息

熵隐藏到密文图像的透明度通道以实现所提算法安全性和实用性之间的均衡。 最后,仿真结果和理论分析表明,所提加

密算法生成的密文图像不但能够抵御多种常见的攻击,还具有不错的视觉安全性。
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Image Encryption Scheme by Combining Compressive Sensing and
New Chaotic Map
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Abstract:To solve the problem that the cipher images transmitted in public channel are easily attacked by the deep neural network-based

model,a visually meaningful image encryption algorithm by combining the 2D compressive sensing, the newly - designed discrete

fractional-order Chebyshev chaotic map and spatial least significant bit (LSB) embedding is proposed. Firstly,the proposed algorithm

iterates the fractional-order chaotic map under the control of plaintext information entropy to generate the specific secret key stream. Sec鄄

ondly,the key - controlled chaotic measurement matrixes, FAN transform scrambling and hybrid diffusion strategy are employed to

perform the compression and encryption operations on plain image,and the secret image with statistical pseudo-randomness is obtained.

Then,the secret image is stochastically embedded into various regions of the non-secret-involved transmission medium by means of the

least significant bit embedding algorithm to generate the visually meaningful cipher image. Additionally,the plaintext entropy is hidden in

the transparency channel of cipher image to achieve the balance between the security and practicability of proposed algorithm.

Ultimately,the simulation results and theoretical analyses indicate that the cipher image generated by proposed encryption algorithm has

good visual security in addition to withstanding various common attacks.
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0摇 引摇 言
随着数字多媒体技术和网络技术的革命性发展,

作为信息的一种具体表现形式,数字图像被海量制造、
传输与存储。 而在信息交换便捷化的当下,数字图像

在开放共享的平台上进行传输时容易遭到基于深度神

经网络模型的攻击[1],造成隐私泄露,进而引起越来越

多的个人用户、企业乃至政府部门对于数据隐私安全

的担忧。 在此社会背景下,图像密码系统应运而生,以
解决在国防军事、医学、工业等诸多领域中的隐私保护

问题。
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如文献[2]中所述,隐私图像保密技术一般可以

分为两大类,一类是图像加密,而另一类则是图像隐写

(图像隐藏)。 因此可以根据密文图像的视觉纹理是

否具有意义来区分它们。 图像加密技术指的是在密码

流的控制下按照加密规则将具有视觉意义的明文图像

转换成类噪声密文图像,与此同时,黑客在没有得到正

确密钥的情况下将无法获取密文图像中所携带的敏感

信息。
截止到目前,研究人员基于混沌理论[3-4]、DNA 编

码技术[5]、细胞自动机[6]、压缩感知[7-8] 以及马尔可夫

模型[9]等提出了许多有效的加密方案。 然而,此类图

像加密方案均存在一个弊病,即缺乏隐蔽性。 当生成

的具有统计伪随机特性的密文图像在公用信道中传输

或本地化存储时极易被黑客或基于神经网络的各种攻

击模型所侦测到,进而遭到诸多类型的攻击。
图像隐写则指的是以一种不可检测的方式将敏感

明文图像隐藏到可公开获取的载体图像中,以创建具

有视觉安全性的密文图像。 也就是说,通过隐藏通信

行为的方式来达到传递敏感信息的目的。 近些年来,
结合传统加密技术与图像隐写技术,如矩阵编码嵌

入[10]、离散提升小波变换嵌入[11]、斜变换嵌入[12] 和奇

异值分解嵌入[13-14]等,以设计出能够实现对明文图像

的同步加密和隐写的视觉有意义图像加密算法被相继

提出。 然而就现有的视觉安全图像加密算法而言,虽
然采用基于频域变换的分块嵌入方式来提升算法的鲁

棒性,但却以牺牲其不可感知性和压缩性能为代价,进
而导致携带秘密数据的数字载密图像容易被基于统计

模型或是深度神经网络模型的隐写分析器所发现。
针对上述图像加密算法中所存在的问题,该文利

用新设计的离散分数阶 Chebyshev 混沌映射、二维压

缩感知模型以及空域最低有效位嵌入设计出一种高安

全性的视觉有意义图像加密算法。 首先,在文献[15]
的启发下,对经典一维 Chebyshev 混沌映射进行改进

得到其离散分数阶形式的混沌映射。 并通过分析其分

岔图和李雅普诺夫指数谱验证了该改进型映射具有良

好的混沌动力学特性。 其次,在明文信息熵的控制下,
利用该混沌映射构建出密码流和受控测量矩阵,并用

以对明文图像执行二维压缩和加密。 最后,再通过无

损的空域嵌入方式将秘密图像隐藏到某一可公开获取

的载体图像中。 实验结果表明:所设计的基于压缩-
加密-嵌入框架的图像加密算法不仅能降低密文图像

被侦测到和被攻击的概率,同时凭借着明文信息熵和

混合扩散策略提升其明文敏感性和密文扩散能力,增
强了所提算法在抵御基于明文分析安全攻击模型方面

的能力。

1摇 理论知识
1. 1摇 二维压缩感知模型

在采用传统压缩感知模型处理二维数字图像时,
常见做法是先将二维图像堆叠成一维度很大的列向

量,然后再对其进行线性测量。 但这种处理方式需要

占用大量的存储空间和计算资源,因此一些研究者们

提出将其扩展到二维正交平面中[16]。
首先,假设一维度为 N 伊 N 的明文图像 P 在 追域

中是稀疏的。 则其可以被稀疏表示为:
D = 追P追T 摇 (1)

式中,变量 追沂 RN伊N 和 D 沂 RN伊N 分别表示为稀疏表

示基矩阵和明文图像 P 在 追域中的系数矩阵,而符号

T 记为转置操作。
其次,在二维压缩感知模型中,可以通过将图像 P

的稀疏系数矩阵 D 线性投影到两个相互正交的测量

矩阵 椎1 沂 RM伊N 和 椎2 沂 RM伊N 上来实现对明文图像的

二维压缩,其中符号 M 与 N 表示矩阵的行数与列数。
此过程的数学表述为:

爪 = 椎1D椎
T
2 = 椎1追P追T椎T

2 (2)
式中,爪是一个M 伊 M维的测量值矩阵。 事实上,矩阵

椎1 对明文图像 P 的行进行操作,而矩阵 椎2 则是对其

列进行操作。 另外,为了能够从矩阵 爪 中精准重构出

图像 P ,需要解决以下优化问题。
min 椰D椰0 摇 s. t. Z = 椎1D椎

T
2 (3)

1. 2摇 测量矩阵的构建

在对图像进行二维压缩时,测量矩阵的性能对于

解密过程中重建图像的视觉质量有所影响。 随机型测

量矩阵虽然具有普适性,但其性能难以控制。 因此,该
文依据混沌映射所具有的伪随机性和统计独立性来构

建两个确定型混沌测量矩阵。
具体的构建步骤如下:
步骤 1:在给定初始状态和控制参数的情况下,迭

代某一维性能优良的混沌映射 骔d·CR·N2夜 次,生成

序列 Q 。 其中变量 d 和 CR 表示抽样距离和预设的压

缩率,而符号 骔 ~ 夜 表示向负无穷方向取整。
步骤 2:对上一步迭代得到的混沌序列 Q 进行如

下处理。
W = 1 - 2·mod(Q(1:d:d·CR·N2),1) (4)
步骤 3:将新生成的伪随机序列 W 按列重排成二

维矩阵,并执行归一化操作,从而得到测量矩阵 椎1。
此过程可以由式(5)表述,其中行数 M =骔CR·N夜 。

椎1 = 2
M

W1 WM+1 … WM(N-1) +1

W2 WM+2 … WM(N-1) +2

左 左 左 左
WM W2M … W

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

MN

(5)
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步骤 4:根据不同的初始状态重新执行步骤 1 至

步骤 3,得到另一个测量矩阵 椎2。

2摇 所设计的新混沌映射
2. 1摇 新映射的数学定义

针对经典一维 Chebyshev 混沌映射的分岔图存在

空白窗口及稳定吸引子等缺陷,该文通过文献[15]中
介绍的方法对其进行改进,得到一维分数阶 Chebyshev
混沌映射 ( Fractional - order Chebyshev Chaotic Map,
FCCM)。 该改进型混沌映射的数学模型如式 (6)
所示。

x(n) = mod(x(n - 1) + hv

祝(1 + v)cos(滋·

acos(x(n - 1))),2) (6)
式中, x 和 n 为该映射的状态变量和迭代变量,而 滋,
v, h沂 R + 则分别表示为其控制参量、分数阶数和离散

步长,且伽马函数 祝(1 + v) = 乙+肄

0
tve -tdt 。 另外,在式

(5)中添加取模运算(mod)的目的是限制该映射在相

空间中运动轨迹的范围,避免超出计算机的有限字长。
2. 2摇 性能分析与对比

在 x0 = 0. 234 5, v = 0. 15, h = 0. 45 的情况下,图

1 给出了所提一维分数阶 Chebyshev 混沌映射随控制

参数 滋 变化的分岔图。 从图中可以看出,相比于原始

的一维Chebyshev混沌映射(其分岔图如图2所示) ,

图 1摇 分数阶 Chebyshev 混沌映射的分岔图

图 2摇 经典 Chebyshev 混沌映射的分岔图

其空白窗口得以消除、混沌空间范围更大以及输出的

混沌序列的遍历性更好。 另外,由于向原始混沌映射

中引入离散步长和分数阶阶数,因此将其应用于图像

保密领域可以显著扩展加密算法的密钥空间。
如果在相空间中非线性系统的轨迹远离其平衡

点,则表明该系统不稳定。 李雅普诺夫指数 ( Lya鄄
punov Expone-nt,LE)是一种用于量化描述运动轨迹

长期相互排斥和吸引的指标[17]。 如果某一系统的 LE
值为正,则表明其相空间中会出现混沌现象。 因此判

断一个非线性系统是否为混沌系统,仅需检查其 LE
值是否大于 0。 对于一维映射 f(x) 而言,其李雅普诺

夫指数可以通过式(7)计算得到。

LE = lim
N寅肄

1
N移

N

n = 0
ln df(x)

dx
(7)

所提一维分数阶 Chebyshev 混沌映射随控制参数

滋 变化的 LE 谱如图 3 所示。 从图中可以看出,在整个

取值区间范围内,所设计的非线性映射的 LE 值均大

于 0,且随着 滋 的变化逐渐增大,表明其在整个相空间

中均存在混沌行为。 除此之外,相比于其他新提出的

先进混沌映射而言,其初值敏感性和伪随机性更好。

图 3摇 若干个混沌映射的李雅普诺夫指数谱

3摇 视觉安全图像加解密算法
所提出的视觉有意义图像加密算法由四个主要步

骤组成,即通过分数阶 Chebyshev 混沌映射生成“一图

一密冶的密码流,采用压缩感知模型在两个正交方向

上对明文图像压缩采样,利用 FAN 变换置乱和混合扩

散策略二次加密明文像素值以及使用 LSB 嵌入算法

将具有统计伪随机性的秘密数据隐藏到非涉密传输介

质中。 整套加密算法的框架如图 4 所示。
3. 1摇 密码流的生成

鉴于信息熵对消息极度敏感[18],该文采用明文图

像的信息熵来构建加密过程中各阶段的密码流以有效

抵抗基于选择明文分析的安全攻击模型,其数学定义

如式(8)所示。

I(籽 i) = 移
255

i = 0
p(籽 i) log2p (籽 i)

-1 (8)
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式中,符号 p(籽 i) 记为消息 籽 i 的概率。

图 4摇 所提图像加密算法流程

首先,通过式(8) 计算出待加密明文图像 P 沂
NN伊N 的信息熵,记为 IP 。 其次,再将所设计的分数阶

混沌映射的初始状态分别设置为 (滋1
0 + IP -骔 IP夜,x

1
0)

和 (滋2
0 + IP -骔 IP夜,x

2
0) ,并根据第 1. 2 节所介绍的方法

生成测量矩阵 椎1 和 椎2。 然后,再将 FCCM 映射的初

始状态设为 (滋3
0 + IP -骔 IP夜,x

3
0) 和 (滋4

0 + IP -骔 IP夜,x
4
0)

,并分别迭代该映射 (T0 + CR·N2) 次以生产两条混沌

序列 X = {xT0+1,xT0+2,…,xT0+CR·N2} 和 Y = {yT0+1,yT0+2,
…,yT0+CR·N2} 。 最后,再根据式(9)分别处理混沌序列

X 和 Y ,得到扩散序列 Dx 和索引序列 Ty 。
Dx = mod(骔X 伊 1010夜,256)

Ty = sort(Y,'ascend'{ )
(9)

3. 2摇 二维压缩阶段

在传统压缩感知模型中,从少量测量值中通过正

交匹配追踪、平滑 l0 范数以及贝叶斯框架等重构算法

精准恢复出原始信号的前提是该信号具有可压缩性或

在某域中具有稀疏性。 但在空域中自然图像普遍不具

备此特性,因此通常的做法是采用频域变换将其转换

到其他域中进行稀疏表示,从而增加算法的计算和时

间复杂度。 针对这个问题,该文采用一种对信号稀疏

性不敏感的重建算法(2DPG-ED) [19]来提升算法的时

间效率。
首先,在二维压缩阶段,第 3. 1 节中所构建的两个

受控的正交混沌测量矩阵被用于对明文图像进行二维

压缩,并再对压缩后的系数进行线性量化。 此阶段可

以由式(10)表述。
P1 = 椎1·P·椎壮

2

P2 =骔255 伊 (P1 - min(P1))·

摇 摇 (max(P1) - min(P1))
-1

ì

î

í

ïï

ïï 夜

(10)

式中,函数 max 和 min 分别表示取最大值和最小值操

作。

3. 3摇 加密阶段

考虑到压缩感知的本质是线性映射[20],其难以抵

抗选择明文攻击。 因此,所设计的图像加密算法除了

采用“一图一密冶策略来提高算法的安全性外,还利用

FAN 变换置乱和混沌扩散策略来掩盖明文图像独有

的统计特性并使加密图像具有雪崩效应。 具有的操作

步骤如下:
FAN 变换置乱:FAN 变换是 Arnold 变换的一般

形式,其模型如式(11)所示。
in
j

é

ë
ê
ê

ù

û
ú
ú

n

=
t00 t01
t10 t

é

ë
ê
ê

ù

û
ú
ú

11

伊
in-1
jn-

é

ë
ê
ê

ù

û
ú
ú

1

+ q é

ë
êê

ù

û
úú

N
N

mod é

ë
êê

ù

û
úú

N
N

+ 1

q = max( t00 , t01 , t10 , t11 )

t00 t11 - t01 t10 = 依

ì

î

í

ï
ïï

ï
ïï 1

(11)
式中, ( in-1,jn-1) 和 ( in,jn) 表示变换前后的像素坐

标,参数 t00,t01,t10,t11 为该变换的控制参数。 根据式

(11),对压缩图像 P2 进行 FAN 变换置乱,得到矩阵 P3

。
混合扩散策略:为得到较好的扩散效果,该文结合

加模操作和按位异或操作设计出混沌扩散策略,如式

(12)所示。
P4(1) = mod(P3(1) + Dx(1) +

摇 摇 摇 骔( IP -骔 IP夜) 伊 106夜,256)

P4( i) = P3( i) 茚 P4( i - 1) 茚 Dx( i)

摇 摇 摇 i = 2,3,4

ì

î

í

ï
ïï

ï
ïï …

(12)

式中,符号 茚 记为按位异或操作,且扩散序列 Dx 在第

3. 1 节中构建得到。
3. 4摇 嵌入阶段

随着当下深度学习技术的快速发展,基于神经网

络的安全攻击模型日益趋于成熟。 针对其可以智能地

对公用信道中具有类噪声外形的密文图像进行解密分

析或恶意破坏等问题,该文利用最低有效位嵌入方式

为具有统计伪随机特性的加密数据提供一个非涉密的

“视觉标签冶以实现对明文图像内容和外形的双重保

护。
在嵌入阶段,首先对载体图像 L沂迡 N伊N 的像素值

执行缩放操作以防止嵌入秘密图像以后数据溢出,如
式(13)所示。

L1 =骔
10 … 10
左 埙 左
10 …

é

ë

ê
ê
ê

ù

û

ú
ú
ú10
+ 子 - 10

255 L夜 (13)

式中,常数 子 取为 245。
其次,将载体图像 L1 划分为四个部分 L i

1( i = 1,2,
3,4) ,且每部分的维度均为 (N / 2) 伊 (N / 2) 。 然后将

中间秘密图像 P4 中每个像素值的两个比特位为一组
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拆分成四部分,并逐个替换掉 L i
1 中的第 Ty( j) 个像素

值的最低两个比特位,直至 P4 中所有像素值全部嵌入

完为止,从而得到最终的具有视觉安全性的密文图像。
同时,由此可见,为了不增加额外的传输花销和存储空

间,本算法中的变量 CR 的取值须小于等于 0. 5。
另外,为了提高算法的实用性,最后将明文信息熵

的小数位分别提取出来,并在密钥和 LSB 嵌入算法的

控制下,逐个隐藏到密文图像的透明度通道中。
3. 5摇 解密过程

由于所提出的视觉有意义图像加密算法属于对称

加密范畴,因此其相应的解密过程为各加密操作的逆

过程的集合。 另外,为了保证解密密钥的安全性,建议

加密方采用非对称加密的方式通过公用信道将密钥传

递给授权的解密方。 具体的解密步骤如下所示。
步骤 1:根据协商一致的非对称加密方式解密出

共享密钥并提取出密文图像透明度通道中的明文信息

熵,再根据密钥生成规则构建得到受控密码流,如第

4. 1 节描述所示。
步骤 2:根据索引序列 Ty 从隐写图像中逐个提取

出秘密图像的各比特部分,随后再进行拼接操作。
步骤 3:在逆混合扩散操作策略的控制下,如式

(14)所示,从秘密图像 P4 中重构出矩阵 P3,紧接着再

执行逆 FAN 置乱操作。
P3( i) = P4( i) 茚 P4( i - 1) 茚 Dx( i)

摇 摇 摇 摇 i = (CR·N) 2,…,3,2

P3(1) = mod(3 伊 256 + P4(1) - Dx(1) -

摇 摇 摇 摇 骔( IP -骔 IP夜) 伊 106夜,256

ì

î

í

ï
ïï

ï
ïï )

(14)

步骤 4:在对矩阵 P2 进行逆量化操作之后,再根据

文献[19]中介绍的重构算法从测量值矩阵 P1 中恢复

出明文图像,至此,解密过程结束。

4摇 算法仿真与性能分析
4. 1摇 仿真结果

在本章的仿真实验中,仿真平台选为 Matlab
2020b,所设计的一维分数阶 Chebyshev 混沌映射的初

始控制参数和初始状态分别为: (滋1
0,滋

2
0,滋

3
0,滋

4
0) =

(6郾 372,7郾 687,5郾 193,6郾 471) 和 (x1
0,x

2
0,x

3
0,x

4
0) =

(0郾 759,0郾 581,0郾 652,0郾 385) 。 其他参数设置如下:
CR = 0郾 5,d = 25,t00 = 9,t01 = 5,t10 = 11,t11 = 6,T0 = 500
。 另外,明文图像和载体图像分别是分辨率均为 512 伊
512 的“Lena冶和“Baboon冶。

图 5 给出了提出的视觉有意义图像加密算法的仿

真结果。 由此可以看出,明文图像在经过二维压缩加

密以后所生成的秘密图像的分辨率是原始的四分之

一。 同时,其直方图的分布近似均匀分布,表明明文图

像所具有的独特统计特性被有效掩盖。 其次从视觉上

看,最终产生的密文图像与对应的载体图像近似,且重

建得到的解密图像与明文图像相差不大。 然后,通过

峰值信噪比(Peak Signal-to-Noise Ratio,PSNR)和平

均结构相似度(Mean Structural Similarity,MSSIM)指

标来量化两幅图像之间的视觉差异(它们的数学定义

请参考文献[12])。 最后经过计算得出密文图像与载

体图像之间的 PSNR 值和 MSSIM 值分别为 39郾 985 7
dB 和 0郾 995 3,而解密图像与明文图像之间的 PSNR
值和 MSSIM 值分别为 35郾 028 7 dB 和 0郾 910 6。 从仿

真实验的数值结果可以看出,在不受外界或人为干扰

的情况下,所提加密算法具有不错的不可感知性和重

建质量。

图 5摇 所提加密方案的仿真结果

4. 2摇 密钥分析

针对加密算法而言,其密钥空间和密钥敏感性共

同决定其抵抗暴力攻击的级别。 所提算法是在明文信

息熵的控制下采用具有初值敏感性的混沌映射来构建

密码流,从而保证本算法的密钥敏感性。 图 6 给出了

一组密钥敏感性分析的结果。 其中图 6(a)是通过正

确密钥从密文图像“Ba-boon冶中解密得到的重建图

像,而图 6(b)则是将其中的一个密钥 滋1
0 添加一个极

小的扰动( 10 -14 )后所解密得到的重建图像。

图 6摇 密钥敏感性分析结果

在所设计的图像加密算法中,最主要的密钥是分

数阶 Chebyshev 混沌映射的四组初始控制参数和状

态。 假设仿真平台的数据精度为 10 -14 ,则本算法总的

密钥空间为 10672 ,远大于文献[16]提出的最低密钥空
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间 2100 。 除此之外,构建混沌测量矩阵时的抽样距离 d
,FAN 置乱的参数 ( t00,t01,t10,t11) 以及量化参数均可

以作为密钥。 综上可知,所提出的视觉有意图像加密

算法具有足够的抵抗力以抵御暴力攻击。
4. 3摇 香农信息熵分析

信息熵是反映信息源随机性的最重要指标。 它的

数学定义如式(8)所示。 对具有 256 位灰度级的数字

图像而言,其理论值为 8。 当横纵向压缩率 CR 均为

0郾 75 时,且将嵌入层移除后,计算出分辨率为 512 伊
512 的若干明文图像和其相应秘密图像的信息熵,数
值结果如表 1 所示。 从实验结果可以看出,秘密图像

的信息熵均大于 7. 99。 另外,表 2 列出不同算法加密

Lena512 图像后生成的秘密图像的信息熵对比结果。
从表中可以得知,相比于文献[13,21-23],所设计的

图像加密算法具有更好的密文伪随机性。
表 1摇 明文图像和秘密图像的信息熵

实验用图
香农信息熵

明文图像 秘密图像

Lena 7. 506 1 7. 997 3

Girlface 7. 081 8 7. 997 2

Cameraman 7. 091 1 7. 996 9

Peppers 7. 571 5 7. 997 5

Coldhill 4. 502 8 7. 997 1

表 2摇 不同算法之间的信息熵对比

指标
文中

算法

文献[21]
的算法

文献[22]
的算法

文献[23]
的算法

香农信息熵 7. 997 3 7. 996 8 7. 997 2 7. 898 6

4. 4摇 NPCR 与 UACI 分析

像素 变 化 率 ( Number of Pixels Change Rate,
NPCR) 和 归 一 化 平 均 变 化 强 度 ( Unified Average
Change Intensity,UACI) [3] 常被用来定量评估加密算

法抵御差分攻击的能力。 它们的数学定义可由式

(15)推导出。

VNPCR = 1
W 伊 H移i,j sign(I1(i,j) - I2(i,j)) 伊 100%

VUACI =
1

W 伊 H[移
i,j

I1(i,j) - I2(i,j)
255 ] 伊 100

ì

î

í

ï
ï

ï
ï %

(15)
式中,符号 I1 和 I2 记作分辨率为W 伊 H的待测试图像。

实验选取四幅维度为 512 伊 512 的明文图像(Le鄄
na,Baboon,Boat 和 Peppers)进行分析,并且仅将它们

的第一个像素点的值加一或减一以生成相应的测试用

图。 最后在移除嵌入阶段的情况下根据式(15)计算

得到不同明文图像所对应的 NPCR 和 UACI 值,如表 3
所示。

表 3摇 不同算法之间的 NPCR 和 UACI 值对比摇 摇 %

明文图像
摇 摇 摇 文中算法摇 摇 摇 摇 摇 摇 文献[16]的算法摇 摇 摇 摇 摇 文献[13]的算法 摇 摇

NPCR UACI NPCR UACI NPCR UACI

Lena 99. 649 0 33. 614 8 99. 620 1 34. 098 5 99. 569 9 33. 455 8

Baboon 99. 635 3 33. 498 9 99. 620 1 34. 092 0 99. 607 4 33. 471 8

Boat 99. 661 3 33. 628 5 99. 655 2 33. 899 8 99. 628 8 33. 451 3

Peppers 99. 636 8 33. 621 2 99. 687 2 33. 029 0 99. 599 8 33. 496 7

摇 摇 从实验结果可以看出,明文图像的微小变换必将

导致其所对应秘密图像发生巨大的改变,同时也说明

所提算法具有足够抵御差分攻击的能力。 另外,通过

对比其他加密算法的实验数据可以得知,该算法的抗

差分性能可以与文献[16]的媲美,且优于文献[13]。
4. 5摇 不可感知性分析

就具有视觉安全性的图像加密算法而言,其密文

图像与相应载体图像之间的视觉差异越小,则所提算

法的不可感知性越强,则秘密图像被侦测到的概率越

小。 接下来,采用不同的加密算法分别加密若干个分

辨率为 512 伊 512 的明文图像并随机地嵌入到非涉密

信息传输介质(载体图像)中。 随后计算出不同组实

验的 PSNR 值和 MSSIM 值,结果如表 4 所示。

表 4摇 不可感知性分析的实验结果

明文图像 载体图像
摇 摇 摇 摇 摇 摇 摇 峰值信噪比 / dB摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 平均结构相似性摇 摇 摇 摇 摇 摇 摇 摇

文中算法 文献[24]的算法 文献[13]的算法 文中算法 文献[24]的算法 文献[13]的算法

Lena Girlface 45. 960 7 31. 048 0 31. 058 2 0. 932 6 0. 935 6 0. 892 9

Brain Cameraman 39. 445 9 31. 064 8 30. 896 9 0. 969 0 0. 972 6 0. 907 6

Parrots Bridge 39. 159 7 31. 755 9 31. 457 0 0. 994 1 0. 994 5 0. 978 2

Zelda Woman 38. 283 5 31. 150 9 31. 264 0 0. 982 7 0. 990 7 0. 919 6

平均值 40. 712 5 31. 254 9 31. 169 0 0. 969 6 0. 973 4 0. 924 6
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摇 摇 从得到的实验数据来看,相比于文献[13]所提出

的基于变换域有损嵌入方法的视觉有意义图像加密算

法,该文所设计的加密算法能明显得到 9 dB 左右的峰

值信噪比提升。 总的来说,采用最低有效位替换的嵌

入方式可以有效提高所提加密算法的不可感知性。
4. 6摇 鲁棒性分析

由于目前几乎所有的公用传输信道都是具有噪声

的信道,因此密文图像须具有较强抗噪声或数据丢失

的能力。 也就是说当密文图像被噪声弄模糊或存在数

据丢失之后,通过解密算法仍然可以从中恢复出原始

图像的大部分纹理信息。 另外,以分辨率为 512 伊 512
的“Lena冶图像作为明文图像,“Baboon冶图像用作载体

图像。 首先,对明文图像进行加密并随机地嵌入到载

体图像中的各个区域。 然后,对具有视觉安全性的密

文图像进行不同百分比强度的数据裁剪(Data Crop鄄
ping,DC)、椒盐噪声(Salt & Pepper Noise,SPN)和斑

点噪声(Speckle Noise,SN)攻击。 最后,图 7 给出了

使用正确密钥解密受攻击后的密文图像的实验结果。
可以从图中看到,重建后的图像在视觉上仍然是有意

义且可读的。 这表明即使密文图像的数据发生一定程

度的变化,所提出的解密算法仍然可以恢复出原始明

文图像中的大部分信息。 因此,所提出的算法对噪声

污染和裁剪攻击具有一定的鲁棒性。

图 7摇 鲁棒性分析的实验结果

4. 7摇 时间复杂度分析

除了评估算法的安全性之外,加密效率对于图像

加密算法来说也是一个极重要的指标。 从第 3 节中可

以看出,所设计的算法主要由四个部分组成。 它们分

别是密码流生成阶段、二维压缩阶段、图像加密阶段以

及 LSB 嵌入阶段,且占用的时间复杂度分别为 专(2·
CR·N2(d + CR)) , 专(2CR·N2) , 专(C2

R·N2) 和 专(C2
R

·N2) 。 因此,所提的视觉有意义图像加密算法的总时

间复杂度为 专(c·N2) ,其中符号 c 为某一常数。 而对

于相应的解密算法,其时间复杂度取决于所采用的重

构算法以及是否采用并行处理架构。
表 5摇 不同算法的加密用时对比结果

操作阶段
加密用时 / s

文中算法 文献[25]的算法 文献[13]的算法

压缩-加密阶段 1. 246 0 0. 547 1 1. 281 6

LSB 嵌入阶段 1. 049 4 2. 018 4 0. 178 2

总计 2. 295 4 2. 565 5 1. 459 8

摇 摇 表 5 列出不同算法加密分辨率为 512 伊 512 的

“Lena冶明文图像时各个阶段所消耗的时间。 从得到

的实验数值结果可以看出,所提加密算法的加密速度

低于文献[13]中所介绍的算法,但高于文献[25]所提

出的算法。 因此,建议将大规模的明文图像进行分块

处理之后再进行压缩加密和 LSB 嵌入以提高该算法

的加密效率。 一方面,可以通过降低图像块的维度来

减少分数阶 Chebyshev 混沌映射的迭代次数。 另一方

面,图像块维度的降低可以大大节约重建过程中求解

凸优化过程的耗时。

5摇 结束语
首先提出一种新的分数阶形式的 Chebyshev 混沌

映射,并通过分岔图和李雅普诺夫指数对其性能进行

评估。 实验结果表明,与新提出的其他一维混沌映射

相比,所设计的 FCCM 映射具有更大的混沌范围和更

复杂的混沌性能。 另外,在此基础上,结合二维压缩感

知模型和 LSB 嵌入提出了一种基于压缩-加密-嵌入

架构的视觉安全图像加密算法。 该方案中,在分数阶

混沌映射的控制下,通过测量矩阵、FAN 变换置乱、混
沌扩散策略以及最低有效位替换嵌入完成对明文图像

的双重加密。 最后通过从密钥、抗差分攻击、不可感知

性和加密效率等方面进行实验仿真和分析,证实所提

算法在保证足够安全之外,还降低了密文图像遭到攻

击的可能性。 在后续的研究中,将对多幅隐私图像的

安全通信进行研究以提升现有保密方案的传输效率。
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