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摘摇 要:目前,企业数据集中存储已成为必然趋势,大部分应用采取连接数据中心和数据共享层的方式展开业务。 运维人

员对业务数据库运维时,敏感数据面临被泄露的风险,存在一定安全隐患。 面对组织内部人员造成的数据泄露问题,加强

对业务数据的保护是十分必要的。 从保护敏感数据的角度出发,针对企业对数据脱敏的需求,研究并设计了一种安全的

动态数据脱敏系统。 该系统通过定义脱敏方案,结合多维度因素进行组合式的敏感数据访问控制,使不同身份的人员能

够访问到相应的生产环境敏感数据。 实现了对 MySQL 数据库的实时脱敏操作,提升了数据库运维的安全性。
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Abstract:At present,centralized data storage has become an inevitable trend in enterprises. Most applications connect data centers and
data sharing layers to implement services. When o&M personnel operate and maintain service databases,sensitive data may be leaked,
causing security risks. In the face of data leakage caused by internal personnel,it is necessary to strengthen the protection of business
data. This paper studies and designs a secure dynamic data desensitization system to protect sensitive data. By defining desensitization
scheme and combining multi-dimensional factors,the system implements combinatorial access control of sensitive data so that people with
different identities can access the corresponding sensitive data in production environment. Real-time desensitization of MySQL database
is realized,which improves the security of database operation and maintenance.
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0摇 引摇 言
当今世界是大数据的时代,数据量的高速增长给

如今的数据安全问题带来了很大的挑战,那就是企业

和用户的敏感数据保护问题[1]。 操作违规事件一般由

其内部高权限员工或外包人员造成,但却是所有敏感

信息泄露事件中代价最高且最难检测和追责到的事

件[2]。 因此,敏感数据在运维流程里的安全性必须得

到保障。
该文设计了一种数据库脱敏代理方式,以应用于

动态数据脱敏系统,使其具备很强的敏感数据访问防

绕行能力[3]。 在涉及安全、保密等因素及不违反系统

规则情况下,通过对用户运维登录时的用户名、密码、
IP 地址信息、访问时间和运维工具信息的识别分析,
对不同运维用户进行脱敏规则固化配置,按照规则进

行数据变形,输出一份符合实际要求的假数据,供运维

使用,从而杜绝了数据库通用账户滥用现象,增强了数

据保护的稳定性,保证了数据服务质量,提升了数据环

境安全[4]。

1摇 研究现状
传统的静态数据脱敏方式只能针对非生产环境下

的数据进行保护,尽管可以提供更好的脱敏效果,但是

无法满足实时脱敏的应用需求。 常见的静态脱敏技术

需要对已有的应用程序进行很大的变更,对性能的影

响不可忽略,并且无法提供一种个性化敏感数据管理

方式,最终只能呈现单一的保护效果[5]。
由此可见,需要一种与众不同的数据保护方式,既

能对不同的运维用户提供有差异的数据保护措施,又
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能保证保护程序的运行对用户是透明的,这就是动态

数据脱敏技术[6]。 但该技术是存在风险的,需要通过

实时的对敏感数据的变形处理,来达到数据实用性和

数据保护之间的平衡。 如果一味的降低敏感度,会影

响数据的可读性和使用价值,但是反之则无法控制用

户或企业的隐私泄露问题[7]。 此为现有技术的不足

之处。
如今,一部分学者早已对动态数据脱敏技术进行

了研究,Aleksey I. Baranchikov, Aleksey Yu. Gromov
等 在 《 The technique of dynamic data masking
ininformation systems》中就对该技术进行了深入探讨,
提出了动态数据脱敏技术在实现过程中的一些难点和

脱敏方法[8]。 动态脱敏最大的问题就是不能提前知道

数据的宏观状况,对脱敏后输出值信息损失量的把控

更是困难,这让脱敏后数据呈现的整体效果较静态脱

敏会逊色[9]。 但是可以有效解决实时数据保护的问

题,拥有很明朗的应用前景。 尽管现在动态数据脱敏

研究仍处在初步发展阶段,但在未来它一定会是一种

十分主流的数据安全防护技术。

2摇 系统关键技术
2. 1摇 两种动态数据脱敏技术

2. 1. 1摇 基于结果集处理的脱敏方法

采用基于结果集处理的脱敏方法,可以很好的保

护数据的可用性和真实性,维持数据之间的关联关

系[10]。 图 1 描述了该方式的系统组成。 数据库客户

端提交查询类型请求至代理程序,此时不做处理直接

将其转发至 MySQL 服务端,在代理程序收到带有敏

感信息的结果集后,解析 MySQL 数据库协议,根据脱

敏规则配置表查询到当前用户下对应的敏感数据库名

称、表名称、字段名称和脱敏处理方式,对结果集中的

匹配到的敏感数据进行相应处理后,再向数据库客户

端返回处理之后的脱敏结果集[11]。

MySQL

SELECT SELECT

图 1摇 结果集处理脱敏整体设计

2. 1. 2摇 基于 SQL 改写的脱敏方法

采用基于 SQL 改写的动态脱敏方法,其目的是解

决对脱敏后数据的关联性、真实性与可用性需求不高

的场景下数据保护问题[12]。

图 2 描述了该方式的系统组成。 数据库客户端提

交查询类型的请求至数据库代理程序,代理程序解析

MySQL 协议,获取到要进行查询访问的数据库名称、
表名称和字段名称,与脱敏规则配置表中对该用户的

脱敏配置数据进行比对识别,确定需要脱敏的字段和

脱敏的方式,按照对应的脱敏函数及参数对 SQL 语句

进行修改并回填到请求语句中,最后将修改后的 SQL
语句转发到 MySQL 服务端,服务端直接返回的信息

就是 脱 敏 之 后 的 安 全 信 息, 一 次 动 态 脱 敏 就 完

成了[13]。
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图 2摇 SQL 改写脱敏整体设计

2. 2摇 脱敏算法

除某些常见特定格式数据的脱敏算法如:地址脱

敏算法、姓名脱敏算法、身份证号脱敏算法等,该文还

提出一种基于正则表达式的通用脱敏算法[14-15]。
对于像手机号码、邮箱账号和银行卡号码这样的

数据类型,它们都具有固定的数据组成结构和范围,所
以不可以采用随机数生成函数直接进行处理。 但是脱

敏系统中各种数据类型之间的元素组成千差万别,若
为每一种数据分别设计一种脱敏算法会在很大程度上

对脱敏系统造成负担,尤其是对于关联性不强的数据

库操作字符型数据,这种代价是不值得的。 综上,很有

必要设计基于正则表达式的具有通用性的脱敏算法。
正则表达式(Regular Expressions),即正规表达

式。 正则表达式对字符串数据处理能力十分强大,常
用它来描述一类字符串的校验模式,来校验某个字符

串里是否具有某类子串或选择符合条件的子串作为替

换值。 大量的编程语言和软件,都支持使用这种用户

可快速编写的表达式。
正则表达式具有很强的灵活性,但是由于它语法

相对复杂,所以在实际使用中,并不是所有的运算符都

经常用到。 在本算法中使用了其中一些常见的字符语

法进行组合搭配,完全可以对常见的特定格式数据进

行描述。
根据预先设定和用户自定义的正则表达式,反向

生成替换数据,这一过程应用有限状态自动机原理,采
用先随机输出一个满足语法的字符再转换状态的方式

来完成,直到本条正则表达式表达完毕。 算法执行步

骤描述如图 3 所示。
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图 3摇 算法执行步骤

由此可见,该脱敏方法支持基本的正则表达式,具
有了一定通用性;生成了符合特定格式的替换数据,是
可控的;并且生成信息之间并没有关联性,保证了输出

值的随机性;因为支持自定义添加规则功能,所以也满

足了可定义性。 基于正则表达式脱敏算法的引入,在
很大程度上增加了脱敏系统的可扩展能力。 该文结合

特定格式脱敏算法和正则表达式脱敏算法两种方法,
各取所长,提升脱敏效率[16]。
2. 3摇 数据库代理

动态数据脱敏主要是通过数据库代理为用户与数

据库服务器之间的会话提供代理服务,从而为运维用

户提供合规的业务数据展示功能,所以数据库(脱敏)
代理模块就是该功能实现的核心[17]。

在整个代理过程中,运维人员登录脱敏系统,点击

系统页面中数据库运维客户端 Navicat 进行运维的请

求操作,代理模块收到该请求并在合法的情况下连接

目标运维设备[18]。
可以把代理分成伪服务端、伪客户端和数据处理

单元,数据处理单元处于伪客户端与伪服务端之间,它
包括了负责数据传输解析和脱敏的线程类,起到处理

两者数据交互的作用。 这时,对于 MySQL Client 端来

说,代理充当服务器的角色,而对于 MySQL Server 端
来说,代理又是客户端的地位。

数据库代理用于启动代理监听以及负责数据传输

解析和脱敏的线程类,判断客户端和服务端之间通信

的数据,解析和截取有用信息,并记录在相应的日志文

件中,以供管理员和对应的审计人员审计。 根据运维

设备和时间表的设置信息,对本次运维操作进行合规

性控制,更大限度保证脱敏系统的安全。
另外,数据库代理对于运维客户端来说是完全透

明的,不需要知道代理是如何工作的,增添这个模块不

会让其感受到任何的不同,客户端仅需把数据库的连

接 IP 配置为本系统的 IP,且连接端口配置为代理的监

听端口。

数据库代理通信过程中主要涉及两种数据,客户

端发送的数据库请求语句以及服务端响应的结果集。
脱敏 代 理 通 过 Socket 实 现 通 信 的 交 互 过 程,
mysqlproxy 程序采用多线程的 Socket 进行通信,有几

个连接便新建几个连接处理线程,使连接会话之间不

受影响。
其主线程流程如图 4 所示。 主线程就是监听线

程,只负责接受连接并创建处理线程。 在主线程里,先
应用 socket()函数创建监听作用的套接字 lis_socket;
再调用 bind()函数绑定主机信息,如 IP 地址和端口号

等;然后利用 listen ( ) 函数监听,看是否有 MySQL
Client 端的连接请求,当存在合法的请求时,调用

accept()函数接受连接并创建会话用套接字,之后创

建的连接处理线程,仅用于处理本次连接的正常通信。

lis_socket=socket()

bind()

listen()

cli_socket=accept()

cli_socket

图 4摇 主线程流程

连接处理线程获取到参数 cli_socket 后,利用该参

数与终端通信,这个过程大致可以分成两步:首先检测

MySQL Client 端是否有发来的数据库请求协议包,如
果有就接收,并按照相应的配置规则进行解析和改写

处理或者直接转发。 然后检测 MySQL Server 端是否

有发来的应答数据包,如果有则直接转发结果集或者

对结果集按规则进行脱敏处理。 若 MySQL Client 端
与 MySQL Server 端均无有效数据发来,则该连接处理

线程将休眠 150 ms,休眠的意义在于,规避因该连接

处理线程一直空转而出现的系统资源消耗现象。

3摇 系统设计
针对企业中对业务数据库运维的实际需求,在对

动态数据脱敏关键技术的研究基础上,提出了一种动

态数据脱敏系统方案。
本系统主要是为避免出现直连业务数据库时,运

维人员越权访问较高级别敏感信息的现象,而设计实

现的一种对敏感信息按照提前设定的脱敏算法执行数

据相应的变换处理,达到实时返回脱敏后信息的安全
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防护方案。 该系统基于 MySQL 数据库,同时提供基

于 SQL 改写和基于结果集处理的两种脱敏技术路线,
可灵活运用不同路线的优点进行脱敏操作。 在基于结

果集处理的路线下,通过结合替换、遮蔽和模糊化等手

段,使脱敏之后的信息可以维持初始信息的逻辑特征、
统计特征与一致性特征等,采用代理技术切断用户与

业务数据库的直接访问连接。 完整的动态数据脱敏系

统包括了系统管理模块及动态数据脱敏模块。
本系统建设在生产环境,结合访问权限,不更换初

始数据库里字段值,仅把“输入请求冶或者“输出数据冶
做实时脱敏运算,防止敏感信息让未经授权的运维用

户查看到。
3. 1摇 总体架构设计

从整体架构上看,该系统采用“物理旁路、逻辑串

行冶的部署方式,比传统方式有更小的实施成本。 有

效阻断运维客户端和 MySQL 数据库服务端之间的直

连,系统部署时应用 ACL 技术,防止出现敏感数据访

问的绕行现象。 在不影响数据库正常运维的前提下,
通过脱敏代理程序,使运维人员看到符合其安全等级

的脱敏后数据信息。 本系统的整体架构设计如图 5
所示。

MySQL

/

图 5摇 系统总体架构

3. 2摇 功能模块设计

本系统采用模块化设计思想,保证模块间开发的

独立性,提高系统的可靠性和可扩展性。 本系统可以

分为两个大模块,分别为:系统管理模块,实现了人员

及设备的配置与管理;动态数据脱敏模块,结合两种脱

敏技术路线,通过代理的方式提供本系统的核心业务,
让运维人员透明的访问到目标服务器数据库,从而看

到合理的脱敏后的数据信息[19]。
3. 3摇 数据库设计

动态数据脱敏系统主要针对用户信息、设备信息、
脱敏方案以及脱敏规则等内容进行管理和设计,在具

体系统数据库设计和管理方面不需要太复杂的结构,

可梳理出多个数据库实体,其中包括用户数据实体、设
备数据实体、工单数据实体、脱敏方案实体、脱敏规则

实体。
结合数据实体,明确各数据属性、字段内容,形成

系统的具体数据表。

4摇 动态数据脱敏系统实现
4. 1摇 系统管理模块

系统管理模块给用户提供了可视化的操作界面,
为用户自行设置和查看系统相关内容提供了基础和便

利。 整个管理模块主要分为了三个部分,分别是:人员

管理、设备管理和系统服务配置管理。 下面将分对这

三个模块进行介绍:
(1)人员管理。
动态数据脱敏系统将系统账号分为了四类,分别

是:运维账号、审计账号、专责账号和管理员账号,不同

类型的账号具有不同的运维权限,四权分立互不干扰,
且相互制约。 一个普通用户可以拥有一种或者多种类

型的账户。
(2)设备管理。
设备管理模块,用户可通过代理连接所有的

MySQL 数据库服务器资源,当用户提出申请访问数据

库的工单时,可通过已经配置好的设备信息选择要运

维的设备。 系统管理员可以通过该模块管理设备组和

其中的设备,包括对设备的添加、删除、编辑和导入导

出等。
(3)系统管理。
系统管理模块即系统的服务配置,包括系统主页

中的公告发布、问题反馈和用户手册等相关文档的发

布和下载,也包括对系统参数的配置,比如密码错误次

数、密码有效期、网页会话时长等,还包括了对用户权

限的配置,用来配置不同身份的人员能够在该系统中

操作的权限范围。
4. 2摇 动态数据脱敏模块

4. 2. 1摇 实现流程

动态脱敏模块对用户的数据库访问连接进行代

理,将整个过程中的相关数据信息做存储和转发操

作[20]。 动态数据脱敏的实现流程图如图 6 所示。
从其中可以看出,动态数据脱敏不对原始数据做

任何处理,实时的在系统用户访问时脱敏输出:首先,
动态数据脱敏代理开启,并处于监听状态;代理过滤出

MySQL Client 端发送的数据库查询请求,判断本次脱

敏任务的技术实现路线;若为 SQL 改写方式,则根据

脱敏方案配置表对 SELECT 语句进行改写,让 MySQL
Server 端自行返回脱敏后的数据信息,否则为结果集

处理方式,此时数据代理正常转发查询请求,但截取并
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解析 MySQL Server 端返回的结果集数据,再根据脱敏

方案配置表的规则调用对应的脱敏算法,生成符合要

求的随机数据,用生成的数据替换原始数据;返回给

MySQL Client 端脱敏后数据,并向使用者展示输

出[21]。 至此完成了整个动态数据脱敏的流程。

MySQL Client

MySQL Server

MySQL Server

map

SQL

SELECT

SELECT

MySQL Client

SQL

SQL
MySQL Server

MySQL Server

图 6摇 动态数据脱敏实现流程

4. 2. 2摇 子模块

该系统基于数据库代理,实现动态脱敏功能。 一

次完整的动态脱敏操作需要经过以下五个子模块:脱
敏方案配置模块、协议解析模块、脱敏算法模块、数据

动态脱敏模块和数据存储模块。
现对动态数据脱敏模块的各个子模块做出如下

解释:
(1)脱敏方案配置模块:因为动态数据脱敏不像

静态数据脱敏可以提前得到数据源然后做敏感类型的

发现,以此确定脱敏方案[21]。 因此首先要由管理员在

开数据库的运维工单之前配置固化的脱敏方案,包括

用户账户、用户 IP 和该账户下需要脱敏的数据库、表、
字段等信息。 基于敏感信息的配置方法,根据运维身

份人员所具备的数据访问权限和数据敏感程度,进行

敏感数据信息是否脱敏的判断,如果访问者权限较低

或者数据敏感级别较高,则触发动态脱敏进程,反之如

果访问者权限较高或者数据敏感级别较低,则并不会

触发动态脱敏进程,直接为运维人员展示数据库真实

数据。 其中“替换冶 是通过基于正则表达式的脱敏算

法生成的随机数据,“高级替换冶是通过特定格式脱敏

算法生成的数据,选择“遮蔽冶时,可以设定遮蔽的位

置和长度。
(2)协议解析模块:动态数据脱敏主要是针对

MySQL Client 端发送的数据库请求报文与 MySQL
Server 端响应的结果集报文进行解析和改写。

(3)脱敏算法模块:针对 2. 1 节中结果集处理和

SQL 改写两种动态数据脱敏技术路线,分别设计了常

见特定格式数据的脱敏方法和基于正则表达式的数据

脱敏方法。 结合两种方法,因地制宜:在对输出数据的

格式和内容没有严格要求的情况下利用正则表达式直

接输出随机数据,提高脱敏效率;反之,使用特定格式

脱敏算法,输出满足数据真实性和一致性的脱敏结果,
提高数据的可用性,各取所长[22]。

(4)数据动态脱敏模块:根据脱敏方案配置表,判
断该用户在本次数据库运维工作中是否需要脱敏。

(5)数据存储模块:当匹配到 select 关键词或者结

果集信息时,调用数据库接口写入数据库审计表中,用
于事后的追责审计工作。
4. 2. 3摇 动态数据脱敏测试

图 7 展示的是此次动态脱敏的部分测试数据,并
配置脱敏规则姓名列和常驻地址列为“高级替换冶,且
抖动范围不超过本省,身份证号列为“替换冶,手机号

列为遮蔽中间四位,性别列不做处理。

图 7摇 脱敏测试数据

按照前文测试规则脱敏后的数据展示如图 8
所示。

图 8摇 脱敏测试结果

由图 8 可以得知,根据脱敏方案可得到正确的数

据输出,通过功能测试。
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5摇 结束语
针对企业中对业务数据库运维的实际需求,在对

动态数据脱敏关键技术的研究基础上,提出了一种动

态数据脱敏系统方案。 该系统采用代理的方式提供脱

敏服务,创新性的结合了动态数据脱敏的两种技术路

线,各取所长,有效提高了业务数据库中数据的安全

性,在很大程度上解决了组织内部数据泄露的问题,实
现了对运维操作的权限管控。
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