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摘摇 要:面对互联网多元业务承载需求,传统 TCP / IP 网络存在对服务质量、安全、扩展、可管可控等方面支持能力差的问

题。 为解决 IP 标识体系的缺陷,内容标识、身份标识、地理位置标识等多种标识体系得到了广泛的研究,但互不兼容的寻

址机制导致互联网“碎片化冶发展。 国内相关学者提出多模态智慧网络环境概念,力求整合多种网络优势,提升网络对业

务的适配能力。 基于多模态智慧网络环境,为解决多标识体系融合的通信传输问题,并实现与现有网络的兼容部署,提出

了一种面向多元业务的多模态智慧网络通信机制。 设计了统一的多模态传输服务接口,终端支持多维度的资源获取,实
现网络模态与业务适配。 设计了灵活的异构网络匹配传输机制与演进式的网络部署方案,并给出完整的通信流程。 基于

多模态智慧网络环境构建了原型系统,验证了该机制的基础功能,展现了网络整体通信能力的提升。
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Communication Mechanism for Multi-Service in Polymorphic
Smart Network Environment
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Abstract:Facing the demand of Internet multi service carrying,the traditional TCP / IP network has the problem of poor support ability
in terms of service quality,security,expansion,manageability and control. In order to solve the defects of IP identifier system,content i鄄
dentifier,identity identifier,geographical location identifier and other identifier systems have been widely studied,but the incompatible ad鄄
dressing mechanism leads to the " fragmentation" development of the Internet. Relevant domestic scholars proposes polymorphic smart
network environment,striving to integrate a variety of network advantages and improve the adaptability of the network to services. In
order to solve the communication transmission problem of multi identifier system integration and realize the compatible deployment with
the existing network, a communication mechanism for multi - service is proposed in polymorphic smart network environment. A
polymorphic transmission service interface is designed. The terminal supports multi- dimensional resource acquisition and adapts the
network mode to the service. A flexible heterogeneous network matching transmission mechanism and an evolutionary network
deployment scheme are designed, and the complete communication flow is given. A prototype system is constructed based on
polymorphic smart network environment,which verifies the basic functions of the mechanism and shows the improvement of the overall
communication capability of the network.
Key words:identifier system;polymorphic smart network environment;communication mechanism;heterogeneous network;network de鄄
ployment

0摇 引摇 言
近年来,面对互联网与经济社会深度融合发展带

来的多元化业务承载需求,传统 TCP / IP 网络的瘦腰

结构在安全保障、扩展、服务质量、移动等方面遭受了

前所未有的挑战,在应对大带宽、高可靠、低时延等更

高的网络服务能力时显得力不从心[1]。
为解决 IP 瘦腰问题,新型网络已成为全球互联网

发展的竞争焦点[2],内容标识[3]、身份标识[4]、地理位

置标识[5]等多种标识体系得到了广泛的研究,并诞生

了命名数据网络(named data networking,NDN) [6]、智
慧标识网络 ( smart identifier networking, SINET) [7]、
GeoNetworking[8]等代表性的设计成果。 这些新型标

识体系可以针对特定业务场景解决现有互联网的部分

缺陷,但互不兼容的寻址机制促使互联网“碎片化冶发
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展[9]。 并且这种单维度网络模型难以提供普适的转发

解决方案,传统应用也无法摆脱对 IP 网络的长期依

赖。 于是新型网络发展面临着被迫适应 IP 的窘境。
邬江兴院士团队提出了“多模态智慧网络环境冶

的概念,通过可编程技术将多种网络设计以网络模态

的形式融合到多模态智慧网络环境之中,力求整合多

种网络的优势,提升网络对多元业务的承载能力[10]。
多模态智慧网络环境建立从底层到上层全维度可定义

的灵活结构,实现对异构网络通信能力的支持,从根本

上满足网络个性化、智慧化、多元化、高效能的业务需

求[11]。 多模态智慧网络环境中存在多种标识体系,如
内容标识、身份标识、地理空间标识等,而基于每种标

识体系形成的网络架构模型就是一种网络模态,如 IP
网络、命名数据网络、地理位置网络等。 然而,当前针

对多模态智慧网络环境的研究中,缺少实现多种标识

体系融合通信的相关方案,并且需要解决与现有网络

的兼容部署问题。
实现多种标识体系融合通信是网络融合领域研究

的重点内容,当前的国内外解决方案主要基于两种设

计理念[12]。 一种是采用 overlay 的方式,在网络层之

上建立多维度的标识体系,并维护统一的映射机制来

丰富互联网通信方式。 此种设计会削弱网络标识的原

生特征,并抑制新型网络的发展潜力,加重对 IP 网络

的依赖性。 另一种是设计统一的新型数据包格式,引
入网络类型字段进行不同标识的区分,从而实现多标

识的灵活寻址。 然而这种统一的包头设计会禁锢各种

标识的独有特性,如内容标识不同于 IP 网络使用

“push冶模型进行数据推送,而更适合“pull冶模型进行

数据拉取,这并不符合多模态智慧网络环境提升网络

智慧化的理念[13]。 同时,统一的包头设计会彻底改变

现有的互联网生态,其高昂的部署成本也难以全面推

广。 因此,现有的多种标识体系融合通信方案并不适

合在多模态智慧网络环境中使用。
因此,该文提出一种面向多元业务的多模态智慧

网络通信机制,实现多体系结构、多数据格式、多业务

应用的异构网络融合通信。 该通信机制解决了现有多

种标识体系融合通信方案存在的 IP 依赖性、缺乏智慧

性等问题,利用多维资源获取技术和全维可定义技术

实现将网络模态与业务适配的自适应通信传输,整合

多种网络模态针对不同业务场景的性能优势。 设计了

面向多元业务的多模态智慧网络通信机制框架,采用

多模态传输服务接口实现终端多样化的资源定位,并
结合异构网络匹配转发机制,使每种网络模态各行其

道,也提升了新型网络模态引入的灵活性。 考虑当前

核心网复杂场景,设计了一种渐进式的部署方案,以实

现多模态智慧网络增量式部署和演进式发展。 在此基

础上,给出了该通信机制完整的工作流程,搭建了该机

制的原型系统,并通过 4 种网络模态及其应用场景对

该通信机制的基础通信功能进行了验证。

1摇 相关工作
实现多种标识体系的网络传输是网络融合领域的

热点问题。 国内外的相关设计理念主要分为两种,一
种采用 overlay 的方式将多种标识嫁接在 IP 网络层

上,IP 地址不再具有互联网资源定位功能,而只是起

到网络路由转发功能。 这种设计理念的典型应用有

Trosky[14]。
Trosky 网络架构是由 James McCauley 等人在

2019 年 SIGCOMM 上提出的新型网络融合架构,它采

用 Overlay 的思想在网络层之上构建 3. 5 层实现更好

兼容以内容为中心的网络,提升网络的可扩展性和进

化性。 Trosky 是一种被迫适应 IP 网络的方案,多标识

体系的原生特性被削弱。 同时,这种 Overlay 方式无

法改变当前 IP 网络的瘦腰结构,当大规模部署时,网
络层的转发压力和传统弊端仍然存在。

另外一种多种标识体系的网络传输设计理念为采

用统一的数据包格式设计,并添加网络类型字段实现

不同标识区分。 基于这种设计理念的典型网络融合方

案有 XIA[15],NewIP[16]等。
XIA 是一种支持演进和扩展的异构标识网络融合

架构。 该架构支持面向主机、服务、内容等网络主体的

通信模式,并且支持新主体类型的无缝引入。 XIA 可

根据用户与应用程序意图定义多种主体类型进行通

信,然后通过扁平化的编制方式实现多种网络标识的

融合,并采用有向无环图的地址结构以满足地址回退

需要。 XIA 无法实现对现有多种网络架构的有效利

用,在不同主体的管理控制功能也比较薄弱。 同时,这
种统一的包头设计会禁锢各种标识的独有特性。 另

外,这种新的数据包格式设计无法与现有 IP 网络兼

容,增加了部署的难度。
华为公司近期针对 TCP / IP 协议的固有缺陷,结

合未来互联网新应用场景对网络需求提出的一种新型

网络协议体系———NewIP。 NewIP 协议体系保留传统

IP 网络统计复用和上下兼容优点,采用可变长和多语

义网络地址和用户定义网络功能,赋予网络更广泛的

能力。 NewIP 具有与 XIA 类似的问题,同时,新 IP 头

的编程灵活性可能会带来新的挑战和风险。

2摇 面向多元业务的多模态智慧网络通信机
制设计

2. 1摇 设计理念

多模态智慧网络环境支持引入多种具有不同标识
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特征和通信模型的网络模态。 针对多元的业务应用场

景,不同网络模态表现出适配性的差异。 例如,以内容

为中心的网络利用缓存机制可以更好地支持 Web、视
频、P2P 或其他形式的内容检索。 以服务为中心的网

络可以提供强大的原语,如服务级的广播。 为了提升

网络对业务的服务能力,整合不同网络模态的性能优

势,需要设计一种统一的网络通信机制,主要的设计理

念如下:
多元性:传统网络体系将复杂的业务逻辑几乎全

部强压给应用层与传输层实现,端到端的通信模型并

非全业务场景下的最优选择,这是造成当前网络服务

效能低下的重要原因。 为满足多模态智慧网络环境多

元业务承载的设计理念,该通信机制需要包含多种通

信模型,便于根据不同的业务进行灵活的调整与选择。
兼容性:当前 IP 网络已经是全球部署,IP 应用生

态已经建立的相当完备,彻底改变 IP 网络会带来巨大

的风险与损失。 该通信机制需要能够兼容现有 IP 网

络,又可实现增量式的部署。

可扩展性:考虑到新业务场景的出现,该机制需要

具备无缝引入新型网络模态的能力,便于网络的功能

不断完善和丰富。
2. 2摇 整体框架

根据 2. 1 节的设计理念和多模态智慧网络环境基

础概念,设计了面向多元业务的多模态智慧网络通信

框架,如图 1 所示。 它包含终端多维度资源定位和多

模态网络转发两方面内容。 终端具备将业务与网络模

态适配的能力,采用多样化的互联网资源定位方式去

承载多元业务,如图中的地理位置标识、IP 套接字和

内容标识等。 针对不同的业务,终端发起的通信请求

是多种网络模态的数据包格式。 这些不同格式的网络

数据包会通过全维可定义转发平台实现异构网络匹配

传输。 多模态智慧网络环境控制层面会部署不同网络

模态的应用,实现对底层全维可定义转发平台的控制。
每种网络模态各行其道,从上到下拥有独立的运行空

间,这种设计提升了新型网络模态引入的灵活性。 下

文中详细介绍该机制下终端与网络的具体设计。

图 1摇 面向多元业务的多模态智慧网络通信机制整体框架示意图

摇 摇 (1)多模态终端设计。
当前的互联网资源通过统一资源标志符 URL 进

行标识,并通过 DNS 系统解析成对应的 IP 地址来构

建网络通信连接,实际上是一种单一的基于资源所属

者位置的资源定位方式。 在本文中,终端引入多种网

络模态的协议栈,并设计了相对应的传输服务接口,提

供多样化的资源定位方式,如采用 IP 地址、内容名、地
理位置等。 表 1 中列举了 3 种面向不同网络主体的传

输服务接口,并描述了具体的功能。 这使得能够构建

涉及多宿主设备、对象组、内容、位置等网络主体的传

输服务,实现多语义的资源表达。

表 1摇 网络模态传输服务接口

(a)内容

网络模态 传输服务原语 功能描述

内容模态
getContent(name address) 获取内容

putContent(content) 发布内容

(b)地理位置

网络模态 传输服务原语 功能描述

地理位置模态

bind(position information) 监听指定位置信息

recv(message,position information) 接收指定位置信息

send(message,position information) 向指定位置发送信息
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续表 1

(c)传统应用

网络模态 传输服务原语 功能描述

IP 模态

bind( ip address,port) 监听主机端口

recv(message,ip address,port) 接收对端信息

send(message,ip address,port) 向对端发送信息

摇 摇 网络资源采用统一的描述规范 URI。 URI 由 3 方

面组成:资源类型、资源定位方式、资源自身信息。 资

源类型表示资源的种类,如图片、视频、服务等,并与具

体的传输协议绑定。 资源定位方式指定位资源的网络

主体类型,如内容名、IP 套接字等。 资源自身信息实

现基于上述网络主体类型对资源唯一标识。 资源所有

者需要向资源解析服务器注册网络资源 URI 与资源

定位信息的映射关系。 资源解析服务器可以认为是一

种 DNS 系统的功能增强,可以支持不同的资源定位方

式。 为保证业务与网络模态适配的设计目标,单一资

源的注册方式是唯一的。 当用户或终端请求访问 URI
时,会获取到该资源的唯一标识信息,匹配对应的网络

模态,并调用网络模态传输服务接口构建数据包。 如

果资源采用 IP 地址进行标识,终端会获取 IP 地址并

使用 send 方法发送 HTTP 请求数据包。 而如果资源

采用内容名进行标识,终端会获取内容名并使用

getContent 方法构建内容请求包请求资源。 至此,数
据包通过终端接口传递到网络之中。

(2)多模态网络设计

基于全维可定义理念,网络传输包含控制层面和

转发层面两部分设计。 转发平面采用可编程交换设

备,部署多种网络模态转发协议栈,并采用异构网络匹

配转发机制。 该机制通过解析数据包以太网类型进行

网络模态区分,以实现自适应的匹配转发。 控制层面

进行数据包解析、网络模态选择,控制指令下达等功

能,实现集中式的网络管理。 控制层面采用模块化的

网络模态应用加载方式,以保证各种模态间相互隔离,
拥有独立的运行空间,并实现在控制器操作系统上的

快速部署。 控制器具备丰富的与业务无关的底层服务

抽象,如设备管理、链路管理等,并提供统一的调用方

式,来保证网络模态应用设计的规范性。
根据上述网络传输设计,考虑到核心网部署难度,

给出一种渐进式的网络部署方案。 核心网仍然采用传

统的 IP 网络,边缘网部署多模态控制域,并通过边界

网关实现核心网接入。 该方案可视为对传统 IP 网络

的增量式扩展。 图 2 展示了该方案下的一种组网示

例。 该方案下的多模态智慧网络分为域内通信和跨域

通信两种场景。 多模态控制域均采用全维可定义结

构,其中控制层面的网络实体是域控制器。 边缘网控

制域内支持多种网络模态协议进行通信,其转发设备

可对不同网络模态的数据包进行匹配转发,并连接域

控制器实现流表规则的更新请求。 而涉及跨域通信则

需要在边界网关查询映射系统进行协议转换。 域控制

器之间需要进行信息协同以支持域间通信场景。 域控

制器具有映射系统的访问权限,主要用来维护核心网

IP 地址与边缘网网络对象的映射关系(如内容、地理

位置、终端网络设备 ID)。 当每种网络对象入网时,需
要向映射系统注册所在域信息,图 2 中给出一种映射

条目的设计,主要由接入网关设备 ID、核心网地址、边
缘网模态类型、边缘网域内地址四部分组成。

图 2摇 多模态智慧网络通信示意图
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3摇 工作流程
本节说明面向多元业务的多模态智慧网络通信机

制的工作流程,图 3 展示了终端资源定位的过程。 首

先,资源拥有者需要向资源解析服务器进行资源注册,
注册内容包含资源定位信息与资源 URI 的映射关系。
当终端搜索资源时,会向资源解析服务器发送资源

URI 请求获取资源定位信息。 资源解析服务器查询该

URI,将资源定位信息返回给终端。 终端获得资源定

位信息后,会调用对应的网络模态传输接口,构建并发

送请求数据报文。 例如资源解析服务器返回内容名,
终端会调用内容模态,构建并发送内容请求数据报文。
至此,终端实现将业务与网络模态的适配。

图 3摇 终端资源定位流程示意图

图 4摇 多模态网络传输流程示意图

摇 摇 终端资源定位后生成的不同网络模态的数据包进

入网络中传输。 图 4 展示了网络传输的工作流程,分
为域内通信和跨域通信两种场景。 其中,终端 1 和终

端 2 位于控制域 A,终端 3 位于控制域 B 中。 终端 1
构建并发送对应网络模态的请求报文至控制域内相连

的可编程交换设备。 该可编程交换设备匹配流表项缓

存。 如果缓存击中,则转发数据包。 否则,该可编程交

换设备将请求报文封装成 packet-in 消息上传到域控

制器来请求更新转发规则。 域控制器运行着多种网络

模态应用,以支持多样式的网络路由。 域控制器从

packet-in 消息中提取请求报文,并传入对应的网络模

态应用中。 域控制器实现不同模态间区分的方式是根
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据数据包的 MAC 类型字段。 网络模态应用解析数据

包,提取目的地址定位资源位置,并依据全域视图重新

规划路径。 如果通信对象在本域内定位成功,控制器

向通信路径上的可编程交换机下发流表,并以 packet-
out 消息的形式将请求报文重新传入初始可编程交换

机进行匹配转发,最终建立终端 1 与终端 2 的连接关

系。 如果定位失败,则需要进行跨域通信流程。
跨域通信时,控制器会向映射系统请求资源对象

的所在域信息。 若映射系统不存在资源对象映射条

目,则控制器显示目标通信对象无法连接。 如果映射

系统查询成功,则向控制器返回资源对象的所在域信

息。 控制器依据资源对象的所在域信息生成流规则,
并最终将流表下发至沿途可编程交换设备。 流规则包

含两部分功能,将请求报文转发到边界网关设备 PG1
并进行协议转换,实现在核心网基于 IP 协议进行

转发。
请求报文到达资源对象所在域边界网关 PG2 时

会进行协议逆转换,变为初始网络模态。 然后数据包

在可编程边界网关匹配流表项缓存,重复域内通信流

程,最终将请求报文转发至资源所在位置,在终端 1 与

终端 3 之间建立连接。

4摇 原型系统搭建与功能验证
该文基于多模态智慧网络环境全维可定义理念初

步搭建了原型系统,并对面向多元业务的多模态智慧

网络通信机制实现网络模态与模态适配的基础通信功

能进行验证,并进一步说明该通信机制对网络整体通

信能力的提升。
原型系统实验验证的组网拓扑如图 5 所示。 该组

网拓扑包含 2 个控制域,并通过边界网关连接到核心

网。 每个控制域均可支持 4 种网络模态运行,具体为

IPv4 标识模态、内容标识模态、身份标识模态、地理位

置标识模态。 控制域内转发设备采用服务器部署

BMv2 的形式,并运行可处理多种模态类型数据包的

P4 配置文件。 可编程网关设备相比于域内可编程交

换机增加了协议转换的处理功能。 域内所有可编程设

备与域控制器相连,域控制器采用 ONOS 开源系统。
ONOS 上部署了 4 种网络模态应用,支持不同网络模

态的路由管理与流表下发等功能。 域控制器可以访问

映射服务器,以支持跨域通信时的映射条目查询。 核

心网采用传统的路由器。 搭建了资源解析服务器,终
端可实现资源的注册查询。 终端使用 scapy 库可实现

不同网络模态数据包的构造与发送。

图 5摇 原型系统拓扑图

摇 摇 实验中一种典型应用场景会映射到一种网络模

态,以体现业务与网络模态适配理念,具体如表 2 所

示。 实验中,当进行简易聊天应用时,该通信机制将映

射到 IPv4 网络模态,图 6 展示了控制器对可编程交换

机 SW-1 所下发的 IPv4 网络模态匹配流表项,体现了

该通信机制对现有网络通信模型的兼容。 当面对内容

文件检索业务时,将采用内容标识模态,通过在图 5 拓

扑中 SW-1、SW-2 等网络节点增加缓存功能,内容获

取效率提升超过 40% ,图 7 展示了控制器对可编程交

换机 SW-1 所下发的内容标识模态匹配流表项,由于

内容标识模态实现较为复杂,图 7 仅展示了部分流表

项。 当进行文本发送业务时,身份标识模态具备身份

与位置分离的特性,能够提升网络安全性,图 8 展示了

控制器对可编程交换机 SW-1 所下发的身份标识模

态匹配流表项。 面向地理区域的组播通信是现有网络

不支持的特殊应用场景,采用地理空间标识模态可实

现对特定地理位置的快速路由,图 9 展示了控制器对

可编程交换机 SW-1 所下发的地理空间标识模态匹

配流表项。 实验验证了该通信机制的基本通信功能,
并从中可以看出,该通信机制整合多种网络模态针对

不同业务场景的性能优势,将从多方面提升网络整体

服务能力。
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表 2摇 网络模态支持业务表

网络模态类型 网络模态资源地址 应用或业务支持 网络服务能力提升

IPv4 模态 172. 18. 1. 25 简易聊天应用 兼容现有网络通信模型

内容标识模态 bjtu / content. pdf 内容文件检索 内容获取效率提升超过 40%

身份标识模态
2001-DB8-0-0-8-800-

200C-417A
文本发送

实现身份位置分离,
提升网络安全性

地理空间标识模态
FF02:0:0:CD34:D6CE:

A610:0:0
面向地理区域的

组播通信
实现对特定地理位置的快速路由

图 6摇 IPv4 模态匹配流表图

图 7摇 内容标识模态匹配流表图

图 8摇 身份标识模态匹配流表图

图 9摇 地理空间标识模态匹配流表图
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5摇 结束语
提出了一种面向多元业务的多模态智慧网络通信

机制,包含终端资源定位与网络转发两方面设计,核心

理念是将业务场景与网络模态适配来提升网络传输效

率。 设计了统一的多模态传输服务接口,实现终端多

维度的资源定位,将网络模态与业务适配。 网络保障

多种网络模态的自适应转发,并基于核心网部署难度

提出一种增量扩展方案。 同时,介绍了该设计对应的

原型系统及其基础功能验证的相关实验。 跨域通信中

核心组件映射系统的运行复杂度和资源解析服务器查

询效率可能成为整套传输机制面临的性能瓶颈。 目

前,仅仅是对理论设计进行了初步验证,接下来,需要

在真实网络环境中进行更多的尝试。
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