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摘摇 要:传统互联网标识命名及其解析映射机制存在缺陷,难以满足当今互联网应用智能化、多元化、一体化的趋势。 该

文提出了一种面向多维统一标识体系的标识解析映射机制,为设备、内容、服务、特定组等多种网络主体提供了基于多维

属性的通信服务。 该机制围绕多维统一标识体系框架与运行机理,采用包含服务层和网络层的双层解析映射框架,设计

了多维统一标识映射报文和标识解析映射双层工作流程,完成了多维统一标识映射注册、查询的请求和响应,从而实现了

资源搜索、服务定位、网络感知的功能。 搭建了基于可编程数据平面的多维统一标识解析映射原型系统,并对标识解析映

射机制的功能和性能进行实验评估。 结果表明,在高并发高移动场景下该机制能够支持面向多维统一标识体系的高效解

析映射。
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Identity Resolution and Mapping Mechanism for Multidimensional
Unified Identity Architecture

MIAO Jing-ying*,GAO Shuai,HOU Xin-di,LIU Ning-chun
(National Engineering Research Center for Mobile Private Networks,School of

Electronic Information and Engineering,Beijing Jiaotong University,Beijing 100044,China)

Abstract:Traditional Internet identity naming and its mapping mechanism have defects, which are difficult to meet the trend of
intelligent,diversified and integrated Internet applications. In order to provide multidimensional attribute-based communication services
to multiple network principals such as devices,contents,services,and specific groups,an identity resolution and mapping mechanism for
multidimensional unified identity architecture is proposed. Around the framework and operation mechanism of the multidimensional
unified identity architecture,a two-layer resolution mapping framework with service and network layer is designed into the mechanism. A
message which is used to deliver mapping request and response information and a workflow that handle two- layer resolution mapping
process are designed to achieve resource search,service location and network awareness. A prototype system of multidimensional unified
identity resolution and mapping based on programmable data planes is built,and the functional and performance evaluation of the identity
resolution and mapping mechanism are evaluated. The results show that the mechanism can support efficient resolution mapping for mul鄄
tidimensional unified identity architecture under high concurrency and high mobility scenarios.
Key words: identity resolution and mapping;multidimensional unified identity;multidimensional attribute; two - layer resolution and
mapping;programmable data planes

0摇 引摇 言
在传统 TCP / IP 网络体系架构中,标识是支撑网

络通信的重要基石。 随着第五代数据网(网络 5. 0)概
念的出现,网络要求作为数据网的 IP 网有着更加全面

的内生能力[1],然而,由于历史原因,传统互联网标识

命名及其解析映射体系存在先天的缺陷和不足,难以

支撑起“互联网+冶形势下多元化的应用需求[2]。 具体

来说:
(1)在网络层中,使用的 IP 地址存在身份与位置

绑定的二义性问题,造成传统网络有着移动性支持、安
全和位置隐私、多家乡连接、路由规模可扩展性等诸多

问题;
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(2)在传输层中,采用<IP:端口>的形式来标识连

接,使得传输层的名称空间依赖于下层网络层的名称

空间,这种设计限制了上层应用提供移动场景下的无

缝通信服务。 同时,由于业务与网络的分层解耦[3],使
得网络缺乏对上层应用的需求感知,难以支持网络智

慧化通信;
(3)在应用层中,采用层次化语义 URI 对服务和

内容资源进行统一描述,并通过 DNS 系统维护 URI 与
IP 地址之间的映射关系,造成资源与网络位置的依

赖,使得网络中存在资源冗余、灵活性差、传输效率低

的弊端。
当前,国内外研究机构已开展了对新型网络标识

以及标识解析映射的相关研究和开发,出现了多种新

型网络,具有代表性的有:美国国家科学基金会 NSF
资助的 FIA 中包含的 4 个未来互联网体系结构项

目[4],分别是以内容资源为中心的命名数据网络

NDN[5],围绕移动性为设计目标的 MobilityFirst[6],以
云计算为中心的 NEBULA[7],支持主机、内容、服务等

主体间接通信的 XIA[8];国家启动的 “863 冶 计划、
“973冶计划以及国家重点研发计划产出了面向服务的

SOFIA 体系架构,提出“4 种标识冶和“3 种映射冶的一

体化标识网络[9],支持网络资源动态适配的智慧协同

标识网络[10]和融合全网多空间、多维度资源的智融标

识网络[2]等。
为了满足面向未来互联网的多元化业务在高安

全、轻量级、智能化、高效性、移动性等方面的迫切需

求,张宏科院士团队提出了面向对象、内容、服务、连接

的多维统一标识体系,能够合理解决传统互联网的不

足。 多维统一标识可用于描述设备对象、内容、服务、
特定组等多种网络对象,采用多维属性描述(Multidi鄄
mensional Attribute Description,MAD)对差异化的网络

对象进行抽象表述,采用扁平化的多维统一标识

(Unified Identifiers,UID)作为身份标识符,采用可聚

合 的 网 络 连 接 标 识 ( Network Interconnection

Identifiers,NID)作为位置标识符,将网络对象的身份

与位置分离,保护用户安全和位置隐私,支持移动性。
随着新型网络研究的开展,尤其在 ICN 出现后,

标识解析服务被认为是由网络本身提供的一项基础功

能,用于帮助用户终端使用持久化的唯一标识符访问

网络对象。 至今为止,国内外的研究者提出了一些标

识解析映射机制。 基于 LISP[11]协议,出现了 ALT[12]、
LISP-DHT[13]、NERD、LISP-TREE[14]等不同架构的标

识映射方案。 NetInf[15]项目中的标识解析系统采用多

层次分布式哈希表(MDHT[16] )保证了恒定跳数的解

析。 MobilityFirst 项目中提出了 Auspice[17]、GMap、
DMap[18]三种全局名称解析服务(GNS),Auspice 采用

需求感知的副本引擎部署映射信息,GMap 和 DMap
都采用分布式哈希表(DHT),不同的是 GMap 考虑了

标识的地理归属。 在一体化标识网络以及标识网络的

后续研究中,针对前缀可聚合的接入标识 AID,研究者

提出了基于字典树前缀匹配的层级式映射系统[19],引
入租约机制确保映射信息的强一致性[20]。

从上述新型网络标识及其标识解析映射机制的研

究可以看出,标识解析映射机制的设计与标识本身的

命名机制、应用场景、网络类型、规模大小紧密相关,现
阶段的研究方案主要针对从唯一身份标识到位置标识

的一次映射,缺乏对网络资源检索的支持,并且在移动

场景中欠缺对网络位置实时感知、映射同步更新的

考虑。
针对多维统一标识体系,该文提出了一种面向多

维统一标识体系的标识解析映射机制,以满足基于多

维属性的多维统一标识网络通信需求。 表 1 比较了几

种网络架构与其映射系统的特点。 标识解析映射机制

维护了多维统一标识与多维属性描述及网络连接标识

三种信息之间的映射关系,将网络对象中静态的固有

属性和动态的网络属性进行分离,实现网络资源灵活

搜索、服务智慧定位的功能,赋予网络除数据承载外更

丰富的资源感知能力。同时,基于网络控制与转发分

表 1摇 几种网络架构与其映射系统的特点比较

网络架构
网络对象

类型
映射对象 映射系统

标识是否

可聚合

是否支持

对象查找

是否支持

移动感知

LISP 设备 <EID, RLOC>
ALT、DHT、
NERD、TREE

是 否 否

NetInf 设备 <NDO, routing hints> NRS 是 否 否

MobilityFirst
用户、设

备、内容等

<Name, GUID> NCRS 否 是 否

<GUID, NAs>
Auspice、

GMap DMap
否 否 否

多维统一

标识体系

设备、内容、服
务、特定组等

<MAD, UID>
<UID, NID>

多维统一标识

解析映射系统
否 是 是
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离的新型网络范式,将网络位置的映射解析能力集中

在控制面,提高了映射的实时同步效率。 本标识解析

映射机制的特点如下:基于服务层和网络层的双层解

析映射;支持基于多维属性的多类型对象检索;支持移

动感知与映射同步更新;采用分布式的映射存储集群,
配合高性能分布式搜索引擎,实现大规模映射信息的

存储和查询。

1摇 面向多维统一标识体系的标识解析映射

机制
1. 1摇 多维统一标识体系框架与运行机理

多维统一标识体系框架如图 1 所示,由服务层、接
口层和网络层以及映射空间构成。

MAD e.g.

<MAD,UID>

UIDs <NID,UID>

MAD

UID

NID

图 1摇 多维统一标识体系框架

服务层针对上层新型多样的网络应用,基于多维

属性对差异化的应用属性进行统一描述,构成多维属

性描述。 面向复杂多维的用户需求,将请求统一为对

目的对象的多维属性描述。
接口层对服务层生成的 MAD 进行管理,建立从抽

象的 MAD 到 UID 的映射关系(称为服务层映射),并
且向映射空间发布服务层映射。 根据用户多维属性需

求描述发起服务层映射查询,获取目的对象的 UID,从
而为服务层提供透明的基于多维属性描述的通信服

务。 同时,通过解析目的对象的多维属性描述,为网络

层传递基于网络对象特性的通信配置。
网络层负责管理设备的 UID,基于 UID 区分不同

的网络对象,通过标识通告机制向映射空间注册 UID
到 NID 的动态映射关系(称为网络层映射)。 网络层

支持使用 UID 建立域内通信或使用 NID 建立快速的

跨域通信,基于接口层传递的通信配置,支持多维寻

址、个性化路由。
映射空间存储服务层、网络层映射关系,完成标识

映射关系的注册、查询和响应。 该空间为服务请求者

提供基于多维属性的网络对象检索功能,无需感知难

以理解的网络标识。
在多维统一标识体系中,每个网络对象拥有

MAD、UID、NID 三种描述信息。 在网络设备首次入网

时需发起服务层映射注册,注册信息包含设备离线认

证生成的 DUID ( Device Unified Identifiers ) 和 设 备

MAD,之后,作为服务提供者的网络设备可注册其提

供的服务或内容的 MAD,由标识解析映射系统生成

UID 并返回。 完成服务层注册的网络对象可以被其他

网络用户通过服务层映射查询请求搜索到,通过 UID
建立一对一单播通信,或向其他网络用户传递内容资

源。 任何网络设备连接至新的网络后,会发起网络层

映射注册,因此网络层映射随着设备的跨域移动实时

发生更新。 标识解析映射系统保证通信建立时,路由

设备通过网络层映射查询能够获取最新的 NID 信息。
1. 2摇 标识解析映射框架

多维统一标识的标识解析映射框架如图 2 所示,
主要模块功能如下:

终端接入模块负责建立终端和解析映射系统之间

的接入关系。 其中,接入检测单元转发已认证终端的

多维统一标识通告报文(简称标识通告报文)至网络

层解析映射模块;解析转发单元解析多维统一标识数

据报文类型和目的标识,进行相应的报文转发操作。
该模块在网络中的实体设备为接入交换路由器。

网络层解析映射模块负责建立和维护网络层映射

关系。 其中,网络层映射检测单元通过解析标识通告

报文获取 UID 信息,检测报文来源的接入模块网络位

置、接入端口等信息生成 NID 标识,下发 UID 转发表

的流表项至交换机用于域内转发,同时构建 UID-NID
网络层映射信息传递至网络层映射管理单元。 网络层

映射管理单元负责注册或查询网络层映射信息,对于

注册请求,首先将映射关系转换为 UID-NID 映射表的

流表项下发至交换机,同时,将映射信息发送至映射存

储集群模块进行同步存储;对于查询请求,向映射存储

集群模块发起分布式搜索,获取网络层映射信息转换

为 UID-NID 映射表的流表项下发。 该模块在网络中

的实体设备为网络层映射服务器。
服务层解析映射模块负责建立和维护服务层映射

关系。 其中,服务层映射解析单元通过解析多维统一

标识映射报文,识别映射报文类型,提取报文中 UID
标识、对象类型、多维属性描述等信息,传递至服务层

映射管理单元。 服务层映射管理单元针对报文类型执

行相应操作。 该模块在网络中的实体设备为服务层映

射服务器。
对于服务层映射注册请求(对服务对象,该单元

会根据 MAD 信息生成服务对象的 SUID),服务层映射

管理单元建立待注册对象的 UID-MAD 服务层映射,
发送至映射存储集群单元进行映射存储。

对于映射查询请求,服务层映射管理单元依据

MAD 信息向映射存储集群模块发起分布式搜索,支持

精确查询、最优查询、批量查询三种查询方式。 精确查

询用于搜索包含全部属性描述的查询请求,若没有全
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部属性均匹配的网络对象则会响应查询失败;最优查

询用于搜索包含全部或部分属性描述的查询请求,查
询会返回一条属性匹配度最高的网络对象信息;批量

查询用于搜索包含部分属性描述的查询请求,查询结

果按属性匹配度顺序返回多条网络对象信息。
映射存储集群模块存储多维统一标识映射信息,

采用多个节点构成一个容量可伸缩的映射存储集群,
部署实时的分布式搜索引擎 Elasticsearch 和关系型数

据库 MySQL,能够兼顾服务层基于 MAD 的对象检索

功能和频繁更新的网络层映射查询。 采用一主多从的

安全备份策略,既提高了数据响应效率,还能避免数据

丢失的风险,保障了系统可用性。 该模块在网络中的

实体设备为映射存储集群。

图 2摇 标识解析映射框架

1. 3摇 标识解析映射工作流程

1. 3. 1摇 多维统一标识映射报文

摇 摇 在多维统一标识体系中,终端设备是服务层映射

注册和查询的主体,终端发送的多维统一标识映射报

文如图 3 所示。 事务 ID 保证了请求和响应报文的一

一对应,映射报文类型与子类型明确了具体的请求事

务,响应报文通过状态码传递事务执行状态,报文主体

部分填充 JSON 格式的 MAD 或 UID 信息。

ID

JSON UID/MAD

0 16 20 3128

图 3摇 多维统一标识映射报文格式

1. 3. 2摇 服务层解析映射工作流程

以应用服务的注册和查询为例,介绍服务层解析

映射的具体工作流程。 如图 4 所示,该流程中的终端

设备 1 和终端设备 2 已经完成设备注册,此时,终端设

备 1 注册其应用服务,图 4(a)展示了服务层映射注册

的过程。 终端设备 1 发起服务层映射注册请求,接入

交换路由器解析出报文类型后转发报文至区域内的服

务层映射服务器,服务器解析报文负载中相关信息,生
成 SUID 并构建服务层映射条目存储至映射存储集

群,存储成功后返回的响应报文中包含 SUID 信息。

1 1 2 2

SUID

(a)

(b)

图 4摇 服务层解析映射工作流程
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摇 摇 在设备 1 注册成功后,设备 2 想要请求该应用服

务,图 4(b)展示了服务层映射查询的过程。 终端设备

2 发起服务层映射查询,查询类型标记在多维统一标

识映射报头子类型字段中,请求转发至区域内服务层

映射服务器,服务器提取报文负载中的信息,向存储集

群发起分布式搜索,最后根据用户请求的查询类型整

合搜索结果构建响应报文返回至查询方。
1. 3. 3摇 网络层解析映射及传输工作流程

网络层解析映射及传输工作流程如图 5 所示。 设

备 1 进入接入交换路由器 1 所在网络中,图 5(a)展示

了网络层映射注册流程。 设备 1 向网络中发送标识通

告报文,报文由接入交换路由器转发至网络层映射服

务器,服务器从报文中解析 UID,同时获取报文来源路

由设备、端口等位置信息生成 NID 标识,构建出 UID-

NID 网络层映射,该映射信息存储至映射集群。 映射

存储成功之后,服务器会下发 UID 转发表、UID-NID
映射表条目至报文来源路由器。

设备 1 注册成功后,设备 2 向设备 1 发起通信,图
5(b)展示了报文传输及网络层映射查询的流程。 设

备 2 发起通信请求,接入交换路由器 2 解析目的 UID,
由于路由器 2 中无此 UID 的映射条目,因此触发了网

络层映射查询流程。 此通信报文被转发至网络层映射

服务器,服务器查询到结果后将 NID 填入报文中,然
后将报文下发至报文来源路由器,路由器依据报文中

的 NID 进行转发。 同时,服务器会构建 UID-NID 映射

条目下发至路由器 2,用于之后通信报文的快速转发。
报文到达接入交换路由器 1 后,路由器会删除 NID 信

息,依据 UID 转发表将报文发送至目的终端设备 1。

UID

UID

NID

UID

UID
UID-NID

UID-NID

UID

1 1 2 2

(a)

(b)

图 5摇 网络层解析映射工作流程

2摇 实验测试和结果
2. 1摇 实验环境

多维统一标识解析映射原型系统网络拓扑如图 6
所示。 网络中包含三台数据平面可编程 P4 交换机,型

号均为 Barefoot Networks Wedge100BF-32X。 两台高

性能服务器,分别为服务层映射服务器 S1、网络层映

射服务器 S2,配置为 Intel誖 Xeon誖 Silver 4212 CPU @
2. 20 GHz * 48,搭载 62. 6 GB 内存。 S2 与网络内三

台交换机通过 P4Runtime 协议通信。 一台主机作为服
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务请求方 A 与交换机 R2 相连,一台普通服务器作为

服务提供方 B 与交换机 R3 相连, S1 与交换机 R1
相连。

图 6摇 标识解析映射原型系统拓扑

2. 2摇 功能测试

2. 2. 1摇 标识解析映射机制注册功能测试

在本测试环境中,设备 A 和设备 B 均已离线申请

并认证了 DUID。 首先,两台设备接入网络,设备发出

标识通告报文,交换机收到报文后转发至网络层映射

服务器 S2 进行网络层映射注册,S2 执行网络层映射

构建、映射存储、流表分发等流程。 如图 7(a)所示,S2
的数据库中存储了 DUID-A、DUID-B 的网络层映射条

目,图 7(b)展示了相关流表的下发情况。

(a)注册后网络层映射数据库内容

(b)注册后交换机部分流表内容

(c)服务层解析映射注册事务日志

图 7摇 标识解析映射机制注册功能测试结果

同时,设备 A 和设备 B 向服务层映射服务器 S1
发起设备注册。 作为服务提供方,设备 B 继续向 S1 注

册了高清视频服务。 图 7(c)中展示了 S1 解析 B 发送

的高清视频服务属性描述,并且将生成的 SUID-B 存

储到数据库的日志内容。 S1 完成上述步骤后,发送服

务层映射注册响应报文给设备 B,然后设备 B 会发送

标识通告报文对 SUID-B 进行网络层映射注册。 可以

看出,该机制在实验环境下完成了标识映射关系的

注册。
2. 2. 2摇 标识解析映射机制查询功能测试

设备成功注册之后,可以与其他网络对象建立通

信或请求 / 提供应用服务。 服务请求方 A 想要观看高

清视频,A 通过多维统一标识终端发起服务类型属性

为高清视频的最优查询,服务层映射查询请求转发至

S1,S1 解析出网络中提供该类型服务的网络对象

SUID-B 并发送响应报文。 图 8(a)展示了 S1 执行本

功能的日志。
接着,服务请求方 A 请求 SUID-B 的服务,数据报

文的目的 UID 为 SUID -B。 交换机 R2 本地未匹配

SUID-B 条目,因此向 S2 发起网络层映射请求。 S2 处

理网络层映射查询请求,将查询结果以流表的形式下

发至交换机 R2,图 8(b)展示了网络层映射流表的具

体内容。 通过上述流程,该机制在实验环境下完成了

标识映射关系的查询,实现了网络的正常运行。

(a)服务层解析映射查询事务日志

(b)查询后网络层映射流表内容

图 8摇 标识解析映射机制查询功能测试结果

2. 3摇 性能测试

为测试解析映射机制的性能,本测试在图 6 所示

的环境中使用 JMeter 压力测试工具使一台设备可以

发出大量报文,模拟大规模终端并发场景。
2. 3. 1摇 服务层解析映射性能测试

本测试将使用响应时延对服务层解析映射机制的

性能进行评估。 响应时延是指用户从开始发送请求到

接收到相应请求的响应报文的时间间隔,该指标是衡

量该机制解析映射处理效率的重要指标。
图 9 展示了服务层解析映射响应时延的测试结果

箱线图。 由于注册是数据写入过程,查询是数据读取

过程,而数据库的写入比读取更大的开销,因此注册的

响应时延要高于查询过程。 从图中可以看出,随着并
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发量递增,服务层映射注册的平均响应时间在 23 ms
内,服务层映射查询的平均响应时间在 3 ms 以内。 随

着并发量的增加,响应时延的抖动略有增加,这与网络

质量的抖动相关,但响应时延仍然保持在合理的范

围内。

图 9摇 服务层解析映射性能测试结果

2. 3. 2摇 网络层解析映射性能测试

本测试将使用平均查询时延对网络层解析映射机

制的性能进行评估,平均查询时延是指网络层映射服

务器查询映射所用的平均时间。
同时,使用平均传输时延评估网络层解析映射对

原型系统网络传输的影响。 平均传输时延是指从一个

设备发出数据通信报文,交换机查询网络层映射并根

据查询结果转发报文,目的设备收到数据报文的平均

间隔时间,包括了上述查询时延部分。
为了模拟高并发高移动场景,让每个报文转发都

经历网络层映射查询过程,在测试过程中,1. 3. 3 节所

述的映射查询结果不会写入交换机流表中。
表 2 展示了平均查询时延与传输时延的测试结

果。 从表中分析可得,随着并发量递增,两种时延值在

增加,但是查询时延的占比保持在稳定的水平并且还

有下降的趋势,说明大流量对网络传输造成了一定的

影响,使得查询时延和传输时延都有一定程度的增加,
但是网络层映射查询功能的开销是稳定的。 由于网络

层解析映射服务器与服务层解析映射服务器相比增加

了设备感知、网络控制、流表下发等功能,机器负载较

高,因此,与 2. 3. 1 节中服务层映射查询响应时延相

比,本节测试结果中平均查询时延较高。
表 2摇 网络层解析映射性能测试结果

并发量

次 / sec
平均查询

时延 / ms
平均传输

时延 / ms
占比 / %

200 14. 9 39. 63 37. 60

400 15. 16 41. 88 36. 20

600 15. 63 45. 32 34. 49

800 15. 84 45. 53 34. 79

1 000 16. 02 45. 93 34. 88

摇 摇 综上所述,在高并发高移动场景中,在保证网络带

宽的前提下,本解析映射机制能提供较为稳定的通信

传输时延。

3摇 结束语
针对现有网络在标识设计及解析映射机制上的缺

陷,提出了一种面向多维统一标识体系的标识解析映

射机制。 提出了多维统一标识体系框架,通过设计多

维统一标识映射报文,实现多维统一标识体系下映射

注册与查询的信息交互;通过服务层解析映射和支持

分布式搜索的存储集群,实现了基于多维属性的大规

模多类型对象的注册和检索;通过网络层解析映射,能
够对网络位置实时感知、同步更新映射。 功能和性能

测试的结果表明,该机制能够有效地实现面向多维统

一标识体系的标识解析映射,可承受较大规模的并发

请求,映射解析过程给传输带来的时延稳定在合理的

范围内。
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