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摘摇 要:近年来由于计算机和人们的工作生活结合得更加紧密,为保障信息安全,恶意软件分类的重要性与日俱增,但是

现有的恶意软件分类方法大多都存在模型复杂、耗费时间长以及效果不突出等困境。 为提高恶意软件分类效率,提出一

个结合特征提取和卷积神经网络的恶意软件分类框架。 针对目前恶意软件分类算法准确率低、处理时间慢等问题,引入

并改进了 NLP 领域中的一种特征权重算法。 通过计算操作码的特征权重,选取具有较大信息增益的操作码作为特征词,
然后提取恶意样本的特征图,最后传入卷积神经网络进行训练和分类。 实验结果表明,该方法在 big2015 数据集上的准确

率为 99. 26% ,比基于 TFIDF 特征提取的方法略好,接近该数据集上的冠军方法,在不均衡类别上的分类表现优于基于频

率的特征词选择的提取算法,并且在预处理时间上短于其他方法。
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Abstract:In recent years,as computers and people爷s work and life have become more closely integrated,the importance of malware clas鄄
sification has increased day by day to ensure information security. However,most of the existing malware classification methods have dif鄄
ficulties such as complex model,long time-consuming,and inconspicuous effects. In order to improve the efficiency of malware classifi鄄
cation,a malware classification framework combining feature extraction and convolutional neural network is proposed. Aiming at the
problems of low accuracy and slow processing time of current malware classification algorithms,a feature weighting algorithm in the field
of NLP is introduced and improved. By calculating the feature weight of the opcode,the opcode with greater information gain is selected
as the feature words,then the feature maps of the malicious sample is extracted,and passed into the convolutional neural network for
training and classification at last. Experimental results show that the accuracy of the proposed method on the big2015 dataset is 99. 26% ,
which is slightly better than the method based on TFIDF feature extraction. It is close to the champion method on this dataset,and the
classification performance on unbalanced categories is better than that based on frequency. The extraction algorithm for feature word
selection,and the preprocessing time is shorter than other methods.
Key words:feature weight;feature extraction;opcode;convolutional neural network;malware classification
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0摇 引摇 言
由于恶意软件带来的经济损失逐年上升,例如震

网病毒 Stuxnet[1]、勒索病毒 WannaCry[2]。 恶意软件

检测和分类变得愈发重要。 恶意软件分类大体的框架

可以分为三个部分:数据处理、特征提取和分类器设

计,其中特征处理和分类器设计是恶意软件分类的重

要技术手段,数据处理是贯彻始终的方法。 在特征提

取的阶段,要尽可能筛选信息增益大的特征。 特征提

取的好坏直接影响分类的结果。 近几年恶意代码静态

特征提取主要基于字节序列、可阅读字符串、文件头部

信息、熵、动态链接库等特征,然后使用机器学习或者

深度学习对特征进行训练和分类。
特征提取方法用于深度学习中,Schultz 等人[3] 首

次将 N-gram 提取方法引入恶意软件的特征提取工

作。 他们首先将恶意文件的字节转化为 16 进制,然后

将其划分为多组字节序列,再利用 N-gram 进行提取,
将结果放入多种分类器中进行训练,证明了这种方法

比单纯的基于签名的方法更好。 Zhang Hanqi 等人[4]

提出了一种静态提取方法,将操作码转化为 N-gram
序列,针对勒索病毒取得了不错效果。 Nataraj 等人[5]

提出将恶意软件转化为灰度图像的方法,验证了图像

作为中间表示的可行性。 徐玄骥等人[6]以及杨春雨等

人[7]使用多个特征进行融合的方法来检测恶意软件,
该方法比单纯使用一种特征的效果要好。 蒋永康等

人[8]将恶意代码的汇编指令转化为图像矢量,该模型

在微软 big2015 数据集上的交叉验证准确率达到了

97. 87% 。 传统的特征提取方法没有考虑特征权重的

思想,每个样本的特征向量都非常大,运行十分缓慢,
因此需要引入特征权重对特征进行筛选。

在特征权重算法中,最经典的就是由 Salton 等

人[9]提出的 TFIDF 算法,该算法由词频(TF)和逆文档

频率( IDF)组成。 它的主要思想是特征在文档中出现

的频率越高,出现该特征的文档数越少,则特征对分类

的区分度越大。 该算法和 1-gram 提取进行结合可以

有效降低特征维度、提高信息增益并减少计算时间。
基于该算法的相关研究取得了丰富的成果,例如吴思

慧等人[10]提出将 TFIDF 自注意层和长短期记忆网络

结合使用,在垃圾短信识别上准确率更高,速度更快。
但是在恶意软件检测与分类领域,相关文献十分稀少。
并且该算法本身有一个缺陷,没有利用标签信息,是一

种无监督的特征权重算法。
鉴于上述情况,该文提出了一种改进的特征权重

方法,利用标签信息,提升了恶意软件分类的效率。 贡

献如下:改进了特征权重方法并将其引入恶意软件分

类;从理论上解释了特征权重对特征提取的重要性;实
验对比了不同模型的分类准确率和时间开销。

1摇 关键技术
1. 1摇 N-gram 特征提取算法

N- gram 是 NLP ( Natural Language Processing,
NLP)中大词汇连续语音识别常用的一种语言模

型[11],它的基本思想是统计一个特定长度( N )单词

的频度,每 1 个单词块为 1gram。 通过该方法可以提

取特征,从而区分不同类别的语义信息,在恶意软件的

特征提取阶段同样可以用到 N-gram 的方法。
常用的是二元的 Bi-gram 和三元的 Tri-gram。 当

对一个由 256 个字组成的样本进行 Bi-gram 提取时,
最多将产生 65 536 个词语,进行 Tri-gram 提取时将产

生 16 777 216 个词语,特征提取的时间占所有时间的

90%以上。 由于恶意样本通常是海量的,因此时间成

本很重要。 该文使用的 1-gram 是 N-gram 的一种特

殊情况,此时滑动窗口 N 为 1,可以直接理解为统计单

个词语的个数或者频度。 该方法为先利用训练集产生

一定量的特征词,然后根据特征词库对每个样本进行

特征词个数统计,可以节约大量的计算时间。
1. 2摇 特征权重算法

1. 2. 1摇 TFIDF 算法

传统的特征权重算法是词频-逆向文件频率算法

TFIDF ( Term Frequency – Inverse Document
Frequency),它是一种用于信息检索与数据挖掘的常

用加权技术,源于 NLP 领域常用于挖掘文章中的关键

词。 TFIDF 有两层意思,一层是词频(TF),形容一个

词语在文章中的出现次数。 另一层是逆文档频率

( IDF),与此相关的是包含一个词条的文档数,则一个

单词的 TFIDF 值就是二者的乘积。
TFIDF = TF 伊 IDF (1)
逆文档频率思想认为出现特征的文档数越大,则

该特征对分类的区分度越小,此方法可以突出重要词,
抑制次要词[12]。 但是此方法并不完善,没有利用到标

签的信息,因此只需要将逆文档频率这个概念引入标

签信息,便可以得到有监督的特征提取算法。
1. 2. 2摇 改进的特征权重算法

首先在训练集上统计一定量每个类别中 1-gram
候选词。 针对一个候选词 a 进行分析,计算该词在数

据集中出现的概率:

PA =
Na

ND
(2)

其中,PA 为 a 在数据集中出现的概率, Na 为 a 在数据

集中出现的次数, ND 为数据集的样本数量。
计算候选词 a 在一个类别 C 中出现的概率:

PB =
Ca

NC
(3)

其中, Ca 为 a 在 C 中出现的次数, NC 为 C 的样本数。
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计算候选词 a 的特征权重:

Weight(a) = PA - PB
PA (4)

通过上式计算出的 Weight(a) 即为候选词 a 的特

征权重。 信息熵(Entropy)是度量样本集合纯度最常

用的一种指标,在决策树算法中广泛使用。 假定样本

集合 D 中第 C 类样本所占的比例是 Ck(k = 1,2,…,
y ) ,则 D 的信息熵定义为:

摇 摇 Entropy(D) = - 移
y

k = 1
Ck log2Ck (5)

Entropy(D) 的值越小,则 D 的纯度越高。 一般而

言,特征词 a 的特征权重越大,那么使用 a 对数据集进

行划分得到的纯度提升就越大,也就是说特征词 a 对

分类起到的作用越大。 计算每个类别中所有候选词的

特征权重,然后将所有类别的特征权重进行合并去重,
降序排序后取前面的候选词作为特征词库,通过这个

特征词库对数据集进行特征提取。
1. 3摇 卷积神经网络

卷积神经网 络 ( Convolutional Neural Network,
CNN)是基于前馈神经网络的一种深度学习模型,提

供了一种端到端的学习模型,模型中的参数可以通过

传统的梯度下降方法进行训练,经过训练的 CNN 能够

学习到图像中的特征,并且完成对图像特征的提取和

分类工作[13]。 CNN 通过卷积和池化操作进行深度学

习和参数约简,第一层为输入层,中间有若干隐藏层,
最后一层为全连接层,输出分类结果。

同一个家族的恶意软件存在较大的相似性,因此

将同一家族的 ASM 文件提取特征后转化为灰度图同

样具有相似性,加上 CNN 对图片识别的出色效果,以
及 CNN 的运算速度较快,因此选用 CNN 作为分类器。
该文采用了 4 层 CNN 的结构,使用 3*3 的卷积核和

2*2的池化,使得分类更为快速准确;并在每一层中引

入了 Relu,而不是整个网络只使用一层 Relu。
1. 4摇 模型的总体框架

如图 1 所示,该方法的流程为:首先将数据分成训

练集和测试集,在训练集中对所有样本执行特征权重

算法,找出一定量的特征词,然后根据该特征词库对训

练集和测试集进行特征提取,生成所有样本的特征图,
将特征图传入 CNN 模型进行训练和分类,最后得出模

型的分类结果。

BIG2015 ASM CNN

图 1摇 恶意软件分类系统框架

2摇 实验过程与结果分析
2. 1摇 数据集

由于该文研究恶意软件的静态检测,因此选用的

数据集为微软于 2015 年在 kaggle 平台发布的 big2015
数据集,该数据集已经成为恶意软件研究人员的基准

数据集,并被大量引用[14]。 该文使用的恶意软件表现

形式是 ASM 文件,该文件是通过 IDA 工具反汇编生

成的。 big2015 中共有 21 741 个样本,但是只有 10 868
是有标签的样本,该数据集有 9 个恶意软件类别,每个

类别的名称、数目和标签如表 1 所示。 将 10 868 个有

标签的数据按类别随机划分为训练集(80% )和测试

集(20% )。
2. 2摇 模型训练

2. 2. 1摇 ASM 文件的特征提取

ASM 文件内有 push、mov、cmp 等操作码,还有各

种其他英文字段,由于 ASM 文件中还有一些 16 进制

字段,比如 BD、E3 等会被误判为英文单词,所以通过

正则式方法只提取长度大于等于 3 的单词。

表 1摇 big2015 数据集中的样本类别及数目

Class numbers labels

Ramnit 1 541 0

Lollipop 2 478 1

Kelihos_ver3 2 942 2

Vundo 475 3

Simda 42 4

Tracur 751 5

Kelihos_ver1 398 6

Obfuscator. ACY 1 228 7

Gatak 1 013 8

摇 摇 通过 python 代码提取的操作码按照频率从高到

底排列,比如 dword、byte、segment 等。
在训练集上对每个类别分别提取 300 个频率高的

候选词,然后对每个类别所有候选词进行第一节中的

特征权重计算,合并去重,然后进行降序排列,取前

256 个候选词作为特征词库。 表 2 显示了权重靠前的

几个特征词的权重,虽然 dword 这个特征词出现频率

非常高,但是它在所有类别里出现得很平均,因此特征
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权重的值反而很小。 endp 这个词的出现频率很低,但
是它在各个类别中的分布不均匀,因此特征权重很高。

表 2摇 权重靠前的几个特征词的权重

Word weight

Endp 7. 95

Xchg 7. 94

Size 7. 93

Start 7. 93

Ptr 7. 92

hdc 7. 91

lparam 7. 91

segment 7. 90

align 7. 90

摇 摇 通过该特征词库对所有 ASM 文件进行特征提

取,统计该特征中单词的出现次数,然后将数据进行取

整并标准化。 例如特征词库第一个词是 endp,第二个

词是 xchg 等等,然后对于一个样本,经过统计,endp 出

现了 100 次,xchg 出现了 150 次,则即可得到该样本的

特征向量:
(100,150,…) (6)
为了消除同一个特征向量中不同特征间量纲的影

响,提高数据之间的可比性,将数据统一到同一个量纲

下。 该文选用(max,min)标准化方法,先得到一个特

征向量中的最大值 xmax 和最小值 xmin ,标准化的公式

如下:

x ' = 255*
x - xmin

xmax - xmin
(7)

将数据转化到 0 ~ 255 的区间,之所以选用这个区

间,是因为该区间兼顾了机器学习的输入要求(数字

过大会导致运算过于缓慢)、CNN 的输入要求、图像可

视化要求(0 ~ 255 对应灰度像素的范围)。
最后将长度为 256 的特征向量转化为 16*16 的

灰度图,作为单个文件的特征图,传入 CNN 进行训练。

图 2摇 9 种类别的灰度图示例

如图 2 所示,每种类别的样本各选取一个产生一

张灰度图,每张图就代表一个样本的最终特征图。 观

察这九张图,例如对比第一个像素,标签为 6 的样本明

显比其他的要亮;对比第二个像素,标签 3 和 5 的样本

明显比其他的要亮等等。 特征提取的目的就是在有限

的特征向量上尽可能提高不同类别的区分度,因此图

2 可以直观地体现出改进的特征权重算法的作用。
2. 2. 2摇 CNN 网络设计

通过对多种优化器进行实验对比,选用收敛速度

和准确率较好的 Adam 优化器。 训练批次为 128,训练

轮次为 100,并使用变化学习率,设置初始学习率为

0郾 005,每经过 5 轮迭代,将学习率变为原 0. 9 倍,以达

到逐渐逼近最优值的目的。 CNN 的架构参数如表 3
所示,采用的 CNN 总体上分为四层,输入为 16*16 的

灰度图,其中前三层为卷积-激活-池化的组合重复三

次,最后一层为全连接层,输出为 9 个类别。
表 3摇 CNN 架构参数

层

layers
输入

input

卷积核

大小

kernal_size

特征图

feature
map

输出

output

2D conv 1*16*16 3*3 16 16*16*16

Relu 16*16*16 16 16*16*16

maxPool2D 16*16*16 2*2 16 16*8*8

2D conv 16*8*8 3*3 64 64*8*8

Relu 64*8*8 64 64*8*8

maxPool2D 64*8*8 2*2 64 64*4*4

2Dconv 64*4*4 3*3 128 128*4*4

Relu 128*4*4 128 128*4*4

maxPool2D 128*4*4 2*2 128 128*2*2

Fully connected 128*2*2 9

2. 2. 3摇 实验环境

(1)处理器:Intel(R) Core(TM) i7-6700 CPU;
(2)内存:8 GB;
(3)硬盘:120 GB SSD+1TB HDD;
(4)集成开发环境:PyCharm Community Edition

2020. 3 x64;
(5)Python 版本:3. 8;
(6)深度学习框架:Torch 1. 7. 1。

2. 3摇 评价指标

使用 accuracy(准确率)、precision(精准率)、recall
(召回率)和 f1 进行模型性能的评估,其定义如下[8]:

记 S 为数据集中的样本数量, i 表示 S 中的第 i 个
样本, y 表示预测值, Y 表示真实值, l(x) 为指示函

数,则:

accuracy = 1
S 移

S -1

i = 0
l(Yi = y i) (8)

其次,定义:

P(A,B) = A 疑 B
A ,A 屹 堙 (9)
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R(A,B) = A 疑 B
B ,B 屹 堙 (10)

令 s 为 S 的子集,则:

precision = 1
S 移

s沂S
P(ys,Ys) (11)

recall = 1
S 移

s沂S
R(ys,Ys) (12)

f1 = 2·precision·recall
precision + recall (13)

其中,accuracy 为模型预测正确占总量比例; precision
为预测正确中真正确的比例;recall 所有真正确中被正

确预测的比例; f1 是 precision 和 recall 二者的加权

数值。
2. 4摇 实验结果

实验结果如表 4 所示,可见四个指标均在 99%
以上。

表 4摇 实验结果

项目 值 / %

准确率(accuracy) 99. 26

精确率(precision) 99. 10

召回率( recall) 99. 31

f1 99. 19

图 3摇 混淆矩阵表示的实验结果

分类器分类效果的混淆矩阵如图 3 所示,图中竖

向 0 到 8 表示样本的真实标签(可以参考表 1),横向 0
到 8 表示该分类器的分类结果,图中任一点表示某一

类测试数据的真实标签和测试标签相等的频率。 该图

像的数据已经进行了归一化,每一行的数据加起来是

1,代表该真实标签的数据总量为 1(由于只取两位有

效数字,因此存在 0. 01 的误差),右边的对比指示条代

表正确率大小,颜色越深则越接近 1,颜色越浅则越接

近 0。 用混淆矩阵来评判分类器的表现,如果数据更

加集中在对角线上,则代表分类器的效果越好,数据越

分散则分类器效果越差。 真实标签为 1、2、3、4、6、8

时,预测标签也分别是 1、2、3、4、6、8 的频率为 1,代表

几乎所有标签为 1、2、3、4、6、8 的数据都被分类正确

了。 真实标签为 7 时,有 97% 的数据被分类器正确分

类了,还有 3%的数据被错误分类为 0、3 类。
2. 5摇 对比实验

如图 4 所示,使用基于频率特征提取的方法进行

分类,该方法先统计各个特征词的频率,并简单选取在

全部样本中出现频率高的特征词,然后进行特征提取。
对比图 3(文中方法)可以发现,该方法总体上效果还

不错,但第四类的查全率比较低,只有 80% 的样本被

正确分为第四类,而文中方法在第四类的查全率是

100% 。 简单的基于特征频率的特征提取方法只是关

心所有样本的特征频率,只是取所有样本特征中频率

靠前的特征,有些频率不高但是信息增益很大的特征

容易被忽视。

图 4摇 使用频率特征提取的实验结果

文中方法不再简单地关注特征词在所有样本中出

现的概率,而是考虑信息增益的思想,只关注对分类有

帮助的特征,因此明显优于基于频率特征提取的方法。
big2015 数据集上的分类效果对比如表 5 所示。
通过实验结果与其他参考文献实验结果的对比,

第一行为冠军方法,第六行为使用 TFIDF 方法做的对

比实验,最后一行为该文采用的方法。 可以清晰地看

到,文中方法在准确率上优于操作码频率提取方法、
kNN、图像矢量这些自动提取方法,逼近该数据集上的

冠军方法(准确率 99. 83% ),而且在特征的预处理、训
练时间和预测时间上要明显优于冠军方法。 该文的特

征选择方法准确率比 TFIDF 方法略高,体现了文中方

法对 TFIDF 提取方法的优越性,在预处理时间上,两
者不分上下,因为二者都要经过特征提取和 CNN 学习

的过程,只是权重策略算法不同而已。 除此之外,还可

以发现手动提取特征比自动提取特征的效果要好,预
处理的时间要更短一些;诸如在特征提取阶段直接使

用 CNN 进行自动提取的方法可以减少人工干预,因而
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容错率更高,但效果和处理时间上没有手动提取的好。
表 5摇 big2015 数据集上的横向对比

Method Accuracy / % Pretreatment time / h Training time / h Prediction / s

BIG2015 Winner Solution[15] 99. 83 72. 00 1. 0 13 649

Novel Features Extraction[16] 99. 77 21. 86 - 4 096

操作码频率[17] 98. 50 - - -

Lempel-Ziv Jaccard Distance with kNN[18] 97. 10 1. 35 - -

基于图像矢量的恶意代码分类模型[8] 97. 87 0. 23 1. 70 5. 11

RandomForest+ TFIDF 97. 93 10 0. 5 50

Method of this article 99. 26 10 0. 5 5

摇 摇

3摇 结束语
在人们的工作生活和计算机产品的联系日益紧密

的今天,恶意软件的识别和分类工作是人们能享受到

信息时代便利和数据安全的保障。 在应对诸如零日漏

洞等问题上,恶意软件分类效率是至关重要的,准确率

和检测时间就是效率的体现。 所提方案优化了传统特

征权重算法,选出了信息增益高的特征词,因而增加了

分类的效率;通过结合 CNN 网络模型,完成了恶意软

件的高效分类工作。 但一些模型参数尚有调整优化空

间,例如特征权重公式和 CNN 框架均未达到最优,且
未利用字节码数据集,这些问题都是以后的优化方向。
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