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摘摇 要:聚合签名已成为数据安全认证领域重要的密码原语,其证书及密钥管理开销可通过引入无证书密码体制加以缩

减。 然而,密钥泄漏仍是聚合签名体制所面临的主要安全挑战,对于面向多用户的聚合签名,敌手可通过某个用户泄露的

密钥破坏有此用户参与生成的聚合签名。 鉴于此问题,提出一种支持并行密钥隔离的无证书聚合签名方案。 首先,采用

并行密钥隔离机制分时间片段更新密钥的思想,从而定时更新签名参与用户的密钥,在确保密钥前向安全及后向安全的

前提下可支持较频繁的临时签名密钥更新操作;其次,利用无证书椭圆曲线密码技术实现方案构造,在降低了密码运算复

杂度的同时,聚合签名长度也维持在常数量级;最后,基于随机预言模型给出该方案的形式化安全模型,证明其可以达到

抵御适应性选择消息存在性伪造的安全目标。 性能分析表明,该方案相较于其他方案在运算开销及签名传输通信成本方

面占优。
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Abstract:Aggregate signature has become an important cryptographic primitive in the field of data security authentication, and its

certificate and key management overhead can be reduced by introducing a certificateless cryptosystem. However,key leakage is still the

main security challenge faced by the aggregated signature system. For multi- user- oriented aggregated signatures,an adversary can

destroy the aggregated signature generated by a user through the key leaked by this user. In view of this problem, a certificateless
aggregated signature scheme that supports parallel key isolation is proposed. Firstly,the parallel key-isolated mechanism is used to update

the key in time segments,so as to regularly update the keys of the users participating in the signature,which can support more frequent

temporary signature key updates under the premise of ensuring the forward security and backward security of the keys. Secondly, the

scheme construction is realized by using certificateless elliptic curve cryptography,which reduces the complexity of cryptographic

operations while maintaining the length of the aggregate signature at a constant level. Finally,a formalized security model of the scheme

is given based on the random oracle model,which proves that it can achieve the security goal of resisting adaptive selection message

existence forgery. The performance analysis shows that the scheme is superior in computing overhead and communication cost of

signature compared with other schemes.
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0摇 引摇 言
云计算、大数据和 5G 等信息技术迅速普及,面向

群组的通信需求随之与日俱增,身份认证是实现群组

中多用户安全通信面临的首要问题。 基于非对称密码

体制设计的数字签名因具备认证性、不可抵赖性等性

质而成为关键的密码原语。 群体的认证需求向数字签

名体制提出了新要求,促使其由原本的双方参与逐步

扩展到多用户参与。
聚合签名作为一种面向群体认证的特殊数字签名

技术,在保持传统数字签名性质的前提下,兼具签名压

缩及批量验证特性,有效缩减了签名总长度和验证成

本,其在带宽和资源受限的群组通信场景中优势突出。
2003 年,由 Boneh 等人[1]正式定义了聚合签名的基本

原语,并利用 BLS 短签名方案[2]基本构造给出了具体

方案。 同年,Al-Riyami 等人[3] 提出无证书公钥密码

学(certificateless public key cryptography,CL-PKC)的
基本思想,用户密钥的生成不完全由密钥生成中心

(key generation center,KGC)决定,而是由用户和 KGC
共同产生,旨在消除经典公钥机制中繁琐的公钥证书

管理及身份基密码机制 ( identity - based public key
cryptography,ID-PKC)中固有的密钥托管。

无证书密码体制的出现使多数公钥密码系统在运

行效率上有了进一步提升的可能,适用于不同场景的

特殊无证书密码方案[4-6] 陆续被提出。 用无证书密码

体 制 构 造 的 聚 合 签 名 ( certificateless aggregate
signature,CLAS)作为设计面向群体的安全认证协议

及技术所需的关键密码部件,吸引学术界开展深入研

究。 2015 年,陈虎等[7]以双线性映射构造了一个安全

性较高的 CLAS,在生成聚合签名之前将提前协商的

状态信息公布给合法签名者,使任意合法用户能动态

地参与聚合签名,避免了聚合过程中用户交互开销,提
升了方案的灵活性与通信效率。 2018 年,Kumar 等[8]

针对资源受限的无线医疗传感网络设计了一种高效的

CLAS,在聚合签名验证阶段只用了常数量级的三个双

线性配对操作,方案的能量消耗及计算开销优于同类

方案。 次年,Kumar 等[9] 又考虑了车载网中通信带宽

有限的问题,基于自己提出的无证书签名方案构造了

CLAS,利用伪身份的方式实现了车辆用户的条件隐私

保护。 虽然使用双线性映射构造的方案在确保安全性

的基础上能选取长度更短的密钥,但是此类方案大多

有实用性、适用性及效率方面的问题。 因此,许多研究

者开始考虑非配对的无证书聚合签名方案的设计。
2020 年,Zhao 等[10] 设计了一种适用于计算及能耗有

限的轻量级设备的 CLAS,并对方案做了详尽的安全

性分析及实验仿真,表明了方案的实用性。 Liu 等[11]

在同年也提出了一种不含双线性映射的 CLAS,并同

时聚合了随机数及签名,存储及计算开销有较大改善,
但该方案并未满足其所定义的安全要求。

综上可知,目前的研究主要聚焦于聚合签名的功

能、安全性及效率方面,密钥的安全性并未受到足够的

重视。 某个密钥如果泄露,敌手便能使用该密钥执行

特定攻击,由其参与产生的任意签名都不再被信任。
针对这个风险最朴素的解决思路是直接删除该密钥及

其相关的签名,然而这对签名系统资源消耗和浪费非

常大。 密钥演化技术为解决密钥泄漏问题提供了新思

路,其基本思想是将密码系统的生命周期划分为若干

时间片段,分别对每一时间片段的密钥进行更新,在不

同时间片段内使用对应密钥,即便攻击者获取到某一

时间片段的密钥,系统在其他时间片段的运转依然不

受影响。 2018 年,韦性佳等[12] 基于强 RSA 问题设计

了一个前向安全的身份基聚合签名,在签名产生时加

入了前向安全的思想,进而提高了签名系统安全性。
2019 年,Jihye 等[13]构造了一种有序聚合签名方案,其
满足前向安全,并将之用于计算机系统中的审计日志

完整性检测。 前向安全理论可解决密钥泄露的部分问

题,但大多数前向安全的签名方案均存在一个缺陷,即
无法保障方案的后向安全性。
摇 摇 前向安全技术的缺陷在 Dodis 等[14] 提出密钥隔

离机制得以弥补。 2019 年,Xiong 等[15] 给出了一个无

证书并行密钥隔离签名方案,为解决智能设备中数据

传输及共享的认证问题提供了帮助,但并未考虑签名

聚合的可行性。 目前针对密钥隔离机制下聚合签名方

案的研究[16-17] 依然不多,如何设计抗密钥泄露、运行

效率较高的聚合签名方案仍然是当下的难点。
基于上述分析,该文提出了一种支持并行密钥隔

离的无证书聚合签名方案,记为 CL-PKIAS。 主要工

作分述如下:
首先,通过引入并行密钥隔离这一安全密钥更新

机制,给出了它在密钥更新阶段的动态更新流程。 签

名者以轮替的方式与两个协助者交互实现部分签名密

钥更新。 并且签名用户与 KGC、协助者在传输部分私

钥及密钥更新消息时无需安全信道。
其次,基于椭圆曲线密码体制构造了 CL-PKIAS

方案,并形式化地给出了方案架构及其安全模型,将其

安全性归结到椭圆曲线群上的离散对数困难问题,基
于随机预言机模型证明了所提方案在适应性选择消息

攻击下可以抵抗存在性伪造。
最后,性能分析显示,该方案生成的聚合签名长度
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和签名参与人数不相关。 由于避免了复杂的双线性映

射操作,签名及验证均基于椭圆曲线循环群进行,故方

案在运算效率及通信开销上具有优势。

1摇 基础知识
1. 1摇 椭圆曲线群

有限素域上满足 y2 = x3 + ax + b(mod p) , a , b沂
Fp 且 4a3 + 27b2(mod p) 屹 0 的点集构成了椭圆曲线

E(Fp) 。 定义 G = {P | P 沂 E(Fp)} 胰 {O} 为 E(Fp)
的点集同无穷远点 O 构成的椭圆曲线加法循环群,满
足以下性质:

(1)加法运算:设 Q,P 沂 G , R 表示由 Q , P 确定

的直线同椭圆曲线的交点,过 R 作垂线与椭圆曲线交

于 R ' ,则 Q + P = R ' 。
(2)标量乘法:若 P沂G , q为 G的阶, k沂Z*

q ,则
kP = P + P + … + P (共 k 次)。
1. 2摇 ECDLP 问题

对生成元为 P的素数 q阶群 G ,令 a为 Z*
q 中未知

随机元素,定义任意多项式时间算法 解决 ECDLP
问题的优势 AdvECDLP = Pr | (P,aP) = a | ,若 AdvECDLP

均可忽略,则 ECDLP 问题难解。

2摇 方案定义及安全模型
2. 1摇 CL-PKIAS 方案的形式化定义

方案形式化地记为多项式概率算法 CL-PKIAS =
(Setup,Key -Generate,Key -Update, Sign -Generate,
Sign-Aggregate,Aggregate-Verify),其中各算法的工

作流程如下:
Setup:输入安全参数 姿 ,KGC 产生并公布公开参

数列表 params ,生成系统主密钥 msk 秘密留存。
Key-Generate:由 KGC 与用户交互执行该算法,

输入 params ,用户 C i 的身份信息 IDi 及时间片段 t 。
(1) C i 选择秘密值生成公 / 私钥对 (upk i,usk i) ;
(2)KGC 利用给定信息及系统主密钥为 C i 生成

初始部分公私钥对 (ppk i,sk i,0) ;
(3) (ppk i,upk i) 及 ( sk i,0,usk i) 为 C i 的初始完

整公 / 私钥对。
Key-Update:该算法由用户 C i 依次与两协助者交

互执行,输入 params , C i 身份信息 IDi ,时间片段 t 。
(1) C i 根据 t 指定协助者 j( j 以 t(mod 2)) ,利用

其私钥 hsk j 产生更新信息 Ui,t,j 。
(2) C i 利用 Ui,t,j 生成临时部分私钥 sk i,t 。
Sign-Generate:用户 C i 执行此算法,输入 params ,

待签名消息 mi ,时间片段 t 的完整临时签名密钥对

(usk i,sk i,t) ,签名者 C i 生成签名 S i 。
Sign-Aggregate:输入 params , (C i) i = 1,2,…,n 对消

息 (mi) i = 1,2,…,n 的签名 (S i) i = 1,2,…,n ,聚合者进行签名

聚合获得 S 并输出。
Aggregate-Verify:输入 params ,聚合签名 S ,用户

(C i) i = 1,2,…,n 对应的完整公钥,验证 S 的合法性,验证

者经判定后输出 true 或 false。
2. 2摇 CL-PKIAS 方案的安全模型

在无证书签名体制中,用户的签名密钥由两方产

生,伪造一个有效签名必须获取完整用户密钥。 因此,
若下述两类敌手通过任意的选择消息均无法进行存在

性伪造,则表明 CL-PKIAS 方案是安全的。
游戏 1:该模型通过 1 与 1 的博弈流程刻画。
系统准备阶段:由挑战者 1 执行此算法,将安全

参数 姿 作为输入,运行 Setup 算法生成系统参数

params 和系统主密钥 msk ,同时 1 记录各预言机询

问所产生的数据到相应的列表并对列表进行维护。 1

秘密留存 msk 并发送 params 至敌手 1。
查询攻击阶段:敌手 1 通过自适应的方式向挑战

者 1 发起多项式受限次查询。
(1)秘密值查询:当 1 选择用户身份 IDi 问询其

秘密值时, 1 将 IDi 对应的秘密值 x i 返回给 1。
(2)部分私钥查询: 1 输入 IDi 查询其部分私钥,

1 模拟运行 Key-Generate 算法产生对应的部分私钥

psk i 返回给 1。
(3)公钥查询:敌手 1 根据用户 IDi 向挑战者 1

请求公钥, 1 运行 Key-Generate 算法生成 IDi 的公钥

pk i 并返回。
(4) 公钥替换查询: 1 选取用户 IDi 和公钥

(ppk '
i,upk

'
i) , 1 用 (ppk '

i,upk
'
i) 更新 (ppk i,upk i) 。

(5)协助者密钥查询: 1 选择用户 IDi 并请求其

时间片段 t 的临时签名密钥, 1 返回 sk i 给 1。
(6)签名查询:当 1 查询用户 IDi 对消息 mi 在时

间片段 t 及当前时间戳 Ti 的签名时, 1 运行签名生成

算法产生 S i 返回给 1。
伪造阶段:完成查询后, 1 伪造 {C*

1 ,C*
2 ,…,

C*
n } 及 {m*

1 ,m*
2 ,…,m*

n } 所 对 应 的 一 个 聚 合 签

名 S* 。
1 赢得游戏 1 当且仅当满足下述前提:

(1)基于用户组及消息组伪造的聚合签名 S* 是

一个有效聚合签名。
(2) 1 对用户组中的至少一个用户未执行过部

分私钥查询,临时签名密钥查询和签名查询。
游戏 2:该模型通过 2 与 2 之间的博弈流程

刻画。
系统准备阶段:同游戏 1 基本一致,区别在于 2

需将系统主密钥 msk 与系统参数 params 主密钥均发

送至敌手 2。
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查询攻击阶段:敌手 2 通过自适应的方式向挑战

者 2 发起多项式受限次查询。
(1)公钥查询:敌手 2 根据用户身份 IDi 向挑战

者 2 请求公钥, 2 运行 Key-Generate 算法生成 IDi

的公钥 pk i 并返回给 2。
(2)秘密值查询:当 2 选择用户 IDi 问询其秘密

值时, 2 将用户 IDi 对应的秘密值 x i 返回给 2。
(3)临时签名密钥查询:当 2 请求查询协助者密

钥时, 2 运行 Key -Generate 算法生成 hsk0, hpk0,
hsk1, hpk1 返回给 2。

(4)签名查询:当 2 查询用户 IDi 对消息 mi 在时

间片段 t 及当前时间戳 Ti 的签名时, 2 运行签名生成

算法产生 S i 返回给 2。
伪造阶段:完成查询后, 2 伪造 {C*

1 ,C*
2 ,…,

C*
n } 及 {m*

1 ,m*
2 ,…,m*

n } 所 对 应 的 一 个 聚 合 签

名 S* 。
2 赢得游戏 2 当且仅当满足下述前提:

(1)基于用户组及消息组伪造的聚合签名 S* 是

一个有效聚合签名。
(2) 2 对用户组中的至少一个用户未执行过秘

密值查询,协助者密钥查询和签名查询。
定义 1:如果任意的多项式有界敌手 1、 2 分别

在游戏 1、游戏 2 中取胜的优势都是可忽略的,则称

CL-PKIAS 方案在适应性选择消息攻击下具有存在性

不可伪造性(EUF-CMA)。

3摇 CL-PKIAS 方案构造
3. 1摇 系统参数初始化(Setup)

输入 姿 作为系统默认的安全参数,KGC 根据安全

参数 姿 选择一个大素数 p ,同时选定一条构造于有限

域 Fp 上的椭圆曲线 E(Fp) ,然后在 E(Fp) 上选择一

个阶为 q 的基点 P ,其中 q 为一个 160 bit 以上的大素

数且 q | p - 1, G为基于椭圆曲线的满足加法运算规则

的加法循环群, P 为群 G 的生成元,无穷远点 O 包含

于 G 。 KGC 确定系统主密钥 msk:s 饮RZ
*
q ,从而系统

公开密钥为 mpk = sP ,秘密留存系统主密钥 msk 并确

保不被泄露。 遵照需求选取哈希函数: H0:{0,1}
* 伊

G 寅 Z*
q , H'

0:G 寅 Z*
q ,H1:{0,1}

* 伊 G2 寅 Z*
q ,H2:{0,

1}* 伊 G 伊 Zq 寅 Z*
q ,H3:{0,1}

*3 伊 G2 寅 Z*
q ,H4:{0,

1}*2 伊 G 伊 {0,1}* 寅 Z*
q ,H5:{0,1}

*3 伊 G 寅 Z*
q 。 最

终,由 KGC 公布 pramas = {P,p,q,mpk,H0,H
'
0,H1,H2,

H3,H4,H5}。
3. 2摇 密钥生成(Key-Generate)

获取系统公开参数列表 params ,将当前加入系统

的用户实体记作 C i ,身份信息记为 IDi 。 C i 随机均匀

选取秘密值 x i 沂 Z*
q ,并计算 X i = x iP 。 于是,用户密

钥分别为 usk i = x i , upk i = X i 。
C i 将其身份信息 IDi , upk i 进行公布,KGC 取随

机数 r i 饮RZ
*
q ,计算 R i = r iP , h i

1 = H1( IDi,R i,X i) 及

psk*
i = R i + sh i

1 + H0(IDi,sX i) 。 然后,通过公开信道将

ppk i = R i , psk*
i 发送至 C i 。

C i 获取 KGC 产生的部 分 公 私 钥 后, 首 先 对

H1(IDi,R i,X i) 进行计算,然后判断下述等式 psk*
i P =

R i + h i
1mpk + H0(IDi,x impk)P 成立与否,如果成立,则

计算出 psk i = psk*
i - H'

0(IDi,x impk) ,从而获得用户的

完整公钥 pk i = (upk i,ppk i) 。
KGC 随机均匀选取 d,d0 沂 Z*

q ,计算 hpk = dP ,
d1 = d - d0(mod q) 。 令 d0, d1 分别为协助者 a0, a1 的

私钥,记作 hsk0, hsk1,则两协助者的公钥各自为 hpk0

= d0P , hpk1 = d1P 。 同时,令 f ti = H2( IDi,X i,t) ( t 表
示时间片段), sk*

i,0 = f0i d0 + f0i d1 + H'
0(dX i) 并发送给用

户 C i 。 由 C i 自行计算初始临时签名密钥 sk i,0 = psk i +
sk*

i,0 - H'
0(x ihpk) 。

3. 3摇 密钥更新(Key-Update)
获取 params ,用户 C i 选择值 y i 饮RZ

*
q ,计算 Yi =

y iP ,并根据时间片段 t 选择对应的协助者 j沂{0,1} ,
计算 U*

i,t,j = hsk j( f
t
i - f t -1i ) + H'

0(d jYi) 作为更新信息,利
用公开信道发送至 C i ,用户根据 U*

i,t,j 计算出更新信息

Ui,t,j = U*
i,t,j - H'

0(y i hpk j) ,随后更新临时私钥 sk i,t =
sk i,t -1 + Ui,t,j + Ui,t,j ' ,其中 ( j 以 t(mod 2),j' 以 t -
1(mod 2)) ,从而输出 C i 在 t 的完整临时签名密钥

(usk i,sk i,t) 。
3. 4摇 签名生成(Sign-Generate)

输入 params ,用户 C i 使用时间片段 t 所对应的临

时签名密钥对消息 mi 沂{0,1}* 签名。 设有效时间戳

为 Ti ,生成随机数 k i 沂 Z*
q ,计算 Vi = k iP , h1i =

H3(mi, IDi,Ti,X i,Vi),h2i = H4(mi, IDi,X i,Ti) , h3i =
H5(mi,IDi,Ti,mpk) 。 于是,可以进一步计算 Ui = k ih1i

+ x ih2i + sk i,th3i ,然后输出 C i 对于 mi 的签名 S i =
(Vi,Ui) 。
3. 5摇 签名聚合(Sign-Aggregate)

输入 params ,任意用户均能充当聚合签名生成者

对一 组 签 名 进 行 聚 合。 对 于 时 间 片 段 t 内

{(mi,Ti)} i = 1,2,…,n 对应的一组签名 {S1,S2,…,Sn} ,
参与聚合的用户集合 C = {C1,C2,…,Cn} ,用户 C i 的

身份信息与公钥分别为 IDi , pk i ,首先计算 h1i ,进一

步可以计算 U =移
n

n
Ui , V =移

n

i = 1
h1iVi ,最终生成聚合签

名 S = (U,V) 。
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3. 6摇 聚合验证(Aggregate-Verify)
给定 {(mi,Ti)} i = 1,2,…,n 在时间片段 t 内产生的一

个聚合签名 S ,每个参与聚合签名用户的身份信息集

合 {ID1,ID2,…,IDn} 及其对应的公钥集合 {pk1,pk2,
…,pkn} 。 确定在有效时间窗口内,进而计算 h i

1 =
H1(IDi,R i,X i),h2i = H4(mi,IDi,X i,Ti) , h3i = H5(mi,
IDi,Ti,mpk) , f ti = H2( IDi,X i,t) , 通 过 UP = V +

移
n

i = 1
h2iX i +移

n

i = 1
h3i(R i + h i

1mpk + f tihpk) 成立与否判断签

名的有效性。 以下推导过程表明了该方案的正确性:

UP = 移
n

i = 1
UiP = 移

n

i = 1
(k ih1i + x ih2i + sk i,th3i)P =

移
n

i = 1
(k ih1iP + x ih2iP + sk i,th3iP) =

移
n

i = 1
h1iVi + h2iX i + h3i( r iP + sh i

1P +

f tid0P + f tid1P) = V + 移
n

i = 1
h2iX i +

移
n

i = 1
h3i(R i + h i

1mpk + f tihpk)

4摇 安全性分析
在本节中将给出 CL-PKIAS 方案的 EUF-CMA

的安全性证明,利用反证法证明其结论,假定挑战者可

给出 ECDLP 问题的有效解,则敌手能攻破该方案,然
而已知实际情况下 ECDLP 问题是难解的,由逆否定理

可知,该方案是安全的,具体证明过程如下所叙:
定理 1:CL-PKIAS 方案的 EUF-CMA 安全性如

果被任何 PPT 敌手以不可忽略的优势 着攻破, 1 至多

可以执行 qH i
次(其中 i = 0,1,…,5) Hi 预言查询, qP 次

部分私钥查询, qPK 次公钥查询, qV 次秘密值查询, qRP

次公钥替换查询, qSK 次协助者密钥查询, qS 次签名查

询,则总有挑战者 1 在多项式时间内以至少的概率 着 '

解决 ECDLP 问题。
证明:假设 ECDLP 问题的挑战者为 1,群上的一

个 ECDLP 问题实例 (P,mpk = aP) 是其已知信息。 1

将敌手 1 作为子程序,目标是利用敌手 1 的攻击能

力计算出 a 。
系统准备阶段: 1 运行 Setup 算法生成系统公开

参数列表 params 发送给 1,同时建立各个列表并初

始化为空, 1 维护及更新对应列表来应答 1 的适性

多项式有界次查询。
查询攻击阶段:由 1 执行各散列查询与其他预言

机查询。
H0 查询:若 1 可以随时向 H0 预言机请求关于

(IDi,x isP) 的查询至多 qH0
次, 1 维护元素为 ( IDi,

x isP,ji) 的列表 L0 以应答 1。 针对每次查询, 1 如果

从 L0 中查找到元素 ( IDi,x isP,ji) ,直接将已有的 ji 返
回给 1;否则,随机选取 ji 沂 Z*

q 响应 1,并将新项更

新至 L0。
H'

0 查询:如果 1 能够随时通过输入 Qi 沂 (x idP,
y id jP) 对 H'

0 预言机作至多 qH '
0
次查询,且 1 可通过维

护列表 L '
0 对 1 的查询给出应答。 1 若能从 L '

0 中查找

到对应元素 Qi ,则直接将预先存在的 l i 返回给 1;否
则,随机选取 l i 沂 Z*

q ,以其响应 1,并将新元组 (Qi,
l i) 记录至 L '

0。
H1 查询:若 1 能随时向 H1 预言机请求关于 (IDi,

X i,R i) 的查询至多 qH1
次, 1 维护元素为 (IDi,X i,R i,

h i
1,ci) 的列表 L1 以应答 1。 针对每次查询 ( IDi,X i,

R i) , 1 如果从 L1 查找到对应元素,用已定义的 h i
1 作

为对 1 的应答;否则,任选 n* 沂 Z*
q 。 掷硬币选取 ci

沂 {0,1} ,设 Pr[ci = 0] = 啄 。 若 ci = 0,则 h i
1 = n* ;反

之,选择随机数 h i
1 沂RZ

*
q ,最终以 h i

1 应答 1,更新并

保存新项至 L1。
H2 查询:若 1 能随时向预言机请求关于 ( IDi,

X i,t) 的查询至多 qH2
次, 1 维护元素形为 ( IDi,X i,t,

f i) 的列表 L1 以应答 1。 针对每次查询, 1 如果能从

L2 中查找到元素 (IDi,X i,t,f i) ,则将预先定义的 f i 返
回给 1;否则,将 f i 沂 Z*

q 作为对 1 的应答,并保存新

项 ( IDi,X i,t,f i) 至 L2。
H3 查询:若 1 可随时发出查询请求从而查询

H3(mi,IDi,Ti,X i,Vi) 至多 qH3
次, 1 负责维护元素为

(mi,IDi,Ti,X i,Vi,h1i) 的列表 L3。 针对每次查询 (mi,
IDi,Ti,X i,Vi) , 1 如果能从 L3 中发现相应元素,则将

已定义的 h1i 返回给 1;否则,将 h1i 沂 Z*
q 应答 1,并

添加新项 (mi,IDi,Ti,X i,Vi,h1i) 至 L3。
H4 查询:若 1 能随时向 H4 预言机请求关于 (mi,

IDi,X i,Ti) 的查询至多 qH4
次, 1 维护元素为 (mi,

IDi,X i,Ti,h2i) 的列表 L4 以应答 1。 针对每次查询

(mi,IDi,X i,Ti) , 1 若从 L4 中查找到相应元素,则将

已定义的 h2i 返回给 1;否则,将 h2i 沂Z*
q 作为对 1 的

应答,并添加新项 (mi ,IDi,X i,Ti,h2i) 至 L4。
H5 查询:若 1 能随时向 H5 预言机请求关于 (mi,

IDi,Ti,mpk) 的查询至多 qH5
次, 1 维护元素为 (mi,

IDi,Ti,mpk,h3i) 的列表 L5 以应答 1。 针对每次查询

(mi,IDi,X i,Ti) , 1 若从 L5 中查找到相应元素,则以

已定义的 h3i 应答 1;否则,将 h3i 沂Z*
q 作为对 1 的应

答并添加新项 (mi,IDi,Ti,mpk,h3i) 至 L5。
秘密值查询:若 1 可随时执行该查询至多 qV 次,

1 维护 LV 应答关于 IDi 的秘密值询问,若在 LV 上搜寻

到相应元组 ( IDi,x i,X i) ,则返回给 1;否则,执行 H1

查询,若 ci = 0,选取 x i 饮RZ
*
q ,计算 X i = x iP ;反之, 1
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中断,在列表 L1,LV 中分别更新元素,并以 x i 应答 1。
部分私钥查询:若 1 可随时向 1 请求关于身份

IDi 的部分私钥查询至多 qP 次,对于每次查询,如果能

在形如 (IDi,X i,R i,psk i,ci) 的 LP 上搜寻到相关项,则
返回。 否则,执行秘密值查询获取相应的 X i ,同时从

L1 上搜寻 IDi 对应元组,若 ci = 1,选取随机数 psk i 沂
Z*

q , R i = psk iP - h i
1mpk ;若 ci = 0, psk i =彝 ,取 r*

沂RZ
*
q ,并计算 R i = r*P ,以 psk i 应答 1,并在 LP , L1

中插入新元素。
公钥查询: 1 构建元组为 (IDi,X i,R i) 的列表

LPK 。 1 向 1 提出关于 IDi 的公钥查询,若 LPK 有对应

项,则应答 1;否则,查询对应 (X i,R i) 应答 1 并保

存至 LPK 。
公钥替换查询: 1 能选择 (X '

i,R
'
i) 替换 IDi 对应

的公钥 (X i,R i) , 1 若发现 LP 中有 IDi 对应元组

(IDi,X i,R i,psk i,ci) ,首先令 x i =彝 ,将 LP 上的元组替

换为 (IDi,X
'
i,R

'
i, 彝,ci) ,并更新列表 LV 。

协助者密钥查询:若 1 输入 ( IDi,t,x i, sk i,t) 向

1 提出临时签名密钥查询请求, 1 首先检查列表 LSK

上是否已有对应元素,若未找到, 1 随机选取 d,d0 沂
Z*

q ,则 hpk = dP , d1 = d - d0(mod q) ,并令 hsk0 = d0,
hsk1 = d1,从而 hpk0 = d0P , hpk1 = d1P ,并将其添加

至 LSK 。
签名查询:若 1 输入 (IDi,X i,R i,t) 作签名查询,

1 在 LP 上搜寻 IDi 对应的项。 如果 ci = 1,直接执行

Sign-Generate 算法正常生成签名并返回给 1;否则,

1 随机均匀地选取 Ui 沂 Z*
q ,可进一步计算出 Vi =

h1
-1
i (UiP - h2iX i - h3i(R i + n*mpk + f ihpk) 。 进而以

(Vi,Ui) 响应 1。
伪造阶段: 1 的有界次查询请求得到应答后,可

基于 (m*
i ,ID*

i ) i = 1,2,…,n 和 ID*
i 对应的公钥 (X*

i ,R*
i )

伪造出一个聚合签名 (V*,U*) 。 若满足下述前提,
首先签名有效;其次,存在一个 i 沂 [1,n] 使得 ci = 0,
不妨假设 i = 1,且 ID*

1 未对部分私钥预言机及签名预

言机发起过查询请求,则 1 可根据验证等式 U*P =

V* + 移
n

i = 1
h*

2i X
*
i + 移

n

i = 1
h*

3i(R
*
i + (h i

1)
*mpk + f*i hpk) 输

出 ECDLP 问题的有效解 aP = (h*
3i n

*) -1{U*P - (V*

+移
n

i = 1
(h*

2i X
*
i + h*

3i f
*
i hpk) +移

n

i = 2
h*

3i(R
*
i + (h i

1)
*mpk))

- h*
31 r

*P} ;否则, 1 未能解决 ECDLP 问题。
如果事件 E1 表示 1 未针对 ID*

1 提出过部分私钥

查询,则 Pr[E1] = 1
n (1 -

qp

2 k ) ;

事件 E2 表示 1 不中断 1 提出的任意签名查询,
则 Pr[E2] = (1 - 啄) qV+qRP+qS ;

事件 E3 指即使 1 伪造阶段能伪造出含 ID*
1 有效

聚合签名, 1 仍不中断,则 Pr[E3] = 1 / qs + n 。
若 1 在查询及伪造阶段均没有中断,则 1 无法

区分 1 在模拟环境与实际攻击环境中的差异。 换言

之,如果敌手 1 能够以不可忽略的优势 着 攻破 CL-
PKIAS 方案,且 1 的模拟在 1 视图下是完备的,那么

1 就能以概率 着 ' 输出 ECDLP 问题的有效解。

着 ' = 着
n (1 -

qp

2 k )(1 - 啄) qV+qRP+qS
1

qs + n =

(1 -
qp

2 k )(1 - 啄) qV+qRP+qS( 着
n(qs + n))

定理 2:CL-PKIAS 方案的 EUF-CMA 安全性如

果被任何 PPT 敌手 2 以不可忽略的优势 着 攻破, 2

至多可以执行 qH i
次(其中 i = 0,1,…,5) Hi 预言查询,

qPK 次公钥查询, qV 次秘密值查询, qSK 次临时签名密

钥查询, qS 次签名查询,则总有挑战者 2 在多项式时

间内以至少 着 ' 的概率解决 ECDLP 问题。
证明:假设 ECDLP 问题的挑战者为 2,群上的一

个 ECDLP 问题实例 (P,bP) 是其已知信息。 2 将敌

手 2 作为子程序,目标是利用敌手 2 的攻击能力计

算出 b 。
系统准备阶段: 2 运行 Setup 算法生成 params 及

msk = s 发送给 2,其中 s 沂RZ
*
q 且 mpk = sP 。 将 L0,

L '
0,L1,L2,L3,L4,L5,LPK,LV,LSK 初始化为空, 2 维护对

应列表应答 2 的适性多项式有界次查询。
查询攻击阶段:除 H1 查询,公钥查询,临时签名密

钥查询外, 2 其他预言查询的执行过程与定理 1
一致。

H1 查询:若 2 能随时向 H1 预言机请求关于 (IDi,
X i,R i) 的查询至多 qH1

次, 2 维护元素为 (IDi,X i,R i,
h i

1) 的列表 L1 以应答 2。 针对每次查询 ( IDi,X i,
R i) , 2 如果从 L1 查找到已定义的对应元素,则直接

以其回应 2;否则,随机选取 h i
1 沂RZ

*
q 响应 2,并把

新项 (IDi,X i,R i,h
i
1) 保存至 L1。

公钥查询: 2 构建元组为 (IDi,X i,R i,ci) 的列表

LPK 并进行维护。 2 可随时通过输入 IDi 向 2 进行公

钥查询,若 LPK 或 L1 有对应项,则应答 2;否则,选取

psk i,x i 沂RZ
*
q ,计算 R i = psk iP - h i

1mpk 。 掷硬币随机

选取 ci 饮 {0,1} ,设 Pr[ci = 0] = 啄 。 若 ci = 0,则 X i =
bP ;反之, X i = x iP 。 以 (X i,R i) 作为对 2 的应答,在
L1, LPK 中更新对应元素。

秘密值查询:若 2 可随时执行该查询至多 qV 次,
2 维护 LV 应答关于 IDi 的秘密值询问;若在 LV 上搜寻

到相应元组 (IDi,x i,X i,ci) ,则返回给 2;否则,从 LPK

搜寻 IDi 对应项,若 ci = 0,则 x i =彝 。 若 ci = 1,返回对
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应元素。 在列表 L1,LV 中分别存储新元素,并以 x i 应

答 2。
临时签名密钥查询:若 2 输入 (IDi,t,x i,sk i,t) 向

2 发起临时签名密钥查询, 2 首先搜寻列表 LSK 若已

存在对应元素,直接以其作为响应,否则, 2 选取 d,d0

沂 Z*
q ,则 hpk = dP , d1 = d - d0(mod q) ,并令 hsk0 =

d0, hsk1 = d1,从而 hpk0 = d0P , hpk1 = d1P ,并将其记

录至 LSK 。 然后,在列表 LPK,L2 中分别查询对应的

psk i,x i,f i 。 计算 sk i,t = psk i + f i hsk0 + f i hsk1,如果 ci =
0,则 2 中断模拟;否则,返回 (sk i,t,x i) 。

签名查询:若 2 输入 (IDi,X i,R i,t) 作签名查询,
2 在 LP 上搜寻 IDi 对应的项。 如果 ci = 1,直接执行

Sign-Generate 算法正常生成签名并返回给 2;否则,

2 随机均匀地选取 Ui 沂 Z*
q ,可进一步计算出 Vi =

h1
-1
i (UiP - h2i(bP) - h3i(R i + h i

1mpk + f ihpk) 。 进而以

(Vi,Ui) 响应 2。
伪造阶段: 2 的有界次查询请求得到应答后,可

基于 (m*
i ,ID*

i ) i = 1,2,…,n 和 ID*
i 对应的公钥 (X*

i ,R*
i )

伪造出一个聚合签名 (V*,U*) 。 若满足下述前提,
首先签名有效;其次,存在一个 i 沂 [1,n] 使得 ci = 0,
不妨假设 i = 1,并且 ID*

1 未对秘密值预言机及签名预

言机发起过查询请求,则 2 通过验证等式 U*P = V*

+ 移
n

i = 1
h*

2i X
*
i + 移

n

i = 1
h*

3i(R
*
i + (h i

1)
*mpk + f*i hpk) 输出

ECDLP 问题的有效解 bP = (h*
21)

-1{U*P - (V* +

移
n

i = 2
h*

2i X
*
i + 移

n

i = 1
h*

3i(R
*
i + (h i

1)
*mpk + f*i hpk)) 。 否

则, 2 未能解决 ECDLP 问题。
如果事件 E1 表示 2 未针对 ID*

1 提出过部分私钥

查询,则 Pr[E1] = 1
n (1 -

qV

2 k ) ;

事件 E2 表示 2 不中断 2 提出的任意临时签名

密钥查询,则 Pr[E2] = (1 - 啄) qPK+qSK ;

事件 E3 表示 2 不中断 2 提出的任意签名查询,
则 Pr[E3] = (1 - 啄) qS ;

事件 E4 指即使 2 伪造阶段能伪造出含 ID*
1 有效

聚合签名, 2 仍不中断,则 Pr[E4] = 1 / qs + n 。
同定理 1, 2 解决 ECDLP 问题的优势 着 ' 为:

着 ' = 着
n (1 -

qp

2 k )(1 - 啄) qPK+qSK+qS
1

qs + 1 =

(1 -
qp

2 k )(1 - 啄) qPK+qSK+qS( 着
n(qs + n))

证毕。
综上可得,无法构造出以不可忽略的优势解决

ECDLP 困难问题的算法,故该方案的 EUF-CMA 安全

性不能为 1, 2 所攻破。

5摇 性能分析
为对该方案的性能进行准确评估,在配置为 Intel

(R)Core(TM) i5-6200 CPU @ 2. 40 GHz,内存 4 GB,
Windows10 64 位操作系统的实验环境下利用 JPBC 库

为基础进行实验对照分析。 该文选取的密码参数均与

密钥长度为 1 024 比特的 RSA 体制保持同等安全,以
实现相同指标下的性能比对分析。 基于双线性映射的

密码操作所使用的曲线是嵌入度为 2 的超奇异椭圆曲

线 E(Fp):y
2 = x3 + x ,其中 q 是不少于 512 比特的素

数, p = 2159 + 217 + 1 是 160 比特的 Solinas 素数, p,q满
足 q + 1 = 12pr , G1 表示基于该曲线的 q 阶双线性群,
群元素长度为 128 字节,记作 G1 。 选取 Koblitz 曲

线实现椭圆曲线加法循环群上密码运算操作,其在有

限域 F2163 上形为 y2 = x3 + ax2 + b ,其中 p,q 为 160 比特

的素数, b为 163 比特的随机数且 a = 1, G表示基于该

曲线的 q 阶加法循环群,群元素长度为 40 字节,记作

G 。 表 1 定义了密码操作符号,并通过运行 1 000
次实验取其平均值的方式给出了单次密码运算的所用

耗时。
表 1摇 单次密码操作的执行时间

符号 含义 运行时间 / ms

Tbp 双线性对运算 4. 411 7

Tbm 基于双线性对的乘法运算 2. 703 9

Tba 基于双线性对的加法运算 0. 017 1

Tem 椭圆曲线标量乘法运算 0. 732 5

Tea 椭圆曲线加法运算 0. 004 8

TH 映射到点的散列函数运算 2. 403 2

摇 摇 表 2 从理论上分析了各方案的计算性能。 文献

[8]方案中,聚合签名开销为 2n 个基于双线性群的乘

法运算 Tbm , 4n 个基于双线性群的加法运算 Tba ,一个

映射到点的散列函数运算 TH ;聚合验证成本为三个双

线性运算, n 个基于双线性群的乘法运算 Tbm , 2n - 1
个基于双线性群的加法运算 Tba ,两个映射到点的散

列函数运算 TH 。 文献[11]方案中,聚合签名开销为

2n 个基于 ECC 的倍点运算 Tem , 3n 个基于 ECC 的加
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法运算 Tea ;聚合验证成本为 2n 个基于 ECC 的倍点运

算 Tem , 3(n - 1) 个基于 ECC 的加法运算 Tea 。 文献

[16]方案中,聚合签名开销为 3n 个基于双线性群的

乘法运算 Tbm , 2n 个基于双线性群的加法运算 Tba ,一
个映射到点的散列函数运算 TH ;聚合验证成本为四个

双线性运算, 2n 个基于双线性群的乘法运算 Tbm 及加

法运算 Tba ,一个映射到点的散列函数运算 TH 。 文中

方案聚合签名开销为 n 个基于 ECC 的倍点运算 Tem ,
2n 个基于 ECC 的加法运算 Tea ;聚合验证代价为 3n +
1 个基于 ECC 的倍点运算 Tem , 2n - 1 个基于 ECC 的

加法运算 Tea 。

表 2摇 各方案的计算开销对比

方案 聚合签名 聚合验证

文献[8] 2nTbm + 4nTba + TH 3Tbp + nTbm + (2n - 1)Tba + 2TH

文献[11] 2nTem + 3nTea 2nTem + 3(n - 1)Tea

文献[16] 3nTbm + 2nTba + TH 4Tbp + 2n(Tbm + Tba) + TH

文中方案 nTem + 2nTea (3n + 1)Tem + (2n - 1)Tea

摇 摇 利用表 1 中的实验数据,针对文中方案及文献[8,
11,16]方案,采用消息数目递增的方式进行实验,实
验性能对比如图 1、2 所示。 文中方案在聚合签名阶段

的计算性能优于其他三个方案,与它耗时最接近的文

献[11]方案相比,其效率提升了大约 20% ;在聚合验

证阶段,文中方案的运行效率优于有双线性映射运算

的方案,相较于文献[11]方案效率偏低,然而,文中方

案是在牺牲效率的前提下增加了并行密钥隔离功能,
在一些应用场景中能够有效降低密钥泄露的威胁,因
此这种时间消耗是能够被接受的。

图 1摇 聚合签名算法执行时间对比

图 2摇 聚合验证算法执行时间对比

表 3 列出了各方案的功能对比及通信开销,文献

[8]方案中,聚合签名所占字节长度为 128(n + 1)

byte,其签名长度与参与签名人数相关,文献[11]方案

中,聚合签名所占字节长度保持在 80 byte,但以上两

个方案均未考虑密钥泄露问题。 文献[16]方案中,聚
合签名长度固定为 256 byte,并且引入密钥隔离机制

以保障签名方案的前向及后向安全。 文中方案的聚合

签名长度为固定的 60 byte,进一步加入并行密钥隔离

机制确保密钥频繁更新的安全性,同时在生成部分私

钥时,不需要构建安全信道就能实现与协助者及 KGC
的交互,增强了方案的实用性。

表 3摇 各方案的通信开销及功能对比

方案 签名长度 密钥隔离 实现方式 困难问题

文献[8] (n + 1) G1 否 双线性对 CDH

文献[11] 2 G 否 椭圆曲线 CDH

文献[16] 2 G1 是 双线性对 CDH

文中方案 G +| Z*
q | 是 椭圆曲线 ECDLP

摇 摇

6摇 结束语
该文探讨了密钥泄露对无证书聚合签名安全性的

威胁,并针对性地将并行密钥隔离机制引入到方案的

密钥更新阶段,以便能够动态地对临时签名密钥进行

更新,并利用椭圆曲线密码体制构造了 CL-PKIAS,利
用 ECDLP 问题的困难性在随机预言模型下给出了该

方案的安全性分析。 由性能分析可知,该方案在满足

安全要求的前提下具有更低的通信及运算成本。
值得注意的是,该方案实现了数据的认证性,数据

的机密性并未考虑。 下一步需要考虑的是如何将其扩

展到无证书聚合签密,以提高在分布式群组安全通信

场景中的适用性。
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