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摘　要：因特网的发展导致ＩＰ地址的资源耗尽，ＩＰｖ６网络将逐渐取代ＩＰｖ４网络的主体地位。ＩＰｖ４网络向ＩＰｖ６网络过渡过
程中，出现了很多ＩＰｖ６网络的孤岛，隧道技术是实现ＩＰｖ６孤岛之间联通的关键过渡技术。ＩＰｖ６隧道技术是将ＩＰｖ６报文作
为要发送给隧道另一端的ＩＰｖ４报文的净荷数据，然后经由ＩＰｖ４骨干网络传输。在网络数据的转发过程中，基于硬件的数
据转发效率要远高于软件驱动的数据转发效率。依据ＩＰｖ６隧道技术设计了一套驱动流程，指导隧道报文在转发芯片上的
转发。介绍了系统结构图以及ＮＰ芯片的转发流程和驱动指令，基于三层单播转发将数据包在隧道中封装，在 ＯＵＴＩＮＦＯ
表项内添加隧道标记和信息，将各种指令信息下发ＮＰ芯片，生成ＦＩＢ转发表指导数据转发方案。实验表明该驱动流程可
以很好地指导６ｔｏ４隧道报文正常转发，提高网络的数据转发速率，降低网络延迟，特别是当数据流量增大到３００Ｍｂｐｓ以上
时，网络延迟和抖动性能可以提升１００％～４００％，具有较强的实用性。
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０　引　言
随着智能终端、移动设备的不断增加，ＩＰｖ４网络

的地址空间已经面临耗尽的危险。ＩＰｖ６网络已经在
运营商核心网，教育网的核心设备上成功部署。但是

在很长一段时间内ＩＰｖ４网络仍然占据着一席之地，因
此产生了大量的ＩＰｖ６孤立网络群，在下一代通信网络
中ＩＰｖ６网络与ＩＰｖ４网络共存是一个常态。

基于业务的融合，ＩＰｖ４网络与ＩＰｖ６网络无法相互
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分离，当前双栈，隧道技术能够很好地实现在 ＩＰｖ４网
络上对ＩＰｖ６业务的承载，保证业务的共存和过渡，已
定义的隧道技术种类很多，主要包括手工配置隧道、兼

容地址自动配置隧道、６ｏｖｅｒ４、６ｔｏ４隧道等［１－３］。

国内外学者对于ＩＰｖ６网络过渡技术的研究很多，
主要有三种主流的过渡技术：双栈、网络地址转换和隧

道技术。而这三种过渡技术都是基于软件实现数据包

的封装，这就要求网络设备具有良好的 ＣＰＵ计算性
能，而在数据包的封装过程中会影响设备的数据转发

效率。由于硬件条件的限制，通过硬件驱动的方法来

提升隧道数据包的转发效率的研究还很少。

当前利用隧道技术进行数据转发的行为，多数网

络设备厂家只是注重软件的驱动，虽然使用软件的驱

动能够解决数据的封装，但是对于网络的延迟和通信

速率没有很好的性能保障。该文通过驱动指令指导数

据发送，在性能方面有明显的优势。

１　隧道技术
１．１　手工隧道

手工隧道［４－５］是实现ＩＰｖ６孤岛连接的一个基本方
法，通过手工指定隧道的源和目的，在 ＩＰｖ４主干网络
中建立一条永久虚链路。手工隧道主要有 ＧＲＥ隧道
和ＩＰｖ６手动隧道。手工隧道转发的原理如图１所示。

图１　手工隧道原理
１．２　自动隧道

自动隧道是目前实现 ＩＰｖ６孤岛连接的主要隧道
技术，包括 ＩＰｖ４兼容 ＩＰｖ６隧道、ＩＳＡＴＡＰ隧道［６－８］、

６ｔｏ４隧道、６ｔｏ４ｒｅｌａｙ等。
１．３　６ｔｏ４隧道

６ｔｏ４隧道是一种自动连接隧道［９－１０］，通过在 ＩＰｖ６
地址中嵌入ＩＰｖ４地址信息，自动获取隧道的目的方，
６ｔｏ４地址格式如表１所示。

表１　６ｔｏ４地址格式

３ １３ ３２ １６ ６４ｂｉｔｓ

００１ ０ｘ０００２ Ｖ４ＤＤＲ ＳＬＡＩＤ Ｉｎｔｅｒｆａｃｅ

　　６ｔｏ４隧道的地址是一种特殊的 ＩＰｖ６地址，６ｔｏ４地
址以２００２为固定的前１６位前缀，紧跟着的３２位是由
ＩＰｖ４地址转换而来的地址，其格式为：２００２：ａｂｃｄ：
ｅｆｇｈ：子网号：：接口 ＩＤ／６４。６ｔｏ４隧道可以实现利用
ＩＰｖ４网络完成 ＩＰｖ６网络的互连，克服了 ＩＰｖ４兼容
ＩＰｖ６自动隧道使用的局限性。

６ｔｏ４隧道的地址只能是以２００２前缀的网络，所以
如果要和其他的ＩＰｖ６网络通信，必须有一台６ｔｏ４路由
器作为网关转发到ＩＰｖ６网络的报文，这台路由器就叫
做６ｔｏ４中继（６ｔｏ４ｒｅｌａｙ）路由器。６ｔｏ４中继路由器负
责转发去往其他 ＩＰｖ６网络的数据，所以，当边缘设备
需要和外界ＩＰｖ６网络通信时，必须要配置到底中继的
静态路由。

因此，可以看出６ｔｏ４隧道不仅可以克服手动隧道
配置的点对点单一性，而且其扩展隧道６ｔｏ４ｒｅｌａｙ能够
与ＩＰｖ６网络进行互联，所以该文主要对６ｔｏ４隧道的原
理以及驱动实现进行研究。

２　系统结构图及芯片转发流程
驱动是平台操作系统和硬件通信的程序，可以说

相当于硬件的接口，操作系统只能通过这个接口，才能

控制硬件设备的工作，基于硬件的数据转发比软件操

作的速度要快很多。隧道驱动模块系统结构如图 ２
所示。

图２　系统结构
　　平台模块负责与用户交互，当用户进行配置时，创 建隧道命令时，平台模块将这个指令传递给驱动相关
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模块，主控板和接口板的平台是一套代码，维护相同的

资源。

驱动的实现设计主控板和接口板，需要两套代码

对应不同的处理方式，维护的资源也不相同，主控板主

要负责数据层面的处理，接口板负责转发层面的处理。

平台下发指令给驱动时先与主控板的驱动模块进行交

互，主控板驱动进行相应处理后同步下发指令给各个

接口板进行处理。最终驱动模块将相关信息下发芯片

后，隧道报文从接口板上的端口进入后芯片就会正确

指导报文的转发。

ＮＰ芯片（ｎｅｔｗｏｒｋｐｒｏｃｅｓｓｏｒ）编程模式简单，可以
很方便地通过微码编程进行实现，是该研究所使用的

芯片，ＮＰ芯片三层单播转发流程如图３所示。
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图３　ＮＰ芯片单播三层转发流程
（１）报文从入接口进入芯片，首先查询 ＩＮＳＷ（ｉｎ

ｌｏｇｉｃａｌｓｗｉｔｃｈ）表，对于ＩＰｖ６报文，ＩＮＳＷ中Ｌ３和ＩＰｖ６
相关标记置１，允许报文进行三层转发。

（２）报文在芯片中继续查询ＭＡＣ２ＭＥ表项，如果
报文中以太头的ｍａｃ地址与接口的 ｍａｃ相同，说明报
文是要本机处理走三层转发。

（３）使用报文 ＩＰ头中的 ＤＩＰ作为 ＫＥＹ查询 ＦＩＢ
（ｆｏｒｗａｒｄｉｎｆｏｒｍａｔｉｏｎｂａｓｅ）表项，进行最长匹配查找，
得到的ＫＥＹ为ＯＵＴＩＮＦＯ的ＩＤ，如果是等价路由则会
得到一个ＢＡＳＥＩＤ和ＥＣＭＰ标记，进行等价负载分担。

（４）通 过 ＯＵＴＩＮＦＯ ＩＤ 查 询 ＯＵＴＩＮＦＯ（ｏｕｔ
ｉｎｔｅｒｆａｃｅｉｎｆｏ）表项，这个表项中存储着报文的出端口
信息以及ＡＲＰＩＮＤＥＸ。

（５）报文出 ｃｒｏｓｓｂａｒ后，使用 ＡＲＰＩＮＤＥＸ查询
ＡＲＰ表项，得到目的 ＭＡＣ地址，封装 ＭＡＣ头后从接
口转发出去。

３　系统关键技术
３．１　芯片隧道转发流程

隧道技术的关键是封装与解封装过程［１１－１２］，在三

层单播转发基础上实现隧道功能即在入隧道时可以对

报文进行封装，由于 ＯＵＴＩＮＦＯ表项内存大，易于扩
展，所以在ＯＵＴＩＮＦＯ表中可以添加隧道标记以及隧
道信息，如果为隧道报文就会以封装的新的 ＩＰ头的目
的ＩＰ重新查找ＩＰｖ４ＦＩＢ表进行正常的转发，具体如图
４所示。

INSW MAC2ME FIB OUTINFO

6to4 tunnel outinfo

SIP

IPv6 2 4

DIP

6to4 relay tunnel

outinfo

SIP DIP

6to4

6to4 relay

图４　入隧道报文转发流程
出隧道流程是对报文的解封装过程，在ＭＡＣ２ＭＥ

后增加对报文类型判断，如果为隧道报文，就会以ｓｉｐ＋
ｄｉｐ＋ｐｒｏｔｏｃｏｌ＋ｐａｙｌｏａｄ为ｋｅｙ查询 ＴＮＬＥＮＤ表项，如果
是在本机终结则执行解封装过程，随后进行正常的

ＩＰｖ６报文转发，如图５所示。

INSW MAC2ME TNLEND IPv6

KEY:SIP+DIP+protocol+Payload type

图５　出隧道报文转发流程
３．２　驱动隧道模块实施方案
３．２．１　初始化阶段

主控板主要负责隧道资源池的初始化，隧道计数

的维护，隧道引用者的记录，资源池的初始化状态以及

分配回收过程如图６所示。

Next 1 Null0 Next 2 Null

Front Rear Idle

(a

Next 01 2 Null

Front Rear Idle

(b 0

Null

图６　隧道资源索引分配
接口板主要记录隧道属性相关信息，并对这些信

息进行维护、更新、删除，下发芯片硬件指导芯片对报

文进行转发。

接口板维护的信息包括：

（１）隧道基本信息。
｛

隧道类型；

隧道目的ＩＰ；

隧道源ＩＰ；

ＯＵＴＩＮＦＯＩＤ；

ＴＮＬＥＮＤ标记；

｝

隧道驱动信息是以设备支持的最大隧道数目为数
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组下标，在初始化时申请相应的内存，以后有隧道创建

删除更新时直接对驱动隧道信息进行操作。

（２）ＴＮＬＥＮＤ信息。
｛

隧道目的ＩＰ；

隧道源ＩＰ；

隧道协议类型；

负载类型；

引用计数；

｝

ＴＮＬＥＮＤ信息以链表形式存储，因为多个隧道可
能会共用一个 ＴＮＬＥＮＤ，所以初始化时只申请首节
点，后续再进行添加删除更新等操作。

（３）６ｔｏ４ｒｅｌａｙ信息。
｛

６ｔｏ４ＩＤ；

６ｔｏ４ＲｅｌａｙＩＤ；

ＤＩＰ；

ＯＵＴＩＮＦＯＩＤ；

｝

由于６ｔｏ４隧道可以扩展出多个６ｔｏ４ｒｅｌａｙ隧道，
６ｔｏ４ｒｅｌａｙ与 ６ｔｏ４隧道不同的信息在于 ＤＩＰ以及
ＯＵＴＩＮＦＯ信息，所以需要建立两者的映射关系，在初
始化时，以设备最大支持隧道数目为值，为每个隧道都

创建一个链表，但只申请首节点内存，后续有 ６ｔｏ４
ｒｅｌａｙ隧道创建时再加入链表。
３．２．２　隧道创建事件响应

（１）用户创建６ｔｏ４隧道时，配置隧道的 ＳＩＰ、ＤＩＰ、
隧道类型、隧道的 ＩＰ地址，主控板平台模块会将这些
信息保存下来，然后主控板的平台隧道模块会通知主

控板的驱动隧道模块隧道的创建，驱动会从主控板的

隧道资源池分配一个索引并且回填到平台隧道信息

中，隧道使用计数加一，并且将这个隧道资源的引用者

设置为隧道模块。

（２）主控板的平台隧道模块将隧道信息同步给接
口板，接口板的平台隧道模块再通知驱动隧道的建立，

驱动隧道模块将平台带来的信息经过处理储存在驱动

信息中，并且申请ＯＵＴＩＮＦＯ资源，将相关信息如６ｔｏ４
隧道标示以及ＳＩＰ下发到芯片的 ＯＵＴＩＮＦＯ信息中并
且ＩＤ保存在驱动隧道信息中。

ＴＮＬＥＮＤ的下发条件比较严格，ＴＮＬＥＮＤ下发需
要隧道为ＵＰ状态，隧道ＵＰ的条件如下：

（１）自动隧道会用ＳＩＰ检查配置该ＩＰ的接口是否
为ＵＰ状态，如果为 ＵＰ，则隧道 ＵＰ，手动隧道还需要
检查ＤＩＰ是否可达。

（２）当两条隧道配置相同的 ＳＩＰ时，有一个先达
到ＵＰ条件，另一条隧道就不能ＵＰ。

隧道ＵＰ后，会将ＳＩＰ、ＤＩＰ、隧道协议类型、负载类
型作为ＫＥＹ下发到ＴＮＬＥＮＤ表中，Ｒｅｓｕｌｔ为隧道终结
解封装隧道 ＩＰ头；由于 ＴＮＬＥＮＤ是以 ＨａｓｈＴｒｅｅ表形
式存储在芯片内存上，所以具有相同ＫＥＹ的报文会查
询到同一张ＴＮＬＥＮＤ表，对于驱动也可以将具有相同
属性的隧道ＴＮＬＥＮＤ信息保存在驱动 ＴＮＬＥＮＤ链表
中的同一个节点中，只是将引用计数加一。

表项下发好后，还不能实现６ｔｏ４隧道功能，需要
在设备上配置一条静态路由，目的ｉｐ为２００２：：掩码为
１６位，下一条为６ｔｏ４ｔｕｎｎｅｌ，这样驱动单播模块就会下
发一条ｆｉｂ表项到芯片，且ｆｉｂ表项的 Ｒｅｓｕｌｔ为６ｔｏ４隧
道申请的 ＯＵＴＩＮＦＯＩＤ，这样就将路由与隧道关联起
来，当有目的 ＩＰ地址为 ６ｔｏ４地址时的报文查询 ｆｉｂ
时，会进入隧道转发流程。

３．２．３　Ｒｅｌａｙ隧道创建事件响应
６ｔｏ４ｒｅｌａｙ隧道比较特殊，由于平台不区分６ｔｏ４隧

道与６ｔｏ４中继隧道，所以并不能创建隧道类型为６ｔｏ４
ｒｅｌａｙ的隧道，所以６ｔｏ４ｒｅｌａｙ隧道创建的流程如下：

（１）６ｔｏ４ｒｅｌａｙ隧道的创建需要２００１：：／６４位网段
的用户进行通信，配置一条静态路由，目的 ＩＰ为
２００１：：／１６，下一跳为在连接该网段的６ｔｏ４ｒｅｌａｙ中继
路由器的６ｔｏ４地址下一跳，由于下一跳地址为非直连
网段，所以会进行路由迭代使用下一跳的 ＩＰ作为目的
ＩＰ查询路由表，得到下一跳为６ｔｏ４隧道。

（２）主控板平台模块会通知驱动单播模块下发一
条带有隧道标记的路由，这时需要驱动自己判断是否

为中继路由，判断条件为路由下一跳地址是 ６ｔｏ４地
址，路由目的地址不是６ｔｏ４，路由带有隧道标记，路由
下一跳出接口指向６ｔｏ４隧道ＩＤ。当满足以上条件时，
驱动单播模块会通知驱动隧道模块进入 ６ｔｏ４ｒｅｌａｙ
分支。

（３）主控板的驱动隧道模块响应单播模块的隧道
创建事件，分配一个隧道索引给单播模块，并且将这个

索引的引用者设置为单播模块，之所以要为每个隧道

资源设置占用者是因为有可能会出现下面这种时序问

题情况。由于单播模块和隧道模块处于不同的任务队

列，在板件通信的时候可能会出现由于任务异步通信

原因发生资源抢占，最终在删除６ｔｏ４ｒｅｌａｙ隧道时会将
ＩＰ隧道保存好的驱动软件表项以及下发的硬件表项
全部删除，导致平台收到隧道创建成功的应答，并且在

用户侧成功配置隧道，但是隧道功能却是没有实现，如

图７所示。
所以为每个隧道资源标记使用者，如果有在申请

隧道资源时，在主控板分配资源后，会检查该资源的引

用者是否为本模块，如果不是则返回平台信息，要求重

新申请隧道资源，这就是重刷机制。
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图７　任务异步通信机制导致资源抢占示意图
主控板的驱动单播模块将路由信息以及隧道索引

同步给接口板的驱动单播模块，然后接口板的驱动单

播模块通知驱动隧道模块６ｔｏ４ｒｅｌａｙ隧道的建立，并将
新申请的隧道索引以及相关联的６ｔｏ４隧道索引带给
驱动隧道模块。

（４）驱动隧道模块会为 ６ｔｏ４ｒｅｌａｙ隧道申请
ＯＵＴＩＮＦＯ资源，然后以相关联的６ｔｏ４隧道信息中的
ＳＩＰ和路由下一跳的６ｔｏ４地址高位偏移两字节后的４

字节作为 ＤＩＰ以及６ｔｏ４ｒｅｌａｙ标记下发 ＯＵＴＩＮＦＯ，将
６ｔｏ４ｒｅｌａｙ信息加入到驱动６ｔｏ４ｒｅｌａｙ链表中，便于维
护，ＴＮＬＥＮＤ表项下发过程与 ６ｔｏ４隧道 ＴＮＬＥＮＤ
类似。

（５）当驱动隧道模块将６ｔｏ４ｒｅｌａｙ创建好后，会通
知单播模块，单播模块这时会将路由表项下发芯片，并

且ＦＩＢ表项中的 ｋｅｙ为 ６ｔｏ４ｒｅｌａｙ申请的 ＯＵＴＩＮＦＯ
ＩＤ。这时６ｔｏ４ｒｅｌａｙ隧道功能完成，当与２００１：：／６４网
段用户通信时，查询 ｆｉｂ表会进入６ｔｏ４ｒｅｌａｙ隧道转发
流程［４］。

４　实验结果
ＲｏｕｔｅｒＡ为６ｔｏ４路由器，网络地址使用 ＩＰｖ６６ｔｏ４

地址。ＲｏｕｔｅｒＢ是 ６ｔｏ４中继路由器，连接到网络
２００１：：／１６。需要在ＲｏｕｔｅｒＡ和ＲｏｕｔｅｒＢ之间配置６ｔｏ４
隧道，使Ｈｏｓｔｓ可以与网络中的 ＩＰｖ６Ｈｏｓｔｓ通信，网络
拓扑如图８所示。
　

图８　６ｔｏ４ｒｅｌａｙ组网图
　　设备主要配置部分命令如下：

＜ＲｏｕｔｅｒＡ＞Ｓｙｓｔｅｍ－ｖｉｅｗ
［ＲｏｕｔｅｒＡ］ｉｐｖ６
［ＲｏｕｔｅｒＡ－ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ３／１／２］ｉｐａｄｄｒｅｓｓ２．１．１．１２５５．

２５５．２５５．０
［ＲｏｕｔｅｒＡ－ＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ３／１／２］ｉｐｖ６ａｄｄｒｅｓｓ２００２：０２０１：

０１０１：１：：１／６４
［ＲｏｕｔｅｒＡ］ｉｎｔｅｒｆａｃｅｔｕｎｎｅｌ０
［ＲｏｕｔｅｒＡ－Ｔｕｎｎｅｌ０］ｉｐｖ６ａｄｄｒｅｓｓ２００２：０２０１：０１０１：：１／６４
［ＲｏｕｔｅｒＡ－Ｔｕｎｎｅｌ０］ｓｏｕｒｃｅＧｉｇａｂｉｔＥｔｈｅｒｎｅｔ３／１／２
［ＲｏｕｔｅｒＡ－Ｔｕｎｎｅｌ０］ｔｕｎｎｅｌ－ｐｒｏｔｏｃｏｌｉｐｖ６－ｉｐｖ４６ｔｏ４
［ＲｏｕｔｅｒＡ］ｉｐｖ６ｒｏｕｔｅ－ｓｔａｔｉｃ２００２：０６０１：０１０１：：６４ｔｕｎｎｅｌ０
［ＲｏｕｔｅｒＡ］ｉｐｖ６ｒｏｕｔｅ－ｓｔａｔｉｃ：：０２００２：０６０１：：１

完成配置后，验证配置结果如下所示，ＨｏｓｔＡ可
以Ｐｉｎｇ通ＨｏｓｔＢ。

Ｄ：＼＞ｐｉｎｇ６
"

ｓ２００２：２０１：１０１：：２２００１：：２
Ｐｉｎｇｉｎｇ２００１：：２
Ｆｒｏｍ２００２：２０１：１０１：１：：２ｗｉｔｈ３２ｂｙｔｅｓｏｆｄａｔａ：
Ｒｅｐｌｙｆｒｏｍ２００１：：２ｂｙｔｅｓ＝３２ｔｉｍｅ＝１３ｍｓ

通过仿真软件［１３－１５］连续抓取通信报文统计，当数

据发送速率比较低的时候，网络数据包的延迟，语音的

抖动影响很小；当数据包发送速率较大时，通过软件算

法实现隧道技术的网络数据延迟较大，而且语音的抖

动比较严重，通过硬件驱动算法之后能改善数据包的

延迟，并且保证了语音和视频的延迟抖动，充分保证了

网络的利用率。

如图９和图１０显示，当发送的数据包数量明显增
加时，由硬件驱动的数据转发延迟明显较小，而且随着

数量的增加，软件驱动的数据转发延迟增幅较大。实

验结果表明，说明该驱动方案能够很好地提升网络

性能。

图９　网络延迟性能比较
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图１０　网络抖动性能比较

５　结束语
随着运营商和企业ＩＰｖ６网络的部署，ＩＰｖ４和ＩＰｖ６

网络将在很长一段时间内共存。ＩＰｖ６隧道实现了
ＩＰｖ４海洋中ＩＰｖ６孤岛的连接。当 ＩＰｖ６网络进行大规
模部署时，隧道技术是实现通信网络的关键过渡技术，

它将ＩＰｖ６报文封装在ＩＰｖ４报文中实现骨干网络的连
接，并且６ｔｏ４隧道能够实现隧道目的ＩＰｖ４地址的自动
匹配。依据ＩＰｖ６隧道技术设计了一套驱动流程，基于
ＮＰ芯片实现了驱动的设计指导隧道报文转发。实验
结果显示，驱动能够很好的指导报文的转发，并且在网

络延迟和抖动方面有着显著的性能优势。
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