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摘　要：随着物联网的发展和无线射频识别技术（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）的广泛应用，ＲＦＩＤ系统的安全问题越
发突出。其中克隆标签的出现极大地阻碍了ＲＦＩＤ系统的大规模发展，成为当前一个亟待解决的难题。通过总结分析目
前ＲＦＩＤ克隆标签检测领域的一些主流方法，旨在为后续研究更有效的ＲＦＩＤ克隆标签检测策略奠定基础。针对目前已知
的一些检测方法，该文将克隆标签检测方法归纳总结为射频指纹、同步秘密、轨迹分析和碰撞检测四大类，并较为系统地

对这四大类方法所包含的具体策略进行了研究，同时对这些方法策略进行了横向与纵向的对比分析。目前这四类方法都

存在一定的缺陷，导致其无法直接应用于现有ＲＦＩＤ系统进行克隆标签检测或者应用条件较苛刻。针对目前这些方法存
在的问题，认为匿名ＲＦＩＤ系统克隆标签的分布式检测是未来的一个主要研究方向。
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０　引　言
随着物联网的发展，无线射频识别技术（ｒａｄｉｏ

ｆｒｅｑｕｅｎｃｙｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＲＦＩＤ）在生活中的应用也越发
广泛，其被认为是２１世纪最具发展潜力的信息技术之
一。与原有的条形码、ＩＣ识别等自动识别技术相比，
ＲＦＩＤ技术由于其识别距离长、信息储量大、可同时识
别多个目标、抗干扰能力强等优点得以快速发展与广

泛应用。

一般的 ＲＦＩＤ系统有三个基本的组成部分，即
ＲＦＩＤ电子标签（Ｌａｂｅｌｓ）、ＲＦＩＤ读写器（Ｒｅａｄｅｒ）以及
后端数据库服务器（Ｄａｔａｂａｓｅ），如图１所示。

图１　ＲＦＩＤ系统构成
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尽管ＲＦＩＤ技术的发展潜力巨大，但是ＲＦＩＤ带来
的安全问题也不容忽视，其中针对 ＲＦＩＤ系统的标签
克隆攻击是当前研究的一个热点。克隆攻击是指将

ＲＦＩＤ电子标签或智能卡的信息复制到克隆标签中，使
克隆标签具有与原标签相同的特性，可以进行替换。

克隆攻击使用嗅探、窃听、物理篡改等手段获取原始标

签的所有数据，包括编码和用户数据，将所有信息写入

一个可以写入整个区域的 ＲＦＩＤ标签，并复制标签［１］。

这里需要特别提一下，克隆标签不等同于伪造标签，

Ｂｕ等人的文章中［２］也特别指出了这一混淆，克隆标签

的定义比伪造标签更严格，也可以理解为伪造标签可

能存在某些与真正的标签不一致的秘密，但是克隆标

签是与真正标签完全一致的。目前，处理标签克隆主

要有两种方法：预防和检测。预防方法通过对标签采

用加密技术、物理抗克隆函数、安全认证协议等方

式［３－５］来防止标签克隆。然而，还没有一种方法宣称

能完全抵御克隆攻击。此外，由于存储和计算能力的

限制，一些预防方法无法在供应链使用的低成本标签

中实现。因此，检测方法是处理低成本标签克隆问题

的合适方法［６］。

该文主要的研究内容为标签克隆攻击的检测方

法，即在克隆攻击已经发生的情况下，通过一定的手段

识别出克隆标签并做出相应的响应。目前主流的检测

克隆攻击的方法大致可以分为四大类：射频指纹

（ｒａｄｉｏｆｒｅｑｕｅｎｃｙｆｉｎｇｅｒｐｒｉｎｔｓ）、同步秘密（ｓｙｎｃｈｒｏｎｉｚｅｄ
ｓｅｃｒｅｔ）、轨迹分析（ｔｒａｊｅｃｔｏｒｙａｎａｌｙｓｉｓ）和碰撞检测
（ｃｏｌｌｉｓｉｏｎｄｅｔｅｃｔｉｏｎ），该文对这些基本的方法与具体的
技术进行了研究，并做了横向与纵向的对比。

１　相关方法
１．１　射频指纹

射频指纹是指由于射频设备电子元器件的个体差

异，导致其发射出的电磁波包含设备的独特特征，人们

形象化地将这种与具体设备相关联的物理层上的模拟

和数字信号特征称为“射频指纹”。由于设备制造过

程的差异性，没有两个设备是完全相同的，它们发射出

的射频信号的特征也不完全相同，因此可以通过“射

频指纹”对设备进行识别和认证。由于射频指纹的特

征与设备的物理层硬件特征紧密相关且不可人为控

制，从而可以据此检测克隆行为的发生。

文献［７］中指出像电子产品代码（ＥＰＣ）、标识符
（ＩＤ）等应用层信息容易被攻击者克隆，但是对射频信
号的物理层信息却很难去克隆，这是因为射频信号很

容易受到环境因素和硬件条件的影响，其值难以预料。

作者针对静态场景和动态场景分别使用基于聚类和基

于邻居的方法进行克隆检测，检测效果较好。此方法

不需要任何软件重新设计和硬件扩充，只需要基于现

有的ＣＯＴＳＲＦＩＤ设备即可，但是此方法似乎只能检测
到克隆攻击发生并统计出克隆标签的数量，无法具体

区分出哪些标签是克隆标签。

同时发明专利中［８］使用的是 ＲＦＩＤ相位指纹进行
ＲＦＩＤ标签克隆检测，方法就是使用 ＲＦＩＤ相位提取工
具对所有ＲＦＩＤ标签进行相位采集处理，通过最小二
乘法进行减噪操作，继而建立优化指纹库，然后检测时

只需要将测量到的标签指纹与指纹库中的指纹进行比

对即可准确识别克隆标签。专利中没有提到该方法的

实际效果，但笔者认为这种方法的准确率可能不高，而

且对于相位提取工具和后续减噪优化操作的要求会比

较高。而Ｚｈａｎｇ等人的论文中［９］则具体地介绍了一种

基于物理层特性地射频指纹识别方法“牵星法”，使高

频 ＲＦＩＤ卡与其唯一且不可克隆地射频特征紧密绑
定。该方法在初始化阶段首先将所有的 ＲＦＩＤ卡分为
星卡和发行卡两类并建立关系对，然后通过线性判别

式分析（ＬＤＡ）算法对 ｎ个关系对进行训练。在检测
阶段，只需要将待检测标签与 ｎ个参考对象进行多次
两两识别，大幅降低了识别难度。同时该识别系统仅

由一个天线、一个读卡器和一个示波器组成，结构

简单。

１．２　同步秘密
ＭｉｋｋｏＬｅｈｔｏｎｅｎ等人的文章中［１０］首次讨论和评

估了将同步秘密（ｓｙｎｃｈｒｏｎｉｚｅｄｓｅｃｒｅｔｓ）应用到标签克
隆检测领域。所谓同步秘密，其实就是一个伪随机数，

也可以理解成一个一次性密码。这种方法理解起来很

简单，在标签的可重写内存中写入一个随机数，每次读

取标签时都会更改该数，同时要注意后端不会擦除旧

的秘密，这样做是为了检查标记是否因为被克隆或仅

仅因为同步错误而无法通过。一个集中的后端系统发

布这些随机数并跟踪哪个随机数写在哪个标签上以检

测同步错误。每次读取标签时，后端首先验证标签的

静态标识符（ＵＩＤ）。如果此数字有效，后端会将标签
的同步秘密与为该特定标签存储的秘密进行比较。如

果这些数字匹配，则 标签通过检查———否则会触发警

报。检查后，后端生成一个新的同步秘密，读取器设备

将其写入标签。

这种检测方法存在一个比较严重的问题：过时的

同步秘密并不完全意味着克隆已经发生。前面提到在

更新随机数时，原来旧的随机数并不会擦除，而是会留

在后端中。所以如果标签具有过时的同步秘密，则标

签是真实的但尚未正确更新（去同步），或者有人故意

获取旧秘密并将其写入正版标签（复杂的故意破坏，

ＭｉｋｋｏＬｅｈｔｏｎｅｎ称这种破坏形式在当今的商业 ＲＦＩＤ
应用中显得有些不切实际），或者正版标签已被克隆
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并且克隆的标签已被扫描。针对去同步错误，Ｏｂｉｎｎａ
ＳｔａｎｌｅｙＯｋｐａｒａ所写的文章中［１１］尝试引入 ＡＣＫ消息
来进行解决：在验证之后，标签向读卡器发送一个

ＡＣＫ，表明它已经同步并拥有新的秘密。作为响应，
读取器向后端发送一个ＡＣＫ，表明它从标记中获得了
ＡＣＫ消息。最后，后端向读取器发送其 ＡＣＫ消息，以
确认整个确认过程已成功完成。这有点类似于传输控

制协议（ＴＣＰ）三次握手。不过虽然引入了ＡＣＫ消息，
但是仍不能确保在最短时间内收到ＡＣＫ，读卡器和后
端之间的距离、电磁干扰（ＥＭＩ）的存在等因素会影响
ＡＣＫ传输时间，这将导致需要在短时间内对大量标签
进行身份验证的 ＲＦＩＤ系统会有明显的延迟。同时，
同步秘密这一方法还存在一些其他的缺陷，比如它要

求标签拥有可重写的内存空间，而且这种检测方法只

能定位具有相同标识符的对象，但仍需要与人工检查

一起使用以确定哪些对象不是真品。ＯｂｉｎｎａＳｔａｎｌｅｙ
Ｏｋｐａｒａ在文章的最后也写道“本质上，同步秘密在
ＲＦＩＤ应用中不是一种有效的方法。”

使用ＡＣＫ消息标记同步秘密更新如图２所示。

图２　使用ＡＣＫ消息标记同步秘密更新
１．３　轨迹分析

根据标签轨迹的时空相关性分析，Ｈｕａｎｇ等人提
出了一种基于Ｆｌｏｙｄ－Ｗａｒｓｈａｌｌ算法和时空碰撞的自适
应克隆检测方法（ＡＣＤ）［１］。所谓时空碰撞，简单来说
就是短时间内同一个标签出现在两个相距很远的地

方。该方法首先通过统计方法获得相邻节点之间的时

空关系，然后基于最短路径算法 Ｆｌｏｙｄ－Ｗａｒｓｈａｌｌ计算
得到任意节点之间的时空关系。接着对所有节点进行

综合，得到相邻节点之间的最短时间矩阵。将实时数

据与最短时间矩阵 ｄｉｓ数据进行比较，可以实现对克
隆标签的检测。在实时采集的日志中，当两条相邻的

ＩＤ相同的记录之间的时间间隔小于 ｄｉｓ的时间间隔
时，系统认为存在异常，并触发警报。管理员将知道克

隆标记的位置和ＩＤ。这种方法可以直观、准确地实时
显示异常标签的位置。它使用商用现货 ＲＦＩＤ设备，
不需要额外的硬件资源。当然，这个方法也存在一些

问题，比如忽略了数据冗余、没有考虑实际环境的复杂

性等。

后面 Ｈｕａｎｇ等人的团队针对这些问题又对 ＡＣＤ
方法进行了改进，提出了一种名为 ＤｅＣｌｏｎｅ的基于轨
迹的概率检测方法［１２］。ＤｅＣｌｏｎｅ增加了数据预处理环

节，使用有限状态机去清理冗余的数据。然后数据跟

踪将原始 ＲＦＩＤ数据流转换为轨迹数据。ＤｅＣｌｏｎｅ方
法采用的时空关系建模也与ＡＣＤ方法不太一样，研究
者对不同时间段的实时轨迹进行了建模，将一个长时

间帧分割成多个小时间窗口，对每个时间窗口中相邻

节点之间的可达时间进行ｇａｍｍａ分布拟合，并通过置
信区间的下界确定相邻节点之间的最短可达时间，这

比ＡＣＤ的可到达时间的最小值作为固定阈值更准确
一些。检测阶段研究者将实时轨迹划分为多段。然

后，将一段轨迹与相应的最短可达时间进行比较，以检

测异常。另外，累计异常阈值的提出使得该方法在不

同场景下的适用性提高，根据不同场景下精度和召回

率的要求不同选择适当的阈值可以较好地达到预期要

求。不过，ＤｅＣｌｏｎｅ在某些方面仍有一些局限性。首
先，该方法设想的应用场景是展览会等克隆标签与真

实标签同时同地出现的应用场景，但是成功克隆标签

后，克隆标签和真实标签可能不会在 ＲＦＩＤ系统中共
存。其次，ＤｅＣｌｏｎｅ检测到克隆标签后，无法准确区分
真实标签和克隆标签。

以上两种方法所用到的轨迹都是基于某一场景

的，Ｌｕｏ等人提出了一种针对物流供应链的标签克隆
检测方法［１３－１４］。文章针对现有分析模型存在的分析

维度单一、数据量不足、无法区分异常等缺陷，从历史

来源、规模数量、位置变化、库存时间等方面提出一种

多维ＲＦＩＤ供应链异常检测模型。同时对供应链上货
物规模数量的一致性、逻辑的一致性进行检测（包括

前后站点一致性、局部路径的一致性和停留时间的一

致性），使ＲＦＩＤ克隆标签检测具备区分异常类型的能
力，相较于现有的检测模型，提高了异常检测的准

确率。

Ｌｕｏ所提出的基于供应链的检测方法需要从物流
公司或者物流站点获取样本的数据，对于产品信息流

的要求比较高，而Ｌｉ等人提出的双轨迹克隆检测法则
显得更加地简单［１５］，该方法不依赖于任何预先定义的

供应链结构或正确的产品信息流，使得其面对供应链

的动态变化具有灵活性，便于普遍部署。所谓“双轨

迹”，第一条轨迹是由验证序列构成的，该方法通过在

标签中写入验证序列，使得随着标签随产品在供应链

中流动，正版标签和克隆标签因验证序列的不断更新

而出现不同，而且标签中的验证序列随时间变化会呈

现一定的规律，于是形成一条序列轨迹；第二条轨迹是

结合标签事件信息中业务动作（如接收或者运输）的

一致性形成的轨迹。该方案通过评估２条轨迹的正确
性来发现克隆，在评估克隆存在时充分考虑了标签误

读、误写、事件丢失以及错误运输。
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１．４　碰撞检测
克隆标签是对合法标签的完全复制，它具有合法

标签的全部信息，包括全球唯一号，所以当接收到阅读

器发出的命令时，克隆标签和合法标签会得到相同的

值，也就是说它们会在同一个时隙中进行回复，这种冲

突不能通过选择不同的随机种子来解决。基于这一事

实，可以为每个合法标签分配一个单一时隙，在阅读器

端，如果这一单一时隙变成了冲突时隙，那么就可以确

定在该时隙回复的合法标签受到了克隆攻击［１６］。

Ｂｕ的团队在碰撞检测方面做了许多的研究与尝
试，起初，他们的想法是利用广播和冲突来识别克隆标

签［１７－１８］。其基本的思路为当读卡器广播只指定一个

标签来发送响应的查询消息时，如果读卡器接收到多

个响应的冲突，就可以认为克隆的标记存在。考虑到

广播ＩＤ很耗时间而且不利于隐私的保护，于是 Ｂｕ的
团队采用时隙 Ａｌｏｈａ（ＳＬＯＴＴＥＤ－ＡＬＯＨＡ）来指定标
签以在不广播其 ＩＤ的情况下进行响应。每个标签根
据阅读器广播的参数信息以及自己的 ＩＤ进行哈希运
算选择其应答的时隙，阅读器根据标签的实际应答情

况，组建一个实际时隙状态向量（０或１），通过时隙状
态向量的值就可以判别是否存在克隆标签。该协议通

过多轮的执行，直至ＲＦＩＤ系统中所有标签被识别。
然而，上述克隆标签识别方法的前提是克隆标签

百分百回复阅读器即攻击概率为１００％。当克隆标签
以一定的概率发起攻击时，该方法就会出现大量的误

判，导致识别精度快速地下降，识别效率低。针对这一

缺陷，Ｃｈｅｎ等人的发明专利中［１９］为克隆标签引入了

攻击概率的概念，提出了一种更具有实际性的概率性

克隆攻击模型。阅读器采用多种子和帧时隙Ａｌｏｈａ结
合的方式提高了帧中单时隙的比例，只有当真实标签

在期望帧中选中单时隙时，才能根据该单时隙在实际

帧中的状态对真实标签是否被克隆做出判断。这种基

于多种子技术对克隆标签进行识别，不仅可以识别概

率性的克隆攻击，也适用于每个克隆标签都具有

１００％攻击概率的情形，更具有普适性。
后面 Ｂｕ的团队又研究了匿名 ＲＦＩＤ系统的确定

性克 隆检 测问题［２０］，提 出 了 ＢＡＳＥ、ＤｅＣｌｏｎｅ和
ＤｅＣｌｏｎｅ＋等快速确定性克隆检测协议。ＢＡＳＥ利用克
隆标签会使标签基数超过 ＩＤ基数的这一性质来检测
克隆标签的存在。ＤｅＣｌｏｎｅ主要设计方法为将 ｓｌｏｔｔｅｄ
Ａｌｏｈａ协议和ｔｒｅｅｔｒａｖｅｒｓａｌ协议结合起来检测由克隆
标签导致的不可调和的信息冲突，它强制在每个插槽

中进行克隆检测，以提高大型系统的克隆检测速度。

ＤｅＣｌｏｎｅ＋为ＤｅＣｌｏｎｅ的优化版本，其设计的动机是更
多的克隆导致更容易检测。它所做出的改进是可以根

据给定的ＩＤ基数ｎ和克隆ＩＤ基数ｍ通过公式计算出

一个最小的帧大小来满足所需的检测精度，而不是像

之前的方法中直接设置默认帧大小。对于克隆标签较

多的场景具有更快的检测速度。

Ｂｕ的团队的方法中采用的大多是时隙 Ａｌｏｈａ防
碰撞协议，Ｇｕｏ的文章中［２１］指出采用 Ａｌｏｈａ防碰撞算
法检测克隆标签很难保证真实标签和对应的克隆标签

每次同时出现在一个时隙，所以采用基于 Ａｌｏｈａ防碰
撞协议就有可能存在漏检问题。而如果采用基于树的

防碰撞协议，若存在两个一样 ＩＤ的标签，它们永远同
时响应，即出现不可调解的碰撞。Ｇｕｏ采用基于多叉
树防碰撞算法的克隆检测方法，提出了一个快速ＲＦＩＤ
克隆攻击检测方法ＭＴ－ＣＡＩ。其使用自适应四叉剪枝
查询树防碰撞协议（Ａ４ＰＱＴ）自适应地剪去四叉树的
空闲时隙，使之分裂叉数趋近于３。当产生碰撞时隙
时，ＭＴ－ＣＡＩ会检测曼彻斯特编码的跳变情况。如果
在某些位出现无状态跳变，则说明是可调解的碰撞，此

时阅读器根据剪枝原则更新查询前缀，继续下一轮的

查询；如果发生碰撞，曼彻斯特编码的跳变依旧是正常

的，则说明出现不可调解的碰撞，这就表明存在克隆

标签。

以上方法虽然都声称适用于大型 ＲＦＩＤ系统，但
是似乎都没有提到在多个阅读器并存的情况下如何快

速查找待检测阅读器覆盖范围内的所有标签。Ｆｅｎｇ
的文章［１６］中提出了一种大规模系统中快速识别克隆

标签算法ＣＡＩＰ，他提出利用布鲁姆过滤器快速查找待
检测阅读器覆盖范围内的所有标签，然后利用多个

Ｈａｓｈ函数为每个标签分配一个单一时隙，阅读器通过
检测各时隙的状态来判断标签是否受到克隆攻击。

ＨａｚａｌｉｌａＫａｍａｌｕｄｉｎ等人提出了一种基于双哈希冲
突的一致性和改进的Ｃｏｕｎｔ－ＭｉｎＳｋｅｔｃｈ向量的克隆标
签识别方法［２２］，使用散列将流数据中的项目映射到一

个小空间草图向量上，该向量可以轻松更新和查询。

该方法依赖于不同Ｃｏｕｎｔ－ＭｉｎＳｋｅｔｃｈ向量中两个哈希
函数的哈希冲突的一致性来揭示克隆的存在。作者认

为，攻击者在真标签准备就绪后创建克隆标签，因此，

克隆标签的标签读取频率合理地低于真标签。所以，

如果发生散列冲突并且在两个Ｃｏｕｎｔ－ＭｉｎＳｋｅｔｃｈ向量
处存在相同的ＥＰＣ，则不断更新读取频率可以精确地
确定克隆标签存在于哪个读取器，这是之前的方法中

未提及的。

２　对比分析
为了对所读文献中采用的不同方法进行比较和评

价，选用了五个指标进行具体地评估与分析，如表１所
示。这五个指标分别为安全性、是否为轻量级、集中

式／分布式、算法复杂度、能否区分真实标签和克隆标
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签。其中，安全性又分为可抵御的攻击类型、准确性和

隐私性三个方面，这里的隐私性主要是对 ＲＦＩＤ系统
是可识别系统和匿名系统做出区分；是否为轻量级主

要是从对软硬件设备、供应链结构、数据信息等环境因

素的依赖程度角度进行评判；集中式和分布式的区别

来自于克隆标签和它对应的真实标签是否应该在同一

系统中被检测，集中式即服务器收集全局标签数据用

于克隆检测，而分布式即阅读器可以基于标签中的某

些共享秘密独立检测克隆标签，无需求助于所有标签

的全局知识；能否区分真实标签和克隆标签即部分方

法只能用于检测系统中是否存在克隆标签，无法区分

真实标签和克隆标签，而另一部分方法却可以做到。

表１　各方法对比

类型 文献方法

安全性

可抵御的攻击 准确性 隐私性
轻量级

集中式／
分布式

算法

复杂度

能否区分

真实标签

和克隆标签

射频

指纹

ＣｏｍｂａｔｉｎｇＴａｇＣｌｏ
ｎｉｎｇ ｗｉｔｈ ＣＯＴＳ
ＲＦＩＤＤｅｖｉｃｅｓ［７］

未增强原系统抵

御攻击的能力

静态场景下

９９．８％
动态场景下

９９．３％

可识别

系统

是（无需任何硬件

和软件修改且兼

容Ｇ１Ｇ２协议）
集中式 Ｏ（ｎ） 能

一 种 快 速 克 隆

ＲＦＩＤ标签检测方
法［８］

未增强原系统抵

御攻击的能力
　　高

可识别

系统
　　　是 集中式 Ｏ（ｎ） 能

牵星法［９］
未增强原系统抵

御攻击的能力

等 错 误 率

ＥＥＲ＝２．５％
可识别

系统
　　　是 集中式 Ｏ（ｎ） 能

同步

秘密

ＳｅｃｕｒｉｎｇＲＦＩＤＳｙｓ
ｔｅｍｓｂｙ Ｄｅｔｅｃｔｉｎｇ
ＴａｇＣｌｏｎｉｎｇ［ｌ０］

中间人攻击

重放攻击

恶意代码注入

９９．１５％的克
隆标签会触

发警报

可识别

系统
　　　是 集中式 Ｏ（１） 能

Ｄｅｔｅｃｔｉｎｇ Ｃｌｏｎｉｎｇ
ＡｔｔａｃｋｉｎＬｏｗ－Ｃｏｓｔ
Ｐａｓｓｉｖｅ ＲＦＩＤ
Ｔａｇｓ［ｌ１］

中间人攻击

重放攻击

恶意代码注入

　较高
可识别

系统
　　　是 集中式 Ｏ（１） 能

轨迹

分析

ＡＣＤ［ｌ］
未增强原系统抵

御攻击的能力

在大型系统

中下，ＡＣＤ检
测准确率达

７１．５３％

可识别

系统

否（对于各种数据

信息的依赖太大）
集中式

Ｏ（ｎ３）
Ｆｌｏｙｄ算法

否

ＤｅＣｌｏｎｅ（Ｆｅｎｇ）［ｌ２］
未增强原系统抵

御攻击的能力

在大型系统

中， ＤｅＣｌｏｎｅ
检测准确率

可达８８．２４％

可识别

系统

否（对于各种数据

信息的依赖太大）
集中式

Ｏ（ｎ２）
Ｄｉｊｋｓｔｒａ算法

否

基于 ＲＦＩＤ的供应
链多维防伪异常监

控模型［１３－１４］
窃听攻击

正确率最高

可达到 ９９％
且误检率低

可识别

系统

否（对于各种数据

信息的依赖太大）
集中式

由于该模型进行

多维异常检测，故

时间花销比较大

能

基于 ＲＦＩＤ供应链
的双轨迹克隆检测

方法［ｌ５］
重放攻击 　　高

可识别

系统

是（不依赖于任何

预先定义的供应

链结构或正确的

产品信息流）

集中式

标签不执行任何

计算，阅读器只进

行了轻量级的操

作

否

碰撞

检测

ＢＡＳＥ［２０］ 易遭受窃听攻击 ６４％ 匿名系统 　　　是 集中式 Ｏ（ｎ） 否

ＤｅＣｌｏｎｅ（Ｂｕ）［２０］ 易遭受窃听攻击 ７７％ 匿名系统 　　　是 集中式 Ｏ（ｎ） 否

ＤｅＣｌｏｎｅ＋［２０］ 易遭受窃听攻击 较高（且可以调节）匿名系统 　　　是 集中式 Ｏ（ｎ） 否

基于多种子的大规

模 ＲＦＩＤ系统概率
性克隆攻击识别方

法［ｌ９］

易遭受窃听攻击 较高（且可以调节）匿名系统 　　　是 集中式 Ｏ（ｎ） 否

ＭＴ－ＣＡＩ［２１］
未增强原系统抵

御攻击的能力
最高可达１００％

可识别

系统
　　　是 集中式 Θ（ｎ） 否

ＣＡＩＰ［ｌ６］
未增强原系统抵

御攻击的能力
高

可识别

系统
　　　是 集中式

　　Ｏ（ｎ）
算法在系统的吞

吐率和执行时间

上明显优于其他

算法

能

Ｃｌｏｎｅｔａｇｄｅｔｅｃｔｉｏｎ
ｉｎｄｉｓｔｒｉｂｕｔｅｄＲＦＩＤ
ｓｙｓｔｅｍｓ［２２］

未增强原系统抵

御攻击的能力
９９％

可识别

系统
　　　是 分布式

Ｏ（ｎｄ）（ｄ是
成对独立的散列

函数个数）

能
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　　对表１进行分析可以发现，现有的克隆标签检测
方法大多具有以下两个特点：（１）基于可识别ＲＦＩＤ系
统；（２）采用集中式检测。

可识别ＲＦＩＤ系统允许使用标签 ＩＤ进行克隆检
测，即在检测前相关的标签 ＩＤ信息（包括 ＩＤ基数）是
能够被获取到的。但是基于可识别 ＲＦＩＤ系统不利于
隐私保护，后端服务器与读写器之间或读写器与标签

之间的标签ＩＤ通信存在 ＩＤ泄露的风险。例如，考虑
一个军事射频识别系统［２３］，标签 ＩＤ可以显示武器的
类别，而ＩＤ基数可以确切地显示武器的数量。如果采
用可识别 ＲＦＩＤ系统，则可能通过标签 ＩＤ和 ＩＤ基数
暴露军事实力。而匿名 ＲＦＩＤ系统就像一个“黑盒”，
阅读器无法从标签或后端服务器查询标签ＩＤ，同时匿
名ＲＦＩＤ系统也对隐私敏感的应用程序进行了保护。
所以，考虑到对于隐私的保护，研究匿名 ＲＦＩＤ系统很
有必要。

然而，这样严格的要求使得像文献［１，１２－１５］这
样依赖ＩＤ的轨迹分析方法不再适用于匿名 ＲＦＩＤ系
统，这些方法需要从供应链或者生产商那里收集ＩＤ信
息，并在一个 ＩＤ同时出现在不同地方时检测到克隆
攻击。

此外，表格中的方法几乎都是集中式检测，克隆标

签和它对应的真实标签要求在同一系统中被检测，有

的甚至要求克隆标签与真实标签必须出现在同一时间

同一地点，这就使得这种方法的应用场景较为单一，适

用于类似于展览会这样克隆标签与真实标签共存且标

签经常被读取的场景，而分布式即阅读器可以基于标

签中的某些共享秘密独立检测克隆标签，无需求助于

所有标签的全局知识。

因而，为了兼顾隐私性和适用性，研究匿名 ＲＦＩＤ
系统的克隆标签检测是必须的，而分布式检测方法是

值得去努力的。当然，这是一个富有挑战的事。根据

前面的分析来看，想要实现匿名 ＲＦＩＤ系统克隆标签
的分布式检测，像轨迹分析这类方法似乎不太可行了，

很难应用到匿名ＲＦＩＤ系统中去。而通过文献［１６，１９－
２２］可以发现碰撞检测既适用于可识别 ＲＦＩＤ系统又
适用于匿名ＲＦＩＤ系统，所以后续对于匿名ＲＦＩＤ系统
克隆标签的分布式检测研究，可以重点去研究碰撞检

测这一类方法。

同时需要注意的是，ＲＦＩＤ系统克隆标签的分布式
检测或许无法通过碰撞检测这一类方法完美地解决，

因为就目前的方法来看，针对匿名 ＲＦＩＤ系统还只能
检测到存在克隆标签，而无法区分克隆标签与真实标

签，可能需要后续通过人工干预的方法，或与其他技术

相结合，如先进的外观防伪和射频指纹识别技术来进

行辨别。

３　结束语
对ＲＦＩＤ克隆标签检测领域的一些方法进行了研

究，并将现有检测方法分为了射频指纹、同步秘密、轨

迹分析和碰撞检测四大类。就目前的研究成果而言，

以上四类检测方法均存在不足之处。基于物理层的射

频指纹需要借助其他设备进行信息采集，以获取ＲＦＩＤ
标签的物理层射频信息，无法实时检测。同步秘密和

碰撞检测方法需要修改 ｍａｃ层协议或重新设计软件，
并且碰撞检测要求克隆标签与正版标签出现在同一时

空。而基于轨迹的检测方法则可能受到数据的限制，

供应链合作伙伴可能出于隐私考虑而不共享数据跟

踪，缺乏完整的数据追踪将会阻碍克隆检测。相较于

可识别ＲＦＩＤ系统，匿名 ＲＦＩＤ系统有更好的隐私性。
但是经过对比分析发现像轨迹分析这类依赖标签 ＩＤ
的方法很难应用于匿名 ＲＦＩＤ系统，而像碰撞检测这
类方法则既适用可识别 ＲＦＩＤ系统又适用于匿名
ＲＦＩＤ系统。故碰撞检测方法可能会成为今后研究的
一个热点。另外，考虑到集中式检测对于检测条件有

诸多限制，而分布式则适用性更好。故在之后的研究

中匿名ＲＦＩＤ系统克隆标签的分布式检测是需要努力
的一个方向。
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