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摘　要：多项式回归是用来确定两种或两种以上变量间相互依赖的非线性定量关系的一种统计分析方法，在大数据分析
中有广泛的应用。通常，挖掘的数据集包含一些敏感属性，在数据挖掘过程和数据发布中，如不加保护会引起隐私泄露。

基于对代价函数添加噪声的方法，该文设计了一种满足差分隐私的多项式回归算法ＦＭ－ｏｎ－ＰＲ，并且针对现实应用中的需
求，对该算法进行了优化，获得了两种分别对数据安全性和数据可用性进行加强的算法ＤＰＣ－ｏｎ－ＰＲ和ＤＰＢＡ－ｏｎ－ＰＲ。通
过理论证明了它们满足差分隐私性质，并使用多个数据集进行实验仿真，测试算法性能，结果表明了这些方法具有有效

性，并且经过对比，得出了其中拟合优度最高的ＤＰＢＡ－ｏｎ－ＰＲ算法。
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中图分类号：ＴＰ３０９　　　　　　文献标识码：Ａ　　　　　　　文章编号：１６７３－６２９Ｘ（２０２２）０８－０１０３－０７
ｄｏｉ：１０．３９６９／ｊ．ｉｓｓｎ．１６７３－６２９Ｘ．２０２２．０８．０１７

ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙＰｒｅｓｅｒｖａｔｉｏｎｉｎＰｏｌｙｎｏｍｉａｌＲｅｇｒｅｓｓｉｏｎＡｎａｌｙｓｉｓ

ＸＩＥＹａ－ｑｉ１，ＹＡＮＧＧｅｎｇ１，２

（１．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒ，ＮａｎｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＰｏｓｔｓａｎｄＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ，Ｎａｎｊｉｎｇ２１００４６，Ｃｈｉｎａ；
２．ＪｉａｎｇｓｕＰｒｏｖｉｎｃｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＢｉｇＤａｔａＳｅｃｕｒｉｔｙａｎｄＩｎｔｅｌｌｉｇｅｎｔＰｒｏｃｅｓｓｉｎｇ，Ｎａｎｊｉｎｇ２１００２３，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｐｏｌｙｎｏｍｉａｌｒｅｇｒｅｓｓｉｏｎｉｓｕｓｅｄｔｏｆｉｎｄｏｕｔｔｈｅｉｎｔｅｒｄｅｐｅｎｄｅｎｔｎｏｎｌｉｎｅａｒｑｕａｎｔｉｔａｔｉｖｅｒｅｌａｔｉｏｎｓｈｉｐｓｂｅｔｗｅｅｎｍｕｌｔｉｐｌｅｖａｒｉａｂｌｅｓｉｎ

ｍａｔｈｅｍａｔｉｃａｌｓｔａｔｉｓｔｉｃｓ，ｗｈｉｃｈｈａｓａｗｉｄｅａｐｐｌｉｃａｔｉｏｎｉｎｂｉｇｄａｔａａｎａｌｙｓｉｓ．Ｕｓｕａｌｌｙ，ｔｈｅｄａｔａｓｅｔｃｏｎｔａｉｎｓｓｏｍｅｓｅｎｓｉｔｉｖｅａｔｔｒｉｂｕｔｅｓ，ｗｈｉｃｈｃａｎ

ｃａｕｓｅｐｒｉｖａｃｙｌｅａｋａｇｅｗｉｔｈｏｕｔｐｒｅｓｅｒｖａｔｉｏｎｉｎｔｈｅｄａｔａｍｉｎｉｎｇａｎｄｄａｔａｒｅｌｅａｓｅ．Ｂａｓｅｄｏｎｔｈｅｍｅｔｈｏｄｏｆａｄｄｉｎｇｎｏｉｓｅｔｏｔｈｅｃｏｓｔｆｕｎｃｔｉｏｎ，

ｗｅｄｅｓｉｇｎａｐｏｌｙｎｏｍｉａｌｒｅｇｒｅｓｓｉｏｎａｌｇｏｒｉｔｈｍＦＭ－ｏｎ－ＰＲｔｏｓａｔｉｓｆｙｔｈｅｄｉｆｆｅｒｅｎｃｅｐｒｉｖａｃｙ．Ａｃｃｏｒｄｉｎｇｔｏｔｈｅｒｅｑｕｉｒｅｍｅｎｔｓｏｆｐｒａｃｔｉｃａｌａｐ

ｐｌｉｃａｔｉｏｎｓ，ｓｕｃｈａｌｇｏｒｉｔｈｍｉｓｏｐｔｉｍｉｚｅｄ，ａｎｄｔｗｏａｌｇｏｒｉｔｈｍｓＤＰＣ－ｏｎ－ＰＲａｎｄＤＰＢＡ－ｏｎ－ＰＲａｒｅｏｂｔａｉｎｅｄｔｏｅｎｈａｎｃｅｄａｔａｓｅｃｕｒｉｔｙａｎｄ

ｄａｔａａｖａｉｌａｂｉｌｉｔｙｒｅｓｐｅｃｔｉｖｅｌｙ．Ｔｈｅｙａｒｅｂｏｔｈｐｒｏｖｅｎｔｏｓａｔｉｓｆｙｔｈｅｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｐｒｏｐｅｒｔｙｔｈｒｏｕｇｈｔｈｅｏｒｙ．Ｉｎａｄｄｉｔｉｏｎ，ｓｉｍｕｌａｔｉｏｎｉｓ

ｐｅｒｆｏｒｍｅｄｗｉｔｈｓｅｖｅｒａｌｄａｔａｓｅｔｓｏｎｔｈｅｓｅａｌｇｏｒｉｔｈｍｓｔｏｔｅｓｔｔｈｅｉｒｐｅｒｆｏｒｍａｎｃｅ．Ｒｅｓｕｌｔｓｄｅｍｏｎｓｔｒａｔｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｅｓｅｍｅｔｈｏｄｓａｎｄ，

ａｆｔｅｒｃｏｍｐａｒｉｓｏｎ，ｓｈｏｗＤＰＢＡ－ｏｎ－ＰＲｈａｓｔｈｅｂｅｓｔｇｏｏｄｎｅｓｓｏｆｆｉｔ．

Ｋｅｙｗｏｒｄｓ：ｍａｃｈｉｎｅｌｅａｒｎｉｎｇ；ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ；ｐｏｌｙｎｏｍｉａｌｒｅｇｒｅｓｓｉｏｎ；ｄａｔａｐｒｉｖａｃｙｐｒｅｓｅｒｖａｔｉｏｎ；ｐｒｉｖａｃｙｂｕｄｇｅｔａｌｌｏｃａｔｉｏｎ

０　引　言
多项式回归是利用数理统计中的回归分析，来确

定两种或两种以上变量间相互依赖的非线性定量关系

的一种统计分析方法，一般应用于数据属性之间的关

联呈非线性的情况，拥有比线性回归更加广泛的应用

场合，在数据挖掘领域中通常使用它对数据进行预测。

挖掘的数据集包含一些敏感属性，在数据挖掘过

程和数据发布中，如不加保护会引起隐私泄露［１］。在

回归分析中，常用的隐私保护算法有几种类型：匿名算

法、数据加密和数据扰动［２］等。匿名算法中，ｋ－匿名

算法使用较为广泛；数据加密算法的研究中，常用的有

同态加密［３］、安全多方计算［４］等；此外还有数据

泛化［５］。

差分隐私（ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＤＰ）［６］属于数据扰
动算法，它以数学理论为支撑，为数据的隐私保护提供

了有力手段［７］。ＤＰ通过对数据集或者查询函数添加
噪声等方式实现隐私保护。ＤＰ最为基础的两个机制
为拉普拉斯机制和指数机制［８］，分别应用于查询函数

的输出是数值型和非数值型的情况，该文涉及的机制

都是拉普拉斯机制。
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在面向回归分析的差分隐私算法研究中，通常对

数据集或查询函数加噪声。前者如 Ｌｅｉ［９］提出的
ＤＰＭＥ算法，后者如函数扰动机制［１０］。添加噪声的过

程中，可以选择是否对代价函数进行敏感度分析。不

做敏感度分析的情况下，可能会引入不必要的噪声；如

果进行敏感度分析，相较于前者，能够减轻噪声添加过

量影响可用性的问题［１１］，具有代表性的算法是 Ｚｈａｎｇ
等［１２］提出的ＦＭ（ＦｕｎｃｔｉｏｎＭｅｃｈａｎｉｓｍ），现在许多研究
者都在研究基于ＦＭ的改进算法［１３－１６］。

１　相关工作
２００６年，Ｄｗｏｒｋ提出了差分隐私的定义，它通过

对数据集或者模型添加噪声实现隐私保护。相较于传

统的隐私保护算法，差分隐私不仅拥有数学理论作为

支撑，而且能够无视攻击者所拥有的知识背景，提供了

有力的隐私保护。目前，差分隐私的机制仍在逐步完

善中［１７－１８］。在差分隐私保护算法被提出后，面向回归

分析领域的差分隐私算法研究在噪声添加机制方面主

要分为了两类：直接对数据集添加噪声和对查询函数

添加噪声。

早期面向回归分析领域的差分隐私研究集中在对

数据集添加噪声方面，如Ｌｅｉ的ＤＰＭＥ算法［９］，但这些

算法不对数据集进行分析，直接对数据添加噪声，在数

据集的维度较大时，会引入大量不必要的噪声影响数

据集的可用性。

２０１１年，Ｃｈａｕｄｈｕｒｉ等［１０］提出了一种对回归模型

的代价函数的系数添加噪声的差分隐私保护算法，并

且对代价函数的敏感度进行了分析，进一步减少了噪

声的添加量，提高了数据的可用性。在此基础上，

Ｚｈａｎｇ等［１２］提出了函数机制 ＦＭ，该算法进一步提高
了训练结果的精确性。Ｗａｎｇ等［１５］基于 ＦＭ算法的思
路，提出了 ＤＰＣ算法，主要为了应对模型逆向攻击
（ＭｏｄｅｌＩｎｖｅｒｓｉｏｎＡｔｔａｃｋ）［１９］，提高数据的安全性。

该文的主要贡献为：设计了三个面向多项式回归

的差分隐私算法，通过多组实验衡量并比较它们在数

据可用性方面的性能，并且优化了算法使其能用于高

维度的数据集。

２　理论基础
２．１　多项式回归分析

多项式回归分析是根据自变量与因变量的依赖关

系进行建模的统计分析方法，通常在自变量和因变量

呈非线性关系时使用，如图１，是一个简单一元二次多
项式回归的拟合结果，图中点对应每条数据（ｘ，ｙ）。

设数据集Ｄ包含了 ｎ条记录：ｔ１，ｔ２，…，ｔｎ，并且拥
有ｄ个自变量Ｘ１，Ｘ２，…，Ｘｄ和１个因变量Ｙ。对于每条

记录有ｔｉ＝（ｘｉ１，ｘｉ２，…，ｘｉｎ，ｙ），且假设 ∑
ｄ

ｉ＝１
ｘ２

槡 ｉｄ≤１。

设ｇ（ｘ）＝ｘｃ１１·ｘ
ｃ２
２·…·ｘ

ｃｄ
ｄ，其中ｃ１，ｃ２，…，ｃｄ∈Ｎ，Ｇｊ＝

｛ｘｋ１１·ｘ
ｋ２
２·…·ｘ

ｋｄ
ｄ!∑

ｄ

ｉ＝１
ｋｉ＝ｊ｝中０≤ ｊ≤ ｍ，设 λｇ是

ｇ（ｘ）的系数，则ｄ维ｍ阶（ｄ＞ｍ）多项式回归模型就
可以表示为式（１）。

图１　简单多项式回归的拟合结果
多项式回归的拟合可以通过变量替换，将其转换

成多元线性回归处理，通过如公式（２）的映射，将每个
ｇ（ｘ）转化为新的自变量ｚｉ，就可以得到多元线性回归
模型。

ｙ＝∑
ｍ

ｊ＝１
∑
ｇ∈Ｇｊ
λｇｇ（ｘ） （１）

ｚ１＝ｘ１，ｚ２＝ｘ２，…，ｚＣ１ｄ ＝ｘｄ
ｚＣ１ｄ＋１＝ｘ

２
１，ｚＣ１ｄ＋２＝ｘ１ｘ２，…，ｚＣ１ｄ＋Ｃ２ｄ－１＝ｘｄ－１ｘｄ

ｚＣ１ｄ＋Ｃ２ｄ ＝ｘ
２
ｄ，ｚＣ１ｄ＋Ｃ２ｄ＋１＝ｘ

３
１，…，ｚ∑

ｍ

ｉ＝１
Ｃｉｄ ＝ｘ

{
ｍ
ｄ

（２）

经过映射（２），就可以将多项式回归转为关于 ｚｉ

的多元线性回归，如式（３），ω
→
是 ｚｉ系数向量，与从多

项式回归中的ｇ（ｘ）的系数λｇ相对应。

ｙ
→
＝Ｚ
→
·ω
→

（３）

设σ＝∑
ｍ

ｉ＝１
Ｃｉｄ，其代价函数可以表示为如下形式：

ｆＤ（ω）＝∑
ｎ

ｉ＝１
ｆ（ｔｉ，ω）＝∑

ｎ

ｉ＝１
（ｙｉ－ω

→
ｚ→ ｌ）

２＝

∑
ｔｉ∈Ｄ
（ｙｉ）

２－∑
σ

ｊ＝１
（２∑

ｔｉ∈Ｄ
ｙｉｚｉｊ）ωｊ＋

∑
１≤ｊ．ｌ≤σ

（∑
ｔｉ∈Ｄ
Ｚｉｊｚｉｌ）ωｊω１ （４）

同样，根据最小二乘法（ＯＬＳ）求解出ω
→
：

ω
→
＝（ＺＴＺ）－１ＺＴｙ

→
（５）

２．２　差分隐私保护技术
定义１（差分隐私［６］）：当且仅当算法 Ａ的输入为

两个邻近数据集 Ｄ１和 Ｄ２（最多只有一条记录有差别
的两个数据集）且满足式（６）时，算法 Ａ满足 ε－差分
隐私。
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Ｐｒ［Ａ（Ｄ１）∈０］≤ｅ
ε·Ｐｒ［Ａ（Ｄ２）∈０］ （６）

其中，ε是可以任意设置的隐私预算，Ｐｒ［Ａ（Ｄ１）∈０］
代表输入为Ｄ１时，算法Ａ的输出属于集合Ｏ的概率。

定理１　差分隐私的串行组合性（ＳｅｑｕｅｎｃｅＣｏｍ
ｐｏｓｉｔｉｏｎ）［３０］：设有算法 Ｋ１，Ｋ２，…，Ｋｎ和它们自己的隐
私预算ε１，ε２，…，εｎ，另有数据集Ｄ，则算法Ｋ（Ｋ１（Ｄ），

Ｋ２（Ｄ），…，Ｋｎ（Ｄ））满足∑
ｎ

ｉ＝１
εｉ－差分隐私。

２．３　全局敏感度
定义２（全局敏感度）：假设有两个邻近数据集 Ｄ

和Ｄ＇，那么对于一个函数 ｆ：Ｄ
!

Ｒｄ，它的全局敏感
度定义为：

Δｆ＝ｍａｘ
Ｄ，Ｄ＇
‖ｆ（Ｄ）－ｆ（Ｄ＇）‖ （７）

３　面向多项式回归分析的差分隐私保护
机制

３．１　多项式回归算法
为了防止多项式回归中常见的过拟合现象，该文

采用了岭回归的思路，在代价函数中引入正则项来解

决，在式（４）的基础上，加入 λ２‖ω‖
２项，代价函数就

变成了如下形式：

ｆＤ（ω）＝∑
ｎ

ｉ＝１
ｆ（ｔｉ，ω）＝∑

ｎ

ｉ＝１
（ｙｉ－ω

→
ｘ→ ｌ）

２＋

λ
２‖ω‖

２ （８）

再对式（８）利用最小二乘法求得ω ：

ω ＝（ＸＴＸ＋λＥｍ＋１）
－１ＸＴｙ

→
（９）

３．２　面向多项式回归分析的差分隐私保护算法
３．２．１　面向多项式回归的函数算法

面向多项式回归的函数算法（ＦｕｎｃｔｉｏｎａｌＭｅｃｈａ
ｎｉｓｍｏｎＰｏｌｙｎｏｍｉａｌＲｅｇｒｅｓｓｉｏｎ）简称ＦＭ－ｏｎ－ＰＲ。

设φ（ω）是ω１，ω２，…，ωｄ组合的乘积，即 φ（ω）
＝ω１ω２…ωｄ，ｃ１，ｃ２，…，ｃｄ∈Ｎ。同时，定义Φｊ为满足

∑
ｄ

ｌ＝１
ｃｌ＝ｊ的所有φ（ω）的集合，即：

Φｊ＝｛ω
ｃ１
１ω

ｃ２
２…ω

ｃｄ
ｄ!∑

ｄ

ｌ＝１
ｃｌ＝ｊ｝ （１０）

ＦＭ－ｏｎ－ＰＲ对回归模型的代价函数使用多项式
逼近后转化为多项式，如式（１１）：

ｆＤ（ω）＝∑
ｎ

ｉ＝１
ｆ（ｔｉ，ω）＝∑

Ｊ

ｊ＝１
∑
φ∈Φｊ
∑
ｔｉ∈Ｄ
λφｔｉφ（ω） （１１）

根据式（４）和式（１１），可以将 ｆＤ（ω）简化为

ｆＤ（ω）＝ａω
２＋ｂω＋ｃ，对系数ａ，ｂ，ｃ各添加上服从Ｌａｐ

（Δｆ／）分布的噪声，如式（１２）所示：

ｆＤ（ω）＝（ａ＋Ｌａｐ（
Δｆ

））ω２＋

（ｂ＋Ｌａｐ（Δｆ

））ω＋ｃ （１２）

全局敏感度的推导与计算过程如下：

对于邻近数据集 Ｄ和 Ｄ＇，以及它们的代价函数
ｆＤ（ω）和ｆＤ＇（ω）：

ｆＤ（ω）＝∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
∑
ｔｉ∈Ｄ
λφｔｉφ（ω）

ｆＤ＇（ω）＝∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
∑
ｔ′ｉ∈Ｄ
，λφ′ｔｉφ（ω）

根据全局敏感度的定义（见定义２）有：

∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
∑
ｔｉ∈Ｄ
λφｔｉ －∑

ｔ′ｉ∈Ｄ
′

λ′φｔｉ１≤２ｍａｘｔ∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
λφｔ１

由此，可以得到全局敏感度Δ为：

Δ＝２ｍａｘ
ｔ∑

Ｊ

ｊ＝１
∑
φ∈Φｊ
λφｔ１ （１３）

最后，只要对式（１２）ｆＤ（ω）进行最优化计算，求

解出ω
－
，ω
－
的求解如式（９），算法流程如下：

算法１：ＦＭ－ｏｎ－ＰＲ。
输入：数据集Ｄ，隐私预算，代价函数ｆＤ（ω）；

输出：多项式回归模型系数的最优解ω
－
；

１：计算全局敏感度Δ＝２ｍａｘ
ｔ∑

Ｊ

ｊ＝１
∑
φ∈Φｊ
λφｔ１

２：ｆｏｒｅａｃｈ１≤ｊ≤Ｊｄｏ
３：　　 ｆｏｒｅａｃｈφ∈Φｊｄｏ

４：　　　　λφ ＝∑
ｔｉ∈Ｄ
λφｔｉ ＋Ｌａｐ（

Δｆ

）

５：　　 ｅｎｄｆｏｒ
６：ｅｎｄｆｏｒ

７：令ｆＤ（ω）＝∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
λφφ（ω）；

８：计算ω
－

＝ａｒｇｍｉｎ
ω
ｆＤ（ω）（算法如式（９））；

９：返回ω
－
；

定理２：算法１满足－差分隐私保护机制。
证明：Ｄ和Ｄ＇是一对邻近数据集，且假设它们是

在各自的最后一条记录ｔｎ和ｔ
＇
ｎ上有所差别。

由２．１节可知，因为多项式回归可以通过变量替
换转为多元线性回归进行训练，因此任意多项式回归

的代价函数最终都可以表示为式（４）的多元线性回归
形式。

此外，根据推导，全局敏感度的公式（１３）表明其
只与数据集的维度有关，与代价函数是否为线性并无

关系。因此全局敏感度的计算公式同样适用于转换为

多元线性回归之后的多项式回归。由此达成了使用

ＦＭ算法的前提条件，后续的几个算法同理。
根据ＦＭ的算法流程，设代价函数的全局敏感度

为 Δ，并且添加完噪声的代价函数为 ｆＤ（ω）＝

∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
λφφ（ω）。
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以下证明算法１满足－差分隐私保护机制。

Ｐｒ｛ｆＤ（ω）!Ｄ｝

Ｐｒ｛ｆＤ＇（ω）!Ｄ
＇｝
＝

　　
∏
Ｊ

ｊ＝１
∏
φ∈Φｊ

ｅｘｐ（
·‖∑

ｔｉ∈Ｄ
λΦｔｉ －λφ‖１

Δ
）

∏
Ｊ

ｊ＝１
∏
φ∈Φｊ

ｅｘｐ（
·‖∑

ｔ′ｉ∈Ｄ
＇

λφｔ′ｉ －λφ‖１

Δ
）

≤

　　∏
Ｊ

ｊ＝１
∏
φ∈Φｊ

ｅｘｐ（
Δ
·‖∑

ｔｉ∈Ｄ
λφｔｉ －λ

′
φｔｉ‖１）＝

　　ｅｘｐ（
Δ
·∑

Ｊ

ｊ＝１
∑
φ∈Φｊ
‖λφｔｎ －λΦ′ｔｎ‖１）≤

　　ｅｘｐ（
Δ
·２ｍａｘ

ｔ ∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
‖λφｔ‖１）＝ｅｘｐ（）

因此，算法１满足－差分隐私的定义（６）。
３．２．２　面向多项式回归的不同系数扰动函数算法

面向多项式回归的不同系数扰动函数算法（Ｆｕｎｃ
ｔｉｏｎａｌＭｅｃｈａｎｉｓｍｗｉｔｈＤｉｆｆｅｒｅｎｔＰｅｒｔｕｒｂａｔｉｏｎｏｆＣｏｅｆｆｉ
ｃｉｅｎｔｓｏｎＰｏｌｙｎｏｍｉａｌＲｅｇｒｅｓｓｉｏｎ）简称ＤＰＣ－ｏｎ－ＰＲ。

定义Ｘｓ是包含了所有会泄露隐私的敏感属性 ｘｓ
的集合。在ＦＭ算法的基础上（见３．２．１），对φ也进行
划分：只要φ中有包含了任何一个Ｘｓ中的元素对应的
系数ωｓ，就将其纳入集合Φｓ，否则纳入Φｎ中。对于Φｓ
中的φ项，分给其相对较少隐私预算ｓ，而分给Φｎ的
隐私预算ｎ则相对更多。设 ｓ＝γｎ，其中０＜γ＜
１。给代价函数添加完噪声后，只需对添加过噪声的
代价函数进行最优化求解，算法流程如下：

算法２：ＤＰＣ－ｏｎ－ＰＲ。
输入：数据集Ｄ，隐私预算 ，代价函数 ｆＤ（ω），隐私预算比

率γ；

输出：多项式回归模型系数的最优解ω
－
；

１：设置Φｓ ＝｛｝，Φｎ ＝｛｝；
２：ｆｏｒｅａｃｈ１≤ｊ≤Ｊｄｏ
３：　　 ｆｏｒｅａｃｈφ∈Φｊｄｏ
４：ｉｆφ不包括任意属于敏感集Ｘｓ中元素的ωｓ
５：ｔｈｅｎ将φ添加至集合Φｎ；
６：ｅｌｓｅ将φ添加至集合Φｓ；
７：　　　 ｅｎｄｉｆ
８：　　 ｅｎｄｆｏｒ
９：ｅｎｄｆｏｒ
１０：计算全局敏感度Δ（算法同（１３））；

１１：计算Δ１ ＝２ｍａｘｔ ∑
Ｊ

ｊ＝１
∑
φ∈Φｎ
‖λφｔ‖１，β１ ＝Δ１／Δ

１２：计算Δ２ ＝２ｍａｘｔ∑
Ｊ

ｊ＝１
∑
φ∈Φｓ
λφｔ１，β１ ＝Δ２／Δ；

１３：计算ｎ ＝
１

β１＋γβ２
，ｎ ＝

γ
β１＋γβ２

；

１４：ｆｏｒｅａｃｈ１≤ｊ≤Ｊｄｏ
１５：　　ｆｏｒｅａｃｈφ∈Φｊ　ｄｏ

１６：　　　 ｉｆφ∈Φｎｔｈｅｎ

１７：　　　　　 设置λφ ＝∑
ｔｉ∈Ｄ
λΦｔｉ ＋Ｌａｐ（

Δｆ
ｎ
）；

１８：　　　 ｅｌｓｅ

１９：　　　　　 设置λφ ＝∑
ｔｉ∈Ｄ
λΦｔｉ ＋Ｌａｐ（

Δｆ
ｓ
）；

２０：　　　 ｅｎｄｉｆ

２１：　　ｅｎｄｆｏｒ

２２：ｅｎｄｆｏｒ

２３：令ｆＤ（ω）＝∑
Ｊ

ｊ＝１
∑
φ∈Φｊ
λφφ（ω）；

２４：计算ω
－

＝ａｒｇｍｉｎ
ω
ｆＤ
－
( )ω （算法如式（９））；

２５：返回ω
－
；

定理３：算法２满足－差分隐私保护机制。
证明：假设Ｄ和Ｄ＇是一对邻近数据集，且假设它

们是在各自的最后一条记录ｔｎ和ｔ
＇
ｎ上有所差别。与算

法１一样，可以直接以线性回归形式的 ｆＤ（ω）为条件
（见定理２）进行证明：

首先可以算出：

Ｐｒ（（ｆＤ（ω｜Ｄ）））＝∏
φ∈Φｎ

ｅｘｐ（
ｎ∑
ｔｉ∈Ｄ
λφｔｉ －λφ１

Δ
）

∏
φ∈Φｓ

ｅｘｐ（
ｓ∑
ｔｉ∈Ｄ
λφｔｉ －λφ１

Δ
）

同理可得Ｐｒ（（ｆＤ（ω｜Ｄ
＇）））。

Ｐｒ（（ｆＤ（ω｜Ｄ）））

Ｐｒ（（ｆＤ（ω｜Ｄ
＇）））

≤

　　∏
φ∈Φｎ

ｅｘｐ（‖
ｎ
Δ∑ｔｉ∈ＤλΦｔｉ －∑ｔ′ｉ∈Ｄ＇λΦｔｉ‖１）

　　∏
φ∈Φｓ

ｅｘｐ（‖
ｓ
Δ∑ｔｉ∈Ｄλφｔｉ －∑ｔ′ｉ∈Ｄ＇λφｔ′ｉ‖１）

证毕。

３．２．３　面向多项式回归的差分隐私预算分配算法
面向多项式回归的差分隐私预算分配算法（Ｄｉｆ

ｆｅｒｅｎｔｉａｔｅｄＰｒｉｖａｃｙＢｕｄｇｅｔＡｌｌｏｃａｔｉｏｎｏｎＰｏｌｙｎｏｍｉａｌＲｅ
ｇｒｅｓｓｉｏｎ）简称ＤＰＢＡ－ｏｎ－ＰＲ。

根据式（１３），可以得到代价函数 ｆＤ（ω）的全局敏

感度为ΔｆＤ（ω）＝２（２ｄ＋ｄ
２）。

随后，将ｆＤ（ω）（ｆＤ（ω）的表达式同式（４）形式）
拆解开为２个单项式，分别为：

ｇＤ（ω）＝∑
１≤ｊ，ｌ≤ｄ

（∑
ｔｉ∈Ｄ
ｘｉｊｘｉｌ）ωｊωｌ

ｈＤ（ω）＝∑
ｄ

ｊ＝１
（２∑

ｔｉ∈Ｄ
ｙｉｘｉｊ）ωｊ

根据式（１３），同理可得ｇＤ（ω）和ｈＤ（ω）的全局敏

感度分别为ΔｇＤ（ω）＝２ｄ
２，ΔｈＤ（ω）＝４ｄ。

可以发现整个多项式的全局敏感度和两个单项式
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的全局敏感度满足如下关系：

ΔｆＤ（ω）＝２（２ｄ＋ｄ
２）＝ΔｇＤ（ω）＋ΔｈＤ（ω）

根据上式，就可以对ｇＤ（ω）和ｈＤ（ω）各自添加噪

声得到ｇＤ（ω）和ｈＤ（ω），再相加，就能得到ｆＤ（ω）：

ｆＤ（ω）＝ｇＤ（ω）＋ｈＤ（ω）

随后只要对ｆＤ（ω）进行最优化计算即可。
算法３：ＤＰＢＡ－ｏｎ－ＰＲ。
输入：数据集Ｄ，隐私预算，代价函数ｆＤ（ω）；

输出：多项式回归模型系数的最优解ω
－
；

１：计算 ｇＤ（ω）的全局敏感度 Δｆ１，ｈＤ（ω）的全局敏感度

Δｆ２；

２：设ｇＤ（ω）的系数是ａ，ｈＤ（ω）的系数是ｂ；

３：ｉｆΔｆ１ ＞Δｆ２ｔｈｅｎ

４：　 设α＝
Δｆ１

（Δｆ１）
２＋Δｆ２

β（０≤β≤
Δｆ２
Δｆ１
＋Δｆ１）；

５：ｅｌｓｅ

６：　 设α＝
Δｆ１

（Δｆ２）
２＋Δｆ１

；

７：ｅｎｄｉｆ
８：设１ ＝α，２ ＝－１；

９：计算ｇＤ（ω）＝（ａ＋Ｌａｐ（
ΔｇＤ（ω）
ｇ

））ω２，

ｈＤ（ω）＝（ｂ＋Ｌａｐ（
ΔｈＤ（ω）
ｈ

））ω；

１０：得到ｆＤ（ω）＝ｇＤ（ω）＋ｈＤ（ω）；

１１：计算ω
－

＝ａｒｇｍｉｎ
ω
ｆＤ（ω）（算法如式（９））；

１２：返回ω
－
；

算法流程中的参数 β，是用来调节 ｇＤ（ω）和
ｈＤ（ω）的隐私预算分配比率的变量，其取值范围的端
点（见上述算法流程中步骤４）分别对应着将总的隐私
预算全部分配给 ｇＤ（ω）和全部分配给 ｈＤ（ω）。显
然，ｇＤ（ω）相对于 ｈＤ（ω）自然有较高的全局敏感度
（式（１３）），因此必须合理制定β的取值使得ｇＤ（ω）添
加噪声规模较小。

在高维度的数据集中，根据全局敏感度的计算方

法（式（１３）），ｇＤ（ω）的全局敏感度Δｆ１更是远远高于
Δｆ２的，因此为了保证训练结果的准确性，ｇＤ（ω）应该
被分配到更多的隐私预算使得对其添加的噪声规模降

低，根据算法３流程中的步骤４，β的取值就要增大。
表１总结了β为各个取值时，ｇＤ（ω）和ｈＤ（ω）被

分配到的噪声服从的分布。

其中，ｄ０为多项式经过变量替换转化为多元线性

回归后的维度，即式（３）中Ｚ
→
的维度。并且以下对ＦＭ－

ｏｎ－ＰＲ和ＤＰＢＡ－ｏｎ－ＰＲ隐私预算分配策略的比较均
在它们的总隐私预算都为的条件下进行。

表１　β的取值以及ｇＤ（ω）和ｈＤ（ω）的噪声分布

β取值 β取值（ｄ０表示） ｇＤ（ω）的噪声分布 ｈＤ（ω）的噪声分布

Δｆ１
４ｄ４０＋４ｄ０＋１
２ｄ２０＋４ｄ０＋１

Ｌａｐ（
Δｆ２１＋Δｆ２
Δｆ１·

） Ｌａｐ（
Δｆ２１＋Δｆ２


）

Δｆ２１＋Δｆ２
Δｆ１＋Δｆ２

４ｄ４０＋２ｄ２０
２ｄ２０＋４ｄ０＋１

Ｌａｐ（
Δｆ１＋Δｆ２


） Ｌａｐ（
Δｆ１＋Δｆ２


）

　　首先说明，如果使用 ＦＭ－ｏｎ－ＰＲ中的分配隐私预
策略，则 ｇＤ（ω）和 ｈＤ（ω）始终都会被分配到服从

Ｌａｐ（
Δｆ１＋Δｆ２


）的噪声（算法１第４步）。

当β取值为 Δｆ１，相比之下，ＤＰＢＡ－ｏｎ－ＰＲ的
ｇＤ（ω）确实被分配到了规模更少的噪声，但是 ｈＤ（ω）
会被分配到规模更大的噪声。当 ｄ０的维度很大时，

Δｆ２１也会很大，同时，相比较 ＦＭ－ｏｎ－ＰＲ算法，ｈＤ（ω）
被分配到了更少的隐私预算，因此，此时的 ｈＤ（ω）是
被分配了过量的噪声，所以，在 ｄ０较大和隐私预算较
小时，β的取值不可以过大。

当β取值为
Δｆ２１＋Δｆ２
Δｆ１＋Δｆ２

时，由表２可见，ｇＤ（ω）和

ｈＤ（ω）分的噪声服从与ＦＭ－ｏｎ－ＰＲ算法一样的分布，
此时的ＤＰＢＡ－ｏｎ－ＰＲ算法和 ＦＭ－ｏｎ－ＰＲ算法完全一
致。因为ｇＤ（ω）敏感度较高，是对拟合结果影响较大

的子目标函数，所以，对 ＦＭ－ｏｎ－ＰＲ算法的优化即体
现在降低 ｇＤ（ω）所分配的噪声上，因此，可以将

Δｆ２１＋Δｆ２
Δｆ１＋Δｆ２

设置为 β取值的下限，只要 β大于此值，

ｇＤ（ω）就会被分配到相比 ＦＭ－ｏｎ－ＰＲ规模更小的
噪声。

β取值的上限，可以由基本不等式得出，由上文分

析得，β的取值须大于
Δｆ２１＋Δｆ２
Δｆ１＋Δｆ２

，小于 Δｆ１，观察它们

以ｄ０表示的形式（见表２），可以得到如下结果：

４ｄ４０＋２ｄ
２
０

２ｄ２０＋４ｄ０＋１
≤
（２ｄ２０＋槡２ｄ０）

２

２ｄ２０＋４ｄ０＋１
≤
４ｄ４０＋４ｄ０＋１
２ｄ２０＋４ｄ０＋１

（１４）

因此，β的取值上限可以定为
（２ｄ２０＋槡２ｄ０）

２

２ｄ２０＋４ｄ０＋１
。

最终β的取值范围为：
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［
４ｄ４０＋２ｄ

２
０

２ｄ２０＋４ｄ０＋１
，
（２ｄ２０＋槡２ｄ０）

２

２ｄ２０＋４ｄ０＋１
］。

定理４：算法３满足－差分隐私保护机制。
证明：如果给 ｇＤ（ω），ｈＤ（ω）分别分配隐私预算

ｇ，ｈ，且设＝ｈ＋ｇ。根据ＦＭ机制中的相关证明
（定理２），这三个单独的代价函数又分别满足 ｇ－差
分隐私，ｈ－差分隐私。于是，由定理１差分隐私的串
行组合性可知，ΔｆＤ（ω）的算法满足－差分隐私。

４　实验与分析
４．１　实验环境

实验环境为Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７－９７５０ＨＣＰＵ
２．６０ＧＨｚ，１６Ｇ内存。实验使用的数据集为：来自ＵＣＩ
的联合循环发电厂（ＣＣＰＰ）数据集、个人家庭用电
（ＩＨＥＰＣ）数据集和 Ｋａｇｇｌｅ上获取的 ｄｉａｍｏｎｄ钻石价
格预测数据集。属性如表２所示。

表２　实验中使用的数据集

数据集名称 实例数 维数

ＣＣＰＰ ９５６８ ４

ＩＨＥＰＣ ２０７５２５９ ９

Ｄｉａｍｏｎｄ ５３９４０ １０

　　为了验证所设计算法的可行性，在这三个数据集
上依次使用该算法进行训练，通过训练结果的精确度

来判断它们的可用性。此外，为了检测隐私预算 对
模型准确性的影响，对每个数据集也将以不同的隐私

预算进行多次训练。由于噪声的影响，也会进行多
次实验取结果的均值。

４．２　实验结果及其分析
４．２．１　隐私预算对拟合结果准确度的影响

回归分析有多种性能指标衡量其精确性，该文使

用拟合优度（Ｒ２）来衡量训练模型的准确性，Ｒ２的取
值不会超过１，越接近１表示训练结果的准确度越高，
特别地，当Ｒ２＜０时，表示拟合结果尚不如取数据集的
平均值的精度高。

在多项式回归的阶数设置方面，经测试，对于

ＣＣＰＰ数据集，将它们的阶数设置为 ３最佳；对于
ＩＨＥＰＣ数据集和Ｄｉａｍｏｎｄ数据集，设置为２最佳。

图２分别是三个算法对三个数据集在不同隐私预
算下训练结果的准确性的比较，并且 取值范围为
｛０．０１，０．１，１，１０，１００｝。横坐标是隐私预算的取值，
Ｒ２＿ｓｃｏｒｅ是结果的拟合优度 Ｒ２。标签中，Ｎｏｐｒｉｖａｃｙ
即不含任何隐私保护机制的多项式回归，它将作为其

他三个算法精确性的比较基准。

从图２可见，三个数据集的训练结果均遵循隐私
预算越大，训练出的模型精确度越高的规律，并且当隐

私预算足够大时，几个算法之间的精确度差距甚微，同

时与无隐私保护的算法的精确度接近。

另一方面，无论基于哪个数据集的实验，结果都表

明ＤＰＢＡ－ｏｎ－ＰＲ算法拥有最高的精确度，其次是 ＦＭ
－ｏｎ－ＰＲ算法，ＤＰＣ－ｏｎ－ＰＲ算法最次。由于ＤＰＣ－ｏｎ－
ＰＲ算法提出的目的是为了加强 ＦＭ－ｏｎ－ＰＲ算法的数
据安全性，它只对会泄露隐私的特征变量添加更多噪

声，并考虑每个特征变量与输出的关联性，因此可能会

对高敏感度的特征变量添加很多不必要的噪声，从而

大大降低训练结果的准确性，因此精确性方面不如

ＦＭ－ｏｎ－ＰＲ算法。

图２　在不同隐私预算下对三个数据集
进行回归训练的结果

４．２．２　ＤＰＢＡ－ｏｎ－ＰＲ算法中 β取值对训练精确度的
影响

因为对该算法中隐私预算分配策略的优化是针对

高维度的数据集，所以这部分实验中，选取维度较高的

ｄｉａｍｏｎｄ数据集进行实验，经过数据集预处理后，它的
原始维度ｄ为９，将其多项式形式的目标函数转换为
多元线性回归之后的维度ｄ０达到了５４。同样，衡量准
确性的标准仍然是拟合优度Ｒ２。

图３是ＤＰＢＡ－ｏｎ－ＰＲ算法取不同 β值并在不同
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隐私预算下的训练结果，横坐标 ｅｐｓｉｌｏｎ是隐私预算
的取值，纵坐标是拟合优度 Ｒ２；标签为 ｖａｌｕｅ１的曲线
中 β取值均为 ｖａｌｕｅ１＝Δｆ１（即式（１４）中的不等式上
限），在本实验中具体取值为５８３２（计算公式参考表
２）；标签为 ｖａｌｕｅ２的曲线中的 β取值为 ｖａｌｕｅ２＝

（２ｄ２０＋槡２ｄ０）
２

２ｄ２０＋４ｄ０＋１
（即式（１４）中的不等式的中间项以及

得出的β取值新上限），在本实验中具体取值为５７７１；
标签为 ｖａｌｕｅ３的曲线中的 β的取值为 ｖａｌｕｅ３＝
４ｄ４０＋２ｄ

２
０

２ｄ２０＋４ｄ０＋１
（即式（１４）中的不等式下限），在本实验

中具体取值为５６２１。
由于ｖａｌｕｅ１与 ｖａｌｕｅ２的 Ｒ２＿ｓｃｏｒｅ（即纵坐标值）

差值和ｖａｌｕｅ２与ｖａｌｕｅ３的差值相差过大不便于比较，
因此将比较结果分在了两张图表中。

图３　ＤＰＢＡ－ｏｎ－ＰＲ算法中β取值对准确性的影响
图３（ａ）中，β取值为ｖａｌｕｅ１时，在＝０．０１和０．１

的情况下，实验得到的 Ｒ２＿ｓｃｏｒｅ均远远小于－１，而在
此图中，ｖａｌｕｅ１代表的曲线在这两个取值上均以－１代
替表示，仅代表在这两种情况下，训练结果不理想。结

果看来，β取值为ｖａｌｕｅ２的训练精确度比 ｖａｌｕｅ１时高
很多，尤其在隐私预算较小时更明显。

图３（ｂ）中，β取值为 ｖａｌｕｅ３时，如３．２．３小节所
述，此时的 ＤＰＢＡ－ｏｎ－ＰＲ算法就与 ＦＭ－ｏｎ－ＰＲ算法
一致，β取值为 ｖａｌｕｅ２的训练精确度比取值为 ｖａｌｕｅ３
时高，结合４．２．１的实验，这也证明了 ＤＰＢＡ－ｏｎ－ＰＲ
算法的精确度性能是优于ＦＭ－ｏｎ－ＤＰＢＡ的。

综上，在３．２．３节中β的取值策略是可行的。

５　结束语
该文研究并设计了三个面向多项式回归的差分隐

私保护算法，并且理论证明了它们满足差分隐私性质；

三个算法与无隐私保护的多项式算法的训练结果进行

的比较，也证明了它们的可用性；此外经实验，得出了

数据可用性最高的算法为 ＤＰＢＡ－ｏｎ－ＰＲ的结论。由
于ＤＰＣ－ｏｎ－ＰＲ和 ＤＰＢＡ－ｏｎ－ＰＲ分别在数据安全性
和数据可用性方面进行了改进，因此在实际应用中，可

以根据需求来对两个算法进行选择。总体来说，面向

多项式回归分析的差分隐私算法研究的重点是数据的

安全性和可用性间平衡的问题，通常这方面研究的切

入点是隐私预算的分配与全局敏感度的计算，目前，全

局敏感度的计算也并没有达到相当精确的程度，因此，

噪声的添加量仍有优化的余地，这也将是未来面向多

项式回归的差分隐私保护算法研究的方向。
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