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针对 ROS 服务通信机制的软件定义改进
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(浙江理工大学 信息学院,浙江 杭州 310018)

摘摇 要:软件定义的本质是将不同硬件提供的功能抽象为标准的接口,用户通过使用抽象所得到的接口来使用具体的硬

件功能从而满足不同的需求。 ROS 作为一款开源的机器人通信框架,其目标是解决机器人开发过程中代码无法复用的问

题。 然而在其核心通信方式的服务通信机制中却存在关于服务端的单点失效问题:若提供特定服务的节点服务端失效,
则服务不可用。 针对该问题,提出了一种使用软件定义范式所改进的服务通信机制模型 Rosie。 该模型可以在保持服务端

对客户端完全透明的原有通信逻辑和优势的条件下,实现了服务通信的高可用。 并且在该基础上进一步实现了对服务端

的可编程管理。 在设计的应用场景中,该模型对原有的服务端单点失效问题达到了预期的解决效果。 更进一步,该模型

在设计的过程中加入了对去中心化等特性的考虑,为未来的工作创造了必要的条件。
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Software-defined Improvement for Service Communication
Mechanism of ROS

LI Bing-jian,BIAN Jing
(School of Information,Zhejiang Sci-Tech University,Hangzhou 310018,China)

Abstract:The essence of software definition is to abstract the functions provided by different hardware into standard interfaces. Users can
use specific hardware functions by using the interfaces obtained from the abstraction to meet different requirements. ROS,as an open
source framework for robot communication,aims to solve the problem of code reuse during robot development. However,in the service
communication mechanism of its core communication mode,there exists the problem of single point of failure on the server side:if the
node providing a specific service fails,the service is unavailable. For solving this problem,Rosie,a service communication mechanism
model improved by software definition paradigm,is proposed,which can realize the high availability of service communication under the
condition of keeping the original communication logic and advantages of being completely transparent between the server and the client.
Moreover,the programmable management of the server is further implemented. In the designed application scenario,such model achieves
the expected solution to the original server single point failure problem. Furthermore, the consideration to the characteristics of
decentralization in the design process is added to create necessary conditions for future work.
Key words:software-defined;ROS;service communication;SPOF;high availability

0摇 引摇 言
软件定义作为近十年来提出的新兴概念,已经出

现了各种应用实现。 而作为这个概念最成熟的应用之

一的软件定义网络(SDN) [1-2],核心思想是将网络分

为基础设施层、控制层和应用层。 其中控制层通过南

向接口与基础设施层通信,向交换机及路由器等基础

设施下发数据包的转发规则;再通过北向接口向网络

管理者提供网络相关的可编程接口,网络管理者通过

使用提供的接口来编写管理程序来设定控制层,从而

控制整个网络中数据包的转发行为。 另一个软件定义

的应用实例冥软件定义存储[3-4],核心思想是将管理

和存储数据的逻辑同实际存储数据的硬件相分离,从
而达到使用管理一个单独存储设备的逻辑来维护由多

个不同存储硬件所组成的存储集群的目的。 故软件定

义的本质就是将提供相同功能的不同基础设施抽象为

标准的接口,然后通过使用标准接口来使用基础设施
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的功能而忽略其在具体实现上的差异[5]。
ROS[1] (Robot Operating System,机器人操作系

统)是一款以 UNIX 操作系统为平台,针对机器人开发

时各种功能模块不能复用的痛点所创造的分布式通信

框架。 经过十多年的发展和版本迭代,其几乎已经成

为机器人开发领域的主流标准。 ROS 主要分为四个

组成部分:通信机制、开发工具、应用功能以及生态系

统[6]。 而其中的通信机制是建立松耦合,点对点的分

布式架构的基础所在。 而这其中又包括异步的话题通

信,同步的服务通信以及用于公共静态数据存储和共

享的参数服务器。 依托于这种通信方式所支持的分布

式架构,基本功能会以文件或者进程的形式存在并且

共享,从而成功提高了代码复用率。 但是,在服务通信

机制当中却存在服务端单点失效问题:一个服务只能

由一个进程注册提供,当任何提供指定服务的进程停

止工作,则服务不可用。 并且因为服务通信的同步特

性,失效的服务可能会造成无法预测的阻塞从而导致

系统整体的可用性下降。
针对以上 ROS 服务通信机制中存在的单点失效

问题,该文借鉴软件定义网络的主流标准 OpenFlow[7]

通过操作流表来定义,存储和管理数据包转发规则,从
而控制网络中数据包转发行为的思想。 设计了一种通

过“服务表冶来存储服务端描述信息,然后使用手动或

者自动管理机制将可用服务端通信地址提供给客户端

以完成服务通信的模型 Rosie。 该模型保证了在原有

服务通信的逻辑上,对客户端完全透明的条件下,实现

了服务通信的高可用。 并且又进一步参考了版本控制

系统[8]的设计思路,提供了一种针对服务表的服务端

可编程管理方案。 从而满足了软件定义概念中“基础

设施虚拟化,管理任务可编程冶 [5]的基本要求。

1摇 背摇 景
1. 1摇 软件定义

软件定义网络起源于 2006 年斯坦福大学的 Clean
Slate 研究课题[9],其项目负责人 Nick McKeown 于

2008 年发表文章正式提出软件定义网络的第一个实

验性协议 OpenFlow[10]。 在现存的传统网络中,负责

转发数据包的交换机和路由器不仅要负责数据包的转

发行为,并且还要进行制定数据包向何处转发的转发

决策。 随着网络规模不断扩大,交换机和路由器承担

的计算开销也在不断加大。 为了解决网络设备日趋严

重的算力紧张问题,软件定义网络利用分层的思想,将
数据包的转发行为和转发决策相分离,有效降低了路

由器的工作负荷。
1. 2摇 ROS

ROS 诞生于 2007 年的斯坦福大学的 STAIR

(Stanford AI Robot)项目[11],其成员发现在开发机器

人软硬件系统集成过程中,将各种功能集成在一个机

器人上非常困难,于是就开始尝试采用分布式的架构

来连接不同的功能模块,而这也是 ROS 最终采用分布

式结构的动机。 2007 年 Morgan Quigley 及其导师

Andrew Y. Ng 在 AAAI 上发布了 STAIR 项目的研究

成果 Switchyard[12],即 ROS 的前身。 2009 年,Morgan
Quigley 及其导师同一家名为 Willow Garage 的公司合

作,又在 ICRA 上发表了文章[13] 并向外界正式介绍了

ROS。 2010 年,Willow Garage 发布了开源的 ROS 1. 0
并且建立了 ROS 社区。 2012 年 Willow Garage 公司又

宣布 成 立 Open Source Robotics Foundation[14]。 在

OSRF 的运营下,ROS 在近十年先后发布了若干个发

行版本,截至目前最新的 ROS 版本是发行于 2020 年

的 ROS Noetic Ninjemys[15]。

2摇 架摇 构
本节在以描述 ROS 系统架构以及其服务通信机

制的基础上,介绍以软件定义为范式,为了解决其单点

失效等问题从而重新设计的服务通信模型 Rosie。 通

过同现有的 ROS 框架进行对比的方式来表现 Rosie 模

型所解决的问题的方式及其设计的优势所在。
2. 1摇 整体架构

ROS 作为一种松耦合、分布式的通信框架,其中

的通信单元是节点(ROS Node)。 逻辑上的节点是一

项功能。 而实际中的节点是一个用来完成特定任务的

进程或者线程。 并且,只要遵循 ROS 通信机制的标准

协议,每个节点可以选择不同的,受 ROS 支持的语言

进行编写,并运行在不同的主机上。 为了能让节点之

间互相通信,ROS 提供了一个特殊的管理进程即 ROS
Master,该进程是所有节点的管理者。 负责提供节点

信息的注册,以及服务通信中服务端的套接字地址,以
供客户端查找并通信。 最后还提供参数服务器的功

能,用于存储和提供在所有节点之间静态的,共享的数

据。 ROS Master 进程在一个基于 ROS 的分布式系统

中是唯一的,故必然也存在同样的单点失效问题。 如

果因为系统的复杂化导致管理节点的数量持续上升,
那么承载节点管理服务的硬件设备也可能面临超负荷

运行的风险。 如图 1 所示,ROS 节点管理进程,图像

获取和图像处理节点运行在主机 ROBOT 上,而图像

显示节点运行在主机 LAPTOP 上。 功能节点向节点

管理器注册并且互相查找进行通信,从而完成特定的

任务。
而在重新设计的软件定义模型 Rosie 中,包括节

点管理器(Rosie Master) 在内的所有功能都由节点

(Rosie Node)来进行创建。 这样设计对比 ROS 的优
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势在于:节点管理器可以出现在系统中的任意节点上,
不同系统的设计者可以根据不同情况来决定节点管理

器的运行环境。 除此之外该设计还为节点管理器的去

中心化创造了条件。 如图 2 所示,在软件定义模型

Rosie 中,图像处理节点和图像获取节点位于主机 RO鄄
BOT 上。 和 ROS 不同的是,图像处理节点还同时

承担了节点管理器的功能。并且,用户还可以将这个

ROS Master

Image Getter
Node

Image
Processing

Node

Image
Displaying

NodeRegisteringRegistering

Robot Laptop

Image Data

图 1摇 ROS 整体架构

IMAGE PROCESSING NODE

ROSIE MASTER

IMAGE PROCESSOR

IAMGE GETTER NODE

IMAGE GETTER

IMAGE DISPLAY NODE

IMAGE DISPLAYER

Registering

ROBOT LAPTOP

Image Data

图 2摇 Rosie 整体架构

功能创建在图像获取或者图像展示等任何其他节

点上。
2. 2摇 软件定义服务通信架构

2. 2. 1摇 服务端虚拟化

在 ROS 服务通信机制中,一个服务名称只能由一

个特定的服务对象注册并提供服务功能,服务对象的

相关信息通过服务名称这个服务的唯一特征注册在

ROS Master 中。 需要使用该服务的客户端需要通过

服务名称向 ROS Master 查询服务是否存在。 若服务

存在,那么 ROS Master 会将服务通信套接字地址传递

给客户端,客户端通过接收到的服务地址来使用服务;
若服务不存在,则需要一直等待,直到有相应服务注

册。 这种机制的缺点在于,一旦提供特定服务的进程

失效,虽然在节点管理器中能够查找到服务端的套接

字地址,却无法建立有效的连接,可能会导致系统抛出

异常从而使整个系统的稳定性下降。 如图 3 所示,若
服务节点 ROS SERVER 停止工作,那么即使 ROS
CLIENT 可 以 从 ROS MASTER 处 查 询 到 ROS
SERVER 的套接字地址,也无法建立连接并完成服务。

而在 Rosie 服务通信机制中,服务特征被扩充至 3
个:服务名称、输入数据类型和输出数据类型。 其中服

务名称决定服务逻辑,输入和输出数据类型决定该逻

辑所作用的数据类型。 该设计的优势在于:对于抽象

的服务逻辑,可以提供多个不同的实现;而任意一种服

务逻辑的实现,可以作用于不同的数据类型。 相比于

ROS 中区分服务只能通过不同的服务名称,Rosie 中

服务的定位方式更加有利于服务进行分类管理。

ROS MASTER

ROS
SERVER

ROS
CLIENT

0. advertise service
{ServiceName, IpAddress, Port}1. lookup service

{ServiceName}

2. {IpAddress, Port}

3. request data(arguments)

4. respond data

RPC/XML

TCP

图 3摇 ROS 服务通信机制

摇 摇 如图 4 所示,Rosie 借鉴了 OpenFlow 中使用流表

来管理数据包转发规则的思想,使用服务表来管理服

务端信息的注册和查询。 如图 5 所示,当客户端发出

服务查询请求之后,Rosie Master 通过客户端提供的服

务特征在服务表中查询,若服务存在,则在检查完服务

有效性之后将服务信息返回给客户端;若服务不存在,
则返回一个空的套接字地址对象来通知客户端其指定

的服务不存在。 而客户端会通过轮询的方式不断向

Rosie Master 查询该服务,直到存在为止。 当客户端拿

到服务端套接字地址信息之后,若成功请求服务,则完

成服务流程;若套接字地址所指向的服务端失效,则重

新请求 Rosie Master 查询指定的可用服务端。
最后,Rosie 并没有将服务表预设为具有特定数据

结构的容器,而是将服务表设定为抽象的接口,任何实

现了服务表接口的容器类所创建的容器对象都可以用

来构造 Rosie Master 并作为其服务表使用。 这样设计
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的优势在于:不仅满足了用户和开发者可能在不同场

景下自定义服务表的需求,同时也不会破坏服务通信

的既定工作流程。 以上设计很好地满足了软件定义概

念中对于“基础设施虚拟化冶的核心要求。

图 4摇 Rosie 服务通信机制

图 5摇 Rosie 服务通信流程

2. 2. 2摇 服务端的可编程管理

Rosie 借鉴了版本控制系统的设计思想,管理端将

服务表中的内容以拉取的方式完全传输到本地,用户

程序对其中的内容进行修改之后,再推送到 Rosie
Master 中以更新服务表。 这种管理方式的优势在于操

作具有较粗的粒度,在管理过程中仅有拉取和推送两

个数据传输操作,大大降低了网络开销。 并且将表项

数据拉取到本地之后,不仅可以利用本地算力来快速

地对表进行修改,还可以检查服务表项中通过接口方

法无法查看的服务特征,具有较高的扩展性。 但缺点

是服务管理节点可以获取服务表的全部内容,对服务

表内容的操作具有完全修改权限,安全性无法得到

保证。
总而言之,该管理方案基本满足了软件定义概念

中对于“管理功能可编程冶的核心要求。

3摇 实摇 验
3. 1摇 方摇 案

在使用“基础设施虚拟化冶概念来解决服务通信

单点失效问题方面,实验目标任务为客户端每隔 1 秒

请求一次时间服务,一共请求 10 次。 提供时间服务的

服务端会在启动或同客户端通信之后的 20 秒内任意

时间失效。 每次实验将上述任务重复 500 次。 对比分

别使用 ROS 和 Rosie 通信机制的客户端时间服务请求

成功的次数,并且计算任务完成的成功概率。 而在实

现“管理功能可编程冶方面,实验目标任务为在客户端

请求时间服务的过程中将所有服务关闭 5 秒从而阻止

客户端获得时间,然后再启用所有服务,使客户端可以

继续使用时间服务。
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3. 2摇 结果与分析

当使用 ROS 服务通信机制进行时间请求任务时,
若唯一的时间服务器停止工作,则时间客户端无法获

得时间并完成服务。 除非时间服务器重新运行,否则

客户端会一直阻塞并且等待直到有可用的服务。
而使用 Rosie 服务通信机制进行相同的任务时,

如图 6 所示,即使当前提供时间服务的服务器停止工

作,只要系统中还有可用的时间服务器,Rosie Master
就会查询服务表并且将可用的时间服务器的通讯地址

发送给客户端使其完成服务通信任务。 可以看出

Rosie 服务通信机制有效解决了 ROS 中存在的单点失

效问题,在原时间服务器( ID:3)失效后,可以通过新

时间服务器( ID:1)来完成任务。

图 6摇 Rosie 服务通信机制克服单点失效

摇 摇 如表 1 所示,在 ROS 通信机制下,重复实验中每

秒获取 1 次时间一共请求 10 次时间服务的任务完成

率在访问触发(被访问之后会随时失效)的失效机制

下只有 47. 8% ,服务的平均有效时长只有 9. 942 秒。
而在 Rosie 通信机制下,当系统中有 3 个提供相同服

务的服务端在客户端需要服务时同时启动工作,在访

问触发的失效机制下,服务完成率高达 96. 4% ,服务

的平均有效时长长达 30. 006 秒。 即使将失效机制修

改为启动触发(启动之后会随时失效),服务完成率也

会高达 86. 0% ,平均有效时长为 15. 18 秒。
表 1摇 不同通信机制的服务可用性

通信机制 失效策略 任务完成次数 任务完成占比 / % 平均服务有效时长 / s

ROS 访问触发 239 47. 8 9. 942

Rosie 访问触发 482 96. 4 30. 006

Rosie 启动触发 430 86. 0 15. 180

摇 摇 而在软件定义的另一个核心特征“管理功能可编

程冶的实现方面,如图 7 所示,自日志 ALL SERVICES
SHUTDOWN FOR 5 SECONDS. . . 之前客户端最后一

次接收到的时间 17:40:56 到日志 ALL SERVICE IS
BACK ONLINE. 之后客户端第一次接收到的时间17:
41:04 之间相差 8 秒,排除程序运行和数据传输的时

间,可以认为该文采用的方案可以满足软件定义概念

中“管理功能可编程冶的核心要求。

最后,Rosie 中关于服务表的操作是通过调用服务

表实现的接口完成,而非将其预设为某种拥有特定数

据结构的容器,核心原因就是贯彻“基础设施虚拟化冶
的软件定义思想,使服务表可以根据不同的情况采用

不同的数据结构来实现,从而实现性能上的差异化。
假设系统中有 n 种不同的服务,而每种服务由 m 个服

务端提供服务。 公式(1) ~ 公式(3)表示使用不同数

据结构实现的服务表随着服务种类 n 和每个服务中包
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含的服务端数量 m 增长时,查询指定服务的有效服务 端地址的操作的时间复杂度。

图 7摇 Rosie 服务通信机制中可操作服务表来控制服务的可用性

摇 摇 若基于链表实现的服务表,其可用服务对象查询

的时间复杂度为:
TLinkedList(n,m) = n·m = O(nm) (1)
若基于使用防冲撞链的哈希表实现的服务表,其

可用服务对象查询的时间复杂度为:
THashTable(n,m) = 1·m = O(m) (2)
若基于搜索树实现的服务表,其可用服务对象查

询的时间复杂度为:
TBinarySearchTree(n,m) = log2(n)·m = O(m log2(n))

(3)
假设服务种类 n与每种服务下服务端数量 m均为

线性增长,则在任意 n与 m的情况下,基于链表实现的

服务表的最长查询耗时将是基于哈希表实现的服务表

的 n倍,是基于搜索树实现的服务表的
n

log2(n)
倍。 同

理可得,基于搜索树实现的服务表最长查询耗时将是

基于哈希表实现的服务表的 log2(n) 倍。 从以上分析

可得,随着服务种类 n 的不断增长,基于不同实现的服

务表在查询操作上将具有较大的性能差距。 故 Rosie
通信机制允许不同用户在不同场景中使用不同实现的

服务表也是设计的优势之一。

4摇 未来工作
虽然该模型解决了 ROS 的服务通信中所存在的

单点失效问题,但在该模型中依然存在很多缺陷:
(1)虽然对服务表实现了可编程管理并且尽可能

降低了可能存在的管理延迟,但是随着管理节点增长

到一定数量,可能还是会因为管理时需要独占服务表

而对整个系统的正常工作产生很大影响,如何解决管

理节点和功能节点之间共享服务表的问题还需要深入

研究。
(2)虽然模型解决了 ROS 中服务通信中服务端的

单点失效问题。 但是对于 ROS 整体框架来说,节点管

理器 ROS Master 本身也同样存在单点失效的问题。
如何对 ROS 本身进行去中心化改造是一个需要继续

深入研究的问题。
(3)目前解决单点失效的问题在于系统中必须有

至少一个可用的服务,若所有的服务端失效,则服务依

旧不可用。 那么如何使用软件定义的思想进行重新设

计,将系统中可以使用的服务组合构建为已经失效的

服务,使其在对客户端完全透明的条件下,满足客户端

的服务请求。

5摇 结束语
ROS 作为一种基于 UNIX 系统的开源,分布式的

通信框架,已经在机器人领域取得了令人瞩目的成就。
但是其中的服务通信机制中也存在服务会单点失效的

问题。 针对这个问题,提出了一种以软件定义概念为
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范式的改进模型 Rosie。 该服务通信模型的设计参考

了软件定义网络协议 OpenFlow 中使用流表来管理数

据包转发行为的核心思想,通过向节点管理器中加入

实现了服务表接口的容器来管理系统中的服务端。 并

且在此基础上进一步参考了版本管理器的设计思想,
实现了通过拉取,修改和推送的方式来实现服务表内

容的可编程修改,从而管理服务端可用性的设计。 基

本满足了“基础设施虚拟化冶和“管理功能可编程冶这
两项软件定义概念的核心要求。 在设计的实验中,该
模型表现良好,基本达到了的预期目标。 在文章的最

后,还根据当前模型所存在的缺陷,提出了一些未来工

作的可能方向。
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