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面向数据处理与管理的云平台系统架构设计

汪摇 朋,姜红玉,封摇 雷
(中国电子科技集团公司第十五研究所,北京 100083)

摘摇 要:随着云原生技术在云计算领域的广泛应用,应用云原生技术更好地支撑业务能力成为了开发者们关注的重点。
大数据环境下,基于海量数据和信息,针对数据处理与信息管理业务,对云平台系统进行了研究工作,梳理了系统的功能

组成,部署形式,从体系架构、功能结构、技术设计等方面设计了一种面向数据处理与信息管理的云平台,给出了框架、方
法和技术,实现系统资源的统一管理、监控、共享和调度,实现应用的统一部署和高可用性。 从整体角度分析设计了技术

体系架构。 通过应用容器云技术,该平台能够自动部署集群、快速扩容计算空间,用于应对大型数据处理面临的计算量巨

大、优化困难等问题。 该系统架构自动化程度更高、可用性更强,应用运行结果更具稳定性,能有效满足信息在存储、大规

模计算、深度数据挖掘等方面的需求,从而达到通过云平台技术强力支撑数据处理与信息管理业务以及提升数据处理能

力的目的。
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Design of Cloud Platform System Architecture for Data
Processing and Information Management

WANG Peng,JIANG Hong-yu,FENG Lei
(The 15th Research Institute of China Electonics Group Corporation,Beijing 100083,China)

Abstract:With the wide application of cloud native technology in the field of cloud computing,the application of cloud native technology
to better support business capabilities has become the focus of developers. In the big data environment,based on massive data and infor鄄
mation, aiming at data processing and information management business,we study the cloud platform system, combs the functional
composition and deployment form of the system,designs a cloud platform for data processing and information management from the
aspects of architecture,functional structure and technical design,and gives the framework,methods and technologies,so as to realize the
unified management,monitoring,sharing and scheduling of system resources,and realize the unified deployment and high availability of
applications. The technical architecture is analyzed and designed from the overall perspective. Through the application of container cloud
technology,the platform can automatically deploy clusters and rapidly expand computing space to deal with the huge amount of
computing and optimization difficulties faced by large-scale data processing. The system architecture has higher automation,stronger a鄄
vailability and more stable application operation results. It can effectively meet the needs of information storage,large-scale computing
and deep data mining, so as to strongly support data processing and information management business and improve data processing
capacity through cloud platform technology.
Key words:cloud native;cloud platform;container technology;cloud computing;big data

0摇 引摇 言
信息技术从出现伊始到渐成主流,其发展历程经

历了软件、开源、云三个阶段。 从软件到开源,再到云,
这也是信息技术的发展趋势。 容器技术日趋成熟,在
应对微服务和系统集约化方面具有巨大优势[1]。 仅通

过开源产品搭建并运维一个高可用、高度弹性化的平

台,进而实现近乎 100%的可用性,难度可想而知。 因

此,在提供技术思路的同时,进一步提供整套云解决方

案以保障不断扩展的非功能需求,便成了当今新一代

平台的追求[2]。
随着虚拟化技术的成熟和分布式架构的普及,用

来部署、管理和运行应用的云平台被越来越多地提及。
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IaaS、PaaS 和 SaaS 是云计算的三种基本服务类型,分
别表示关注硬件基础设施的基础设施即服务、关注软

件和中间件平台的平台即服务,以及关注业务应用的

软件即服务。 容器的出现,使原有的基于虚拟机的云

主机应用,彻底转变为更加灵活和轻量的“容器+编排

调度冶的云平台应用[2]。
容器技术作为一种比虚拟化更轻量的资源提供技

术,受到业界广泛青睐与应用,大大推动和简化了软件

的开发、部署和运营。 容器服务依托容器技术,通过整

合软硬件资源,以容器的形式向开发者 / 运营者提供应

用的编排、部署、管理和监控等云服务。

1摇 云原生
云一般是指一个提供资源的平台,云计算的本质

是按需分配资源和弹性计算。 云是指我们在哪里计

算,而云原生指的是如何实现[3]。 云原生应用被重点

关注的地方,是让应用能够利用云平台实现资源的按

需分配和弹性伸缩。 云原生还关注规模,分布式系统

应该具备将节点扩展到成千上万个的能力,并且这些

节点应具有多租户和自愈能力。
从本质上来说,云原生是一种设计模式,它要求云

原生应用具备可用性和伸缩性,以及自动化部署和管

理的能力,可随处运行,并且能够通过持续集成、持续

交付工具提升研发、测试与发布的效率[4-10]。
Kubernetes 是一个全新的基于容器技术的分布式

架构领先方案[11]。 Kubernetes 是一个容器编排系统,
基于容器技术,实现了资源管理的自动化,擅长无状态

的应用部署管理,在微服务领域起到了重要作用。
Kubernetes 对运行在其上的应用会进行实时状态监

控,当集群判断出容器状态异常时,可自动对应用进行

重启,保证业务稳定运行[12]。 在云原生设计模式下,
Kubernetes 作为重要基础设施,成为了云服务及应用

交付的新底座。

2摇 系统概述
面向数据处理与信息管理的云平台系统是以先进

的云平台技术为基础,集多源异构数据存储管理和数

据处理服务、在线信息云服务等于一体的基础云平台。
将云平台技术和数据处理与信息管理业务进行融合,
使信息在存储、大规模计算、深度数据挖掘等方面获得

云平台技术的强力支撑,提升数据处理能力。

3摇 系统设计方案
面向数据处理与信息管理的云平台系统,以容器

为核心,结合业务场景与云原生技术进行整体设计,旨
在建立一个能够让高度分布式的应用程序可以在不断

变化的环境中运行的云平台。
3. 1摇 系统功能结构设计

3. 1. 1摇 系统功能组成

面向数据处理与信息管理的云平台系统由基础云

平台系统、运维及安全管理系统、分布式信息存储管理

系统、信息处理插件支撑系统、信息在线应用支撑系统

五个分系统组成,如图 1 所示。

图 1摇 系统组成

摇 摇 (1)云平台系统。
依托云平台为上层业务系统提供资源统一管理,

提供资源按需分配、系统托管和业务快速部署的能

力[13-14]。 云平台系统提供节点资源、存储资源的管理

功能,主要包括:计算框架 / 数据库服务、存储服务、消
息队列服务。 提供应用编排、应用调度管理、应用弹性

伸缩管理、应用升级管理、软件包 / 镜像包生命周期管

理等云应用管理功能。
(2)运维及安全管控系统。摇 摇

基于云平台提供了覆盖硬件、网络基础设施和应

用日志的基础监控,以及基于上述数据和业务模型实

现的分布式应用故障及性能管理工具,提供一个从问

题发现、问题界定、问题定位、问题处置的故障全生命

周期的管理平台。
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提供“统一安全服务框架冶,为各应用提供一站式

的可视化授权管理中心和统一的鉴权服务中心。 即统

一用户、组织机构信息管理与查询服务;统一身份认

证;统一授权管理,并可支持分级授权管理;统一鉴权

服务;统一日志访问管理与安全审计。
(3)分布式信息存储管理系统。
分布式存储是指文件系统管理的物理存储资源不

一定直接连接在本地节点上,而是通过计算机网络与

存储节点相连,设计目标是在通用、廉价的硬件平台上

构建大容量、高吞吐率和可伸缩性的分布式存储

架构[15-16]。
基于分布式存储技术,实现分布式数据管理系统;

构建多源信息的存储组织模型,实现异构数据的存储

与管理;基于分布式并行事务处理框架实现海量数据

高效查询访问功能。
(4)信息处理插件支撑系统。
基于云计算、虚拟化和并行处理技术,构建数据处

理插件管理框架系统,支撑面向各业务接入集成,实现

处理任务的并行化执行。
(5)信息在线应用支撑系统。
提供面向支撑用户应用的平台系统,在线服务运

行环境提供对各类在线服务插件的支持,实现各类能

力的网络服务化访问;集成框架提供自动处理和人机

交互插件的集成应用软件平台,方便用户各类插件的

访问;可视化框架提供面向信息显示和海量大数据可

视化的平台,实现快速的数据访问和多种数据可视化

视图。
3. 1. 2摇 系统部署形式

系统采用集群的模式进行部署,集群包含的机器

根据用处不同被分配给不同的系统来使用,系统软件

的具体部署部位如图 2 所示。

图 2摇 系统物理组成

将两台服务器分配为云计算节点,用于部署云平

台系统提供云平台的基础运行环境;将另外两台服务

器分配为数据存储节点,用于部署数据管理系统,为数

据生产、服务提供数据存储访问环境;在上述环境上构

建了处理云平台部署处理插件系统,提供各类处理功

能的虚拟化运行环境以及服务运行管理框架,实现处

理功能的插件化、并行化运行;在其他虚拟化环境上部

署应用支持系统及运维安全管控系统,实现系统必须

的基础功能。
3. 2摇 软件技术设计

3. 2. 1摇 技术体系架构

面向数据处理与信息管理的云平台系统技术结构

按照云+端和平台+插件应用的架构思路,构建基于云

计算与大数据的信息处理管理云平台。 数据处理云平

台负责提供多源、海量信息接入管理、融合处理、存储

等云服务;服务应用云平台构建基于平台+插件的一

体化综合应用服务框架,面向用户提供信息综合展现

平台,提供数据服务、分析服务、应用服务等插件功能。
系统体系架构如图 3 所示。

……

…...

…… …… ……

…… ……

……

……

……

图 3摇 系统体系架构

3. 2. 2摇 功能体系

采用“共用平台+数据+应用插件冶的集成框架,整
合各种业务数据等信息资源,在统一的共用平台上组

织管理和共享使用,实现资源统一管理、信息统一服

务。 在统一平台下将数据服务对外发布,构建网络服

务云,实现数据栅格化信息服务能力,按需随遇接入的

各种应用终端,支持四类信息服务,包括共用支撑服

务、软件服务、业务功能服务和高级信息产品服务,形
成“网络服务云冶+“应用终端冶的服务体系。 面向数据

处理与信息管理的云平台服务视图如图 4 所示。
共用支撑服务主要包括系统管理、资源管理、状态
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监控、租户管理、人员权限与角色管理等用户使用的基 础性服务。

图 4摇 系统服务视图

摇 摇 软件服务主要包括集成框架、通用插件包、插件管

理容器、云端应用平台、集成规范等支撑应用系统构建

和运行的服务。
业务功能服务主要由各类处理插件构成,分为平

台通用、处理基础和处理专用插件三类。
高级信息产品服务包括各种业务数据等面向用户

的多样化处理功能服务。

4摇 系统关键技术
4. 1摇 在线服务智能管理调度技术

在线服务智能化管理调度技术是解决分布式网络

环境下多服务之间协同的问题,为建立高并发支撑能

力、高性能、高可靠性在线信息服务系统奠定技术基

础,主要包括两方面:
(1)在线服务智能化调度。
主要解决如何将分布式上的多个在线服务虚拟成

一个逻辑上统一的“超级冶云服务中心的问题,实现统

一的在线信息服务管理平台,实现对各个注册的所有

信息服务的虚拟化管理,以便支持服务的动态绑定、发
现和替换,以及为用户即时提供更能面向用户业务领

域的、种类更丰富的服务,达到信息服务的快速访问与

全局负载均衡效果。
在线服务智能化调度技术主要包括服务目录、状

态监控、访问控制、动态路由、服务发现及智能缓存等

技术(见图 5),服务智能化调度的过程是:当客户端发

送访问请求时,系统根据服务目录搜索能够满足需要
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图 5摇 在线服务智能管理调度技术原理图
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的所有在线服务,并监听服务之间的多应用服务器集

群的状态,评估集群服务负载后,通过访问控制来指派

最优的微服务来执行[17],因服务扩充或服务器停止工

作等各类原因导致服务节点发生变化时,网络能进行

发现服务、动态路由,为减少服务与应用终端的网络负

载,在应用终端采用智能缓存的方法实现本地化快速

服务和离线条件下的应用保障。
(2)信息服务虚拟化管理。
虚拟化管理是指将多应用服务器集群机制下的各

类服务进行聚类、组合、封装、转换,生成新的适合用户

要求的虚拟服务,实现在线服务的聚合。
服务虚拟化指在不改变原有服务功能的前提下,

对服务进行加工、抽象、转换,生成新的适合用户要求

的虚拟服务。 根据虚拟化层次的不同,服务虚拟化技

术手段包括服务聚类技术、服务组合技术等。 其中,服
务内聚是将功能相同或者相似的服务抽象成具有虚拟

特性的聚类服务;服务组合是将多个细粒度的服务组

合成具有一定业务逻辑的粗粒度服务。
4. 2摇 多级并行计算架构设计

目前,部分业务信息处理周期长、服务能力单一,
并且信息数据种类繁多,采集复杂,生产力量少而使用

者众多,基础数据量庞大而更新频率低、并发访问数据

量大、服务计算密度大的特点,基于云平台提供的多级

并行计算框架能力,使信息在存储、大规模计算、深度

数据挖掘等方面获得 IT 技术的强力支撑。
云计算的分布式特性天然具备了并行计算的基础

条件,在设计数据处理功能过程中,需要充分利用云计

算提供的能力实现业务处理效能的提升。 首先在物理

层面,云环境会将处理功能发布到多个实体物理机上

运行,保证处理的并发和可靠性;在虚拟化层面,云平

台会根据任务配置情况开设合适数量的虚拟环境给每

个处理任务,一个处理任务可以对应多个相同的处理

插件服务同时进行处理工作,实现处理任务的多进程

执行;在处理层面每个处理插件服务内部可以采用多

线程模式进行数据内容单元的获取,实现数据的并行

访问,而每个数据内容单元存储在分布式环境中,可以

保证数据获取的多 I / O 访问。 海量数据分布式存储融

合接入各种海量业务数据类型,支持结构化和非结构

化大数据的统一存储管理,支持弹性扩容、大容量、高
并发和高速一体化的数据访问[18]。 原理图如图 6 所

示。

图 6摇 多级并行计算技术原理图

5摇 实用效果分析
该文结合某云平台项目及测评报告,从基础云平

台、集群计算能力验证、并发任务调度、存储资源调度、
租户生命周期管理、租户资源隔离、数据加密传输、数
据安全、数据存储管理能力、数据吞吐效率、数据检索

性能测试等 18 项指标对该云平台系统进行了分析总

结,主要结果表明:
(1)单机群计算节点部署能力节点数量逸1 000

个;
(2)自动化处理插件的并发调度处理流程个数逸

100 个;
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(3)并发任务调度测试响应时间臆1 秒;
(4)针对真实数据,万兆网络环境下,单节点不低

于 200 MB / s 处理吞吐能力,简单业务处理延时毫秒

级;
(5)通过性测试项测试均为通过;
(6)有些数据处理插件运算耗时较多,需要进一

步优化处理工具算法效率。

6摇 结束语
大多数开发者都是基于多个现有解决方案进行软

件开发的。 即使是在开发一个新的软件,可能也需要

与那些现有的系统进行对接,而且已经运行的软件几

乎都不是云原生的。 云原生的绝妙之处在于它最终是

由许多不同的组件组成的,即使其中一些组件的模式

不是最新的,云原生的组件仍然可以与它们进行交互。
即使你的软件使用了旧的设计模式,应用云原生模式

依然可以带来立竿见影的价值。
该文针对数据处理与信息管理云化改造需求,从

体系架构、关键技术等方面设计了一种面向数据处理

与信息管理的云平台,给出了框架、方法和技术。 通过

应用容器云技术,该平台能够自动部署集群、快速扩容

计算空间,用于应对大型数据处理与信息项目面临的

计算量巨大、优化困难等问题。 通过容器技术和立体

化监控,可全方位监控各集群的资源整理利用率,方便

了集群的管理和维护。 并通过多集群间动态部署容器

数量,实现灵活的水平扩展能力。 研究证明,容器云技

术有力保证了数据处理与信息管理云平台的高自动化

与高可用性,具有良好的应用前景,为云平台系统的架

构设计改造给出了参考。 但考虑容器技术作为一个较

新的技术,在推动容器技术的标准化和规范化、实现更

多应用的重构及统管、构建统一化的服务组件等方面,
仍需要持续关注和研究。
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