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基于卷积痕迹挖掘的 GAN 生成假脸图片检测

罗正军,张丽丽
(南京航空航天大学 经济与管理学院,江苏 南京 211106)

摘摇 要:虚假人脸的生成与篡改带来的安全威胁已引起广泛关注。 针对目前大部分研究需分别对不同 GAN(生成对抗网

络)生成的虚假图片训练检测模型,很难提取通用特征检测虚假图片,导致模型泛化能力不足的问题,提出了一种基于虚

假图片生成过程中转置卷积层造假痕迹挖掘的 GAN 生成人脸虚假图片检测模型。 首先基于虚假图片像素局部相关性和

对比损失函数改进图片特征向量提取框架,再利用粒子群算法改进最大期望算法构成 EM-PSO(最大期望-粒子群)算法

优化特征向量求解过程,进而获取模型在图片 RGB 三通道计算得到的特征向量。 通过支持向量机和图片特征向量实现虚

假图片检测。 实验结果表明:在由 FFHQ 真实人脸数据、StyleGAN 和 StyleGAN2 生成的假脸数据构成的模型训练数据集

上,模型检测准确率最高可达 94. 25% ,AUC 值可达 0. 99,模型检测准确率明显优于 VGG16 模型在此数据集上的检测准确

率,由此验证了该模型的有效性。
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Research on GAN-Generated False Face Image Detection
Based on Convolution Trace Mining

LUO Zheng-jun,ZHANG Li-li
(School of Economics and Management,Nanjing University of Aeronautics and Astronautics,Nanjing 211106,China)

Abstract:The threat caused by the generation and tampering of fake faces has attracted widespread attention. But most of the current
research needs to train detection models respectively for the fake images generated by different GANs (Generative Adversarial Networks)
since they are hard to find the common discriminative features for judging the fake images,resulting in insufficient model generalization a鄄
bility. A GAN-generated fake face images detection model based on forensics trace mining in transposed convolution layer is proposed
for the insufficient generalization ability of existing models. Firstly,the image feature vector extraction framework is optimized based on
the principle of GAN-generated image pixel local correlation and contrastive loss function. And then the particle optimization swarm al鄄
gorithm and the maximum expectation algorithm are used to compose the EM-PSO (maximum expectation-particle swarm) algorithm,
which will optimize model solution process and obtain the feature vector from RGB three- channel in convolution process. Finally,
support vector machine uses feature vectors to detect fake images. Experiments were performed on data set composed of FFHQ real face
data and fake face data generated by StyleGAN and StyleGAN2. The results demonstrate that the detection accuracy of the proposed
model reaches 94. 25% ,and the AUC value reaches 0. 99. The detection accuracy of proposed model is superior to the VGG16 model,
verifying the effectiveness of the proposed model.
Key words:generative adversarial networks (GAN);contrastive loss;convolutional trace;fake face images;feature extraction;fake detec鄄
tion

0摇 引摇 言
随着以生成对抗网络为代表的深度学习生成技术

不断提高,虚假图片的仿真度愈来愈高,人脸的生成与

篡改所带来的安全威胁已引起广泛关注。 Choi 等[1]

利用 Inception V3、VGG16、VGG19 和 ResNet50 四种网

络结构提取图片特征。 Li 等[2] 在 CelebA 数据集上测

试了 GAN 自有判别器和 VGG16 网络分类能力。
Andreas 等[3] 创建并公开了大规模假脸图像数据集
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FaceForensics++,并在此数据集上测试了多种 CNN 模

型。 Dang 等[4]构建 CNN 模型提取图片特征,分类准

确率优于 VGG 模型。 Fu 等[5] 设计了基于 CNN 的双

通道结构,从原始 RGB 图像和预处理图像的高通分量

中提取图片特征。 Tariq 等[6] 基于浅层神经网络模型

用来检测 GAN 生成的人脸图片和人工创建的人脸图

片。 Bonettini 等[7]利用本福德定律、Luca[8] 利用转置

卷积痕迹、Scott 等[9]基于颜色饱和度和曝光情况提取

图片特征,再对 GAN 生成虚假图片进行分类。
GAN 能够按帧生成虚假视频,因此可以将图片检

测技术推广到 DeepFake 虚假视频的检测中[10-11]。 李

旭嵘等[12]提出了基于 EfficientNet 的双流网络检测模

型,赵磊等[13]提出了一种基于时空特征一致性的检测

模型,陈鹏等[14]利用全局时序特征和局部空间特征检

测虚假视频。 胡永健等[15] 利用神经分割网络预测篡

改区域进行假脸视频跨库检测。 张怡暄等[16] 利用视

频相邻帧人脸图像差异的特征来进行预测。
考虑到已有模型较难提取通用特征用于区分多种

不同 GAN 生成的虚假图片,导致现有模型泛化能力

不足。 该文改进了 Luca 等人[8]的图片特征提取模型,
基于对比损失函数和图片像素局部相关性优化图片特

征提取过程,同时结合梯度下降和粒子群算法优化模

型求解过程。 最后在 FFHQ 数据集上进行模型检测性

能测试,该模型在检测准确率和 AUC 取值方面有着很

好的表现,检测准确率明显优于 VGG16 模型。

1摇 GAN 生成机理
生成对抗网络[17]是一种生成模型,其训练过程是

对抗博弈的过程,模型结构如图 1 所示。

G D

图 1摇 GAN 模型结构

GAN 的主要结构包括一个生成器 G (Generator)
和一个判别器 D (Discriminator),生成器的目标函数

为式(1),作用是根据输入的一组向量生成图片,判别

器的目标函数为式(2),作用是区分从训练数据抽取

的真实图片和从生成器抽取的图片。 在迭代过程中判

别器学习正确地区分真假图片,生成器试图欺骗判别

器让其相信生成的图片是真的,当判别器的识别能力

达到一定程度却无法正确识别数据来源时,就得到了

一个能够生成清晰度和分辨率较高图片的生成器。
G* = arg min

G
max

D
V(G,D) 摇 (1)

D* = arg max
D

V(D,G) 摇 (2)

生成器主要由转置卷积层、池化层和全连接层构

成,转置卷积层是一个上采样过程,利用一个卷积核对

输入的多维数据进行卷积计算进而得到一个维度更高

的输出数据。 从 GAN 图片生成过程来看,生成器中

各层所执行的操作都会对像素产生影响,特别是进行

上采样的转置卷积层。 在一张图片像素的计算过程

中,卷积核是始终保持不变的,会造成图片像素的内在

关系。

2摇 检测模型设计与实现
检测模型的总体结构如图 2 所示。

GAN

图 2摇 图片检测模型结构

检测模型主要由特征提取模块、对比损失模块以

及机器学习分类模块三个主要部分构成。 在特征提取

模块完成特征向量求解过程,满足模型约束条件,满足

约束条件的两张图片的卷积核及其相应的图片标签信

息在对比损失模块完成欧氏距离的计算获得优化后的

特征向量。 最后利用机器学习算法对图片进行分类。
2. 1摇 基于像素局部相关性思想构建特征向量提取

模型

GAN 生成虚假图像的像素点之间存在的局部相

关性可以用式(3)表示。 即存在一个 N 伊 N 的卷积核

K 使像素点 I0(x,y) 周边的像素点经过卷积计算和该

像素点存在近似关系。
I0(x,y) ~ I1(x,y)

I1(x,y) = 移
琢

s,t = -琢
ks,t*I0[x + s,y + t] (3)

本模型的目的是在图片的 RGB 每个通道中各寻

找一个 N 伊 N 的卷积核能够表征图片像素之间的局部

相关关系,而该卷积核 K 作为图片的特征向量会使

GAN 生成的图片区别于真实图片。 用方差表示新估

计的图片与原始图片之间的近似程度,如公式(4)
所示。

E = 1
N移x,y ( I(x,y) - I(x,y)) 2 (4)

其中, I(x,y) 表示图片像素的均值。 对于一张图片所

有的像素点而言,卷积计算得到的图片像素点的方差

需落在原图片像素点方差 E0 的某一邻域内。 由此实

现对特征向量取值范围的约束。
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基于对比损失函数优化特征向量提取过程。 对比

损失(contrastive loss)通常用在传统的孪生神经网络

中,可以通过计算两个样本特征的欧氏距离来有效表

达成对样本的匹配程度,还可以用于训练特征提取的

模型。 对数据集中的所有图片采用随机匹配的方式,
每两张图片之间进行对比,通过对比损失计算,评价两

张图片的相似度,按照同类图片相似度高,异类图片相

似度低的原则,继续迭代计算卷积核,进而实现特征向

量提取过程的优化。 对比损失函数的表达式如公式

(5):

L(W,(Y,K1,K2)) = 1
2 (YD2

k + (1 -

Y)max (m - Dk,0)
2) (5)

其中, Dk 表示特征向量 K1 和 K2 的欧氏距离, Y是两张

图片是否为一类的标签, Y = 1 代表两个样本都是虚假

图片或都是真实图片, Y = 0 代表两个样本不属于一

类。 当 Y = 1 时,损失函数为
1
2 D2

k ,即相似的样本,如

果欧氏距离较大,则说明当前的模型较差,需降低损

失。 当 Y = 0 时,损失函数为
1
2 max (m - Dk,0)

2,即不

相似的样本,如果欧氏距离较小,则说明模型较差,应
该增大其欧氏距离,降低损失。 综上,在应用中应求解

对比损失函数的最小值。
经过优化后,模型需要求解的损失函数为公式

(6),需要满足约束条件(7) ~ (10),其中 驻 为方差的

可变动范围,且 k0,0 一直为 0。 因此,模型分别在 RGB
三通道求解得到 N 伊 N的卷积核 K ,最终形成 N 伊 N -
3 维的特征向量。

minL(W,(Y,K i,K j)) 摇 (6)

E i - 驻 臆 1
N移x,y ( I i(x,y) - I i(x,y))

2 臆 E i + 驻

(7)

E j - 驻 臆 1
N移x,y ( I j(x,y) - I j(x,y))

2 臆 E j + 驻

(8)
k i0,0 = 0摇 (9)
k j0,0 = 0摇 (10)

2. 2摇 基于 EM-PSO 算法的优化求解设计

模型求解主要可以分为两部分,一部分是对比损

失部分特征向量的求解,另一部分是约束条件方差 E
的求解。

在对比损失部分的迭代求解中综合考虑方差 E的

约束和损失函数 L 最小的目标,图片 i 和图片 j 分别按

照公式(11)和(12)迭代更新卷积核 K i,K j 。 在对比损

失部分按照排列组合的方式会有 C2
n 种组合方案( n 表

示训练数据集中图片的张数),为了简化实验,本模型

针对每一张图片 i ,随机读取一张图片 j ,循环完所有

的图片 i 构成一次完整的迭代,获得数据集中所有图

片的特征向量 K1,K2,…,Km 。

Image i:K t +1 = K t - 姿1(
鄣E
鄣ks,t

) - 姿2(
鄣L
鄣ks,t

) (11)

Image j:K t +1 = K t - 姿1(
鄣E
鄣ks,t

) - 姿2(
鄣L
鄣ks,t

) (12)

在方差求解部分利用 EM 算法更新均值 I
-
和方差

E 。 对于卷积核 K 的求解,利用基于 EM-PSO 算法实

现优化求解,即在迭代过程中综合利用梯度下降和粒

子群算法。
EM 算法主要依赖梯度下降完成迭代过程,梯度

下降法的计算过程就是沿梯度的负方向搜索最小值,
但在多维数据的求解中只考虑局部梯度易陷入局部最

优造成方差早熟收敛的问题,使方差无法收敛到约束

范围内。
PSO 算法常用于求解优化问题,初始化一群随机

粒子(随机解),通过迭代找到最优解。 该算法在迭代

求解过程中既考虑了每个粒子的历史最优,又考虑了

种群的全局最优,但忽略了目标函数本身的变化规律。
在求解过程中可以通过求解梯度的方式获知函数本身

的变化规律,为了能充分利用这两种方法的优势,并克

服早熟收敛的缺陷,在迭代过程中综合梯度下降和粒

子群算法,利用粒子群算法的全局思想改善梯度下降

易陷入局部最优的缺点,形成 EM-PSO 算法。 即在各

个种群的迭代过程中,将种群受自身的最佳历史位置

影响改为每个种群受梯度下降方向影响,如公式(13)
所示。 EM-PSO 算法的整体求解过程如算法 1 的伪代

码所示。

K t = K t -1 - 姿1(
鄣E t -1

鄣ks,t
) + 姿2(Kgbest - K t -1) 摇 (13)

鄣E
鄣k i,j

= 2
N移x,y ( I i - I

-
)(

鄣I i
鄣k i,j

-
鄣I1
鄣k i,j

) =

2
N移x,y (移

琢

s,t = 琢
ks,t*I0[x + s,y + t] -

1
N移x,y (移

琢

s,t = 琢
ks,t*I0[x + s,y + t]))

( I0[x + i,y + j] - 1
N移

N

i = 1
I i[x + i,y + j])

(14)
算法 1:EM-PSO 求解算法。
输入:训练集图片 I ,模型迭代次数 iter,种群数 M 。
输出:卷积核 K (特征向量)。
(1)初始化种群

(2)初始化全局最优值 Egbest ,全局最优向量 Kgbest

(3)计算图片 I 的方差 E0

(4)For t =0 to iter do:
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(5)摇 For i =0 to M do:
(6)摇 按照公式(14)计算梯度 Gra t

i

(7) 按照公式(13)更新 K t
i

(8)摇 It(x,y) = 移
琢

s,t = -琢
k t
s,t*I0[x + s,y + t]

(9)摇 摇 It = 1
N 移

x,y
It(x,y)

(10)摇 end For
(11)更新全局最优值 Ebest ,全局最优向量 Kgbest

(12)摇 if E0 - 驻 < Egbest and Egbest < E0 + 驻 :
(13)摇 break
(14)摇 end For

2. 3摇 EM-PSO 算法实验结果分析

随机选取一张数据集图片进行实验,比较直接利

用梯度下降(EM)求解和混合梯度下降和粒子群算法

(EM-PSO)求解时,方差 E 随迭代次数的变化情况,如
图 3 所示。

(a)

(b)

图 3摇 方差 E 随训练次数变化趋势

从图 3(a)中曲线可以看出,直接利用梯度下降求

解时,算法初始化值对 EM 算法迭代过程会造成较大

影响,且易出现提前收敛现象,使方差无法收敛到约束

范围内。 EM-PSO 算法会一定程度上优于 EM 算法,
且收敛速度较快,但 EM-PSO 算法仍存在一些缺点,
比如每一次迭代花费的时间久,且存在随机生成的初

始化值使得 EM-PSO 和 EM 算法的收敛效果相似,如
图 3(b)所示。

3摇 实验结果与分析
3. 1摇 实验数据

为了验证提出检测模型的有效性,从 FFHQ 高清

数据 集 中 选 取 2 000 张 图 片 进 行 实 验, 并 选 取

StyleGAN、StyleGAN2 生成的虚假人脸图片各 2 000 张

构成模型检测数据集。 其中 80% 作为训练集,20% 作

为测试集,图片大小均为 1 024伊1 024伊3。
3. 2摇 评判标准

针对分类模型,准确率 Accuracy 通常用来评估一

个模型的全局分类正确情况,准确率越高则模型的分

类正确率越高。 准确率的计算公式如下:

Accurary =
NTP + NTN

NTP + NTN + NFP + NFN
(15)

式中, NTP 为真正例( true positive,TP),表示被正确分

类的 GAN 图片的数量; NTN 为真负例( true negative,
TN),表示被正确分类的真实图片的数量; NFP 为假正

例(false positive,FP),表示被错误分类的 GAN 图片的

数量; NFN 为假负例(false negative,FN),表示被错误分

类的真实图片的数量。
为了更加全面地评估模型,还采用 ROC 曲线和

AUC 值作为评价指标,ROC 曲线描述在分类混淆矩阵

中 FPR 与 TPR 两个量之间的相对变化情况。 横轴为

假正例率( false positive rate,FPR),纵轴是真正例率

(true positive rate,TPR),即可以通过 ROC 曲线的变化

情况考察 GAN 生成的虚假图片是否可以被正确分类。
由于存在样本不均衡实验,ROC 曲线这种模型评价方

法较准确率更能评价模型的分类性能。 AUC 被定义

为 ROC 曲线与坐标轴围成的面积,可以直观地评价分

类器的好坏,值越大越好。
3. 3摇 实验过程及结果分析

在方差求解部分,损失函数为方差,实验将模型的

迭代次数 iter 设置为 40 次,约束条件 驻 的取值范围为

原始图片像素点方差的 10% 。 在对比损失部分,在
RGB 每个通道上利用 3伊3 的卷积核求解特征向量,设
置变化阈值,当 L t < 0. 001 时,停止迭代。 在获得图片

的特征向量后,以此作为输入,利用机器学习分类算法

完成检测实验,通过对比实验最终选取支持向量机

SVM 作为模型分类器,其中核函数选取 RBF 函数。
实验 1:在不均衡样本上进行检测。
当迭代次数 C = 0 时,即当方差满足约束条件就

停止迭代获得特征向量。 从表 1 可以看出,检测准确

率为 67. 08% ,AUC 值为 0. 47,模型检测效果较差。 从

表 1 和图 4 可以看出,随着迭代效果次数的增加,模型

的拟合效果越来越好,在 C = 5 时,模型检测准确率为

94. 25% ,AUC 值为 0. 99。
为了研究迭代次数对检测准确率的影响,增加迭

代次数至 10 次。 实验结果表明,模型检测准确率随迭

代次数的增加而提高,当 C 逸8 时,模型检测准确率变

化趋于平稳,最高可达 99% 。
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表 1摇 不均衡样本模型检测准确率

摇 迭代次数 C
指标摇 摇 摇 摇

0 1 2 3 4 5

准确率 / % 67. 08 69. 42 78. 67 94. 25 93. 08 94. 25

AUC 值 0. 47 0. 74 0. 89 0. 94 0. 98 0. 99

图 4摇 不平衡样本模型检测 ROC 曲线和 AUC 值

实验 2:在均衡样本上进行检测。
分别将 StyleGAN 和 StyleGAN 2 生成的图片与真

实图片 FFHQ 数据集进行分类实验。
StyleGAN VS FFHQ:从表 2 可以看出,当迭代次数

为 5 时,利用 SVM 进行分类,准确率为 90. 62% ,对应

的 AUC 值为 0. 98。
表 2摇 均衡样本模型检测准确率

迭代次数 C
StyleGAN
准确率 / %

StyleGAN
AUC 值

StyleGAN2
准确率 / %

StyleGAN2
AUC 值

0 48. 00 0. 47 48. 00 0. 49

1 64. 00 0. 69 68. 75 0. 74

2 80. 25 0. 87 82. 75 0. 90

3 86. 12 0. 93 85. 50 0. 93

4 90. 87 0. 96 90. 88 0. 97

5 90. 62 0. 98 92. 25 0. 99

摇 摇 StyleGAN2 VS FFHQ:从表 2 可以看出,当迭代次

数为 5 时,利用 SVM 进行分类,准确率为 92. 25% ,对
应的 AUC 值为 0. 99。 迭代过程中除迭代次数为 3 时,
检测效果均优于 StyleGAN 与 FFHQ,且从图 5 的 ROC
曲线对比情况可以看出,在区分 GAN 虚假图片的过程

中,模型能更准确检测 StyleGAN2 生成的虚假图片。

(a)StyleGAN VS FFHQ

(b)StyleGAN2 VS FFHQ

图 5摇 均衡样本模型检测 ROC 曲线和 AUC 值

为了研究卷积核大小对检测结果的影响,对 5伊5
的卷积核的分类效果进行实验,实验结果如表 3 所示。
当迭代次数为 3 时,模型检测效果最佳,准确率最高为

90. 50% ,但检测准确率均低于卷积核为 3伊3 时的检测

结果。
表 3摇 卷积核为 5伊5 的模型检测准确率

迭代次数 C 不均衡实验
StyleGAN
VS FFHQ

StyleGAN2
VS FFHQ

0 67. 08 47. 50 50. 38

1 69. 08 61. 50 67. 13

2 83. 50 79. 75 81. 00

3 90. 50 84. 13 88. 75

4 86. 17 79. 13 83. 13

5 89. 08 86. 00 86. 75

摇 摇 为了验证模型的有效性,以 VGG16 模型展开对比

实验,在不均衡实验中,VGG16 模型检测准确率为

67% ,在均衡实验中,最佳检测结果为 50. 28% ,文中

模型明显优于 VGG16 模型。

4摇 结束语
针对目前的检测模型大多侧重于针对某一种生成

对抗模型生成的虚假图片,从 GAN 生成过程出发,基
于 GAN 生成图片像素的局部相关性和对比损失原理

构建了适用于多种 GAN 生成人脸虚假图片混合数据

集的检测模型,研究了卷积核在分类过程中的作用,并
在求解过程中结合梯度下降和粒子群位置更新方法改

进 EM 算法迭代求解过程,利用 PSO 算法的全局思想

克服梯度下降造成的早熟收敛问题,改善了收敛效果。
对 StyleGAN 和 StyleGAN2 生成的人脸图片进行

了分类检测。 实验结果表明,3伊3 的卷积核分类准确

率优于 5伊5 的卷积核分类准确率,其中 3伊3 的卷积核

在迭代次数达到 5 次时,在不均衡样本实验中模型检

测准确率可达 94. 25% ,AUC 取值可达 0. 99,且不均衡

样本实验效果略优于均衡样本实验。
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生成对抗技术不止有 StyleGAN 和 StyleGAN2,还
有诸多其他典型的生成对抗技术,因此下一步的研究

重点是在其他生成对抗技术生成的虚假图片数据集上

验证本模型是否具有通用性,并改进检测模型,使模型

具有更广泛的应用。
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