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摘摇 要:车联网中实时的路况导航信息更新在安全驾驶、缓解交通拥堵等方面有着极其重要的作用,但如何保护用户隐私

不被泄露是实时路况导航信息更新时所面临的一大挑战。 为有效地解决该问题,提出了一种适用于车联网的具有实时导

航信息更新功能的无证书聚合签名方案。 方案中当导航公司需要访问数据时,雾节点将车辆广播的签名消息聚合后上传

给可信中心,经可信中心批量验证后再将其反馈给导航公司。 可信中心为车辆用户生成临时假名,实现用户身份的匿名

性,满足了条件隐私保护的要求。 利用聚合签名技术,降低了计算与通信开销。 引入审查机制,进一步保证签名的安全性

与可靠性。 最后,基于椭圆曲线中的离散对数困难问题,证明了方案在适应性选择消息攻击下,满足存在性不可伪造。 数

值分析结果表明方案在计算开销方面具有一定的优越性。
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Navigation Information Updating Scheme Based on Certificateless
Aggregate Signature in Vehicle Networking
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Abstract:Real- time road navigation information update in vehicle networking plays an extremely important role in safe driving and
alleviating traffic congestion. However,how to protect users爷 privacy from disclosure is a major challenge in real-time road navigation
information update. In order to solve this problem effectively,a certificateless aggregate signature scheme with real-time navigation infor鄄
mation update function is proposed,which is suitable for vehicle networking. In the scheme,when the navigation company needs to
access the data,the fog node aggregates the signature message of the vehicle broadcast and uploads it to the trusted center,and then feeds
it back to the navigation company after batch verification by the trusted center. The trusted center generates temporary pseudonyms for
vehicle users, realizes the anonymity of user identity, and meets the requirements of conditional privacy protection. The aggregate
signature technology is used to reduce the computing and communication overhead. A review mechanism is introduced to further ensure
the security and reliability of the signature. Finally,based on the discrete logarithm difficulty problem in the elliptic curve,it is proved
that the scheme satisfies the existence and cannot be forged under the adaptive selection message attack. The results of numerical analysis
show that the scheme has some advantages in terms of computational cost.
Key words: navigation information update; certificateless cryptosystem; aggregate signature; no bilinear pair; review mechanism;
conditional privacy protection

0摇 引摇 言
随着传感器技术与人工智能技术的快速发展,传

统汽车已经与信息技术相结合,衍生出了一种更加安

全智能的驾驶环境 -车联网[1] ( Internet of vehicles,
VANETs)。 VANETs 是智慧城市的重要组成部分,为

实时路况导航信息更新提供数据支持,有效的导航信

息可以帮助驾驶员更加及时准确地做出选择,从而降

低交通事故的发生率,在缓解交通拥堵、安全驾驶等方

面都有着极为重要的作用[2]。
为了能够完成实时的路况导航信息更新,及时有
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效地获取相应路段的交通状态,近年来提出了一些方

案[3],在这些方案中,车辆用户同意将自己收集到的路

况信息上传给导航公司,但是这也增加了用户隐私泄

露的风险。 文献[4]提出的一种高效的基于区块链的

车载社交网络隐私保护方案中,采取为车辆用户生成

假名的方式实现隐私保护,降低了车辆用户身份隐私

泄露的风险。 车辆用户在注册过程中由可信中心

( trusted authority,TA)为其生成假名,车辆用户使用假

名进行通信可以很好地保护自己的隐私,但当其出现

违法行为时,TA 可以通过其假名恢复出其真实身份,
实现条件隐私保护。

此外,如果无法保证车联网环境中信息的真实性,
将会引发严重的通信安全问题。 VANETs 常采用消息

签名技术来实现消息的合法性与可认证性。 与此同

时,通常采用聚合签名技术来降低 VANETs 中的通信

开销,2003 年 Boneh 等人[5]首先在欧洲密码会上提出

了聚合签名的概念。 聚合签名技术可以将多个用户的

签名消息压缩成一个签名消息进行处理,从而提高消

息的认证效率,非常适合 VANETs 通信环境。 文献

[6]提出了一种基于 PKI 的聚合签名方案,该方案具

有良好的安全性,可抵抗多种安全攻击。 但管理和维

护证书会造成极大的开销,不太适用于 VANETs。 文

献[7]基于椭圆曲线密码体制和通用的单向散列函

数,提出了一种 VANETs 中有效的基于身份的条件隐

私保护认证方案,虽解决了证书管理问题,但却存在密

钥托管问题。 恶意的密钥生成中心可以轻易地冒充用

户进行签名,从而给系统带来严重的安全威胁。 利用

无证书密码体制构造签名方案[8] 可以解决密钥托管

问题。 Al-Riyami 和 Paterson[9] 在 2003 年的亚洲密码

会上首次提出了无证书密码体制,在使用无证书密码

体制构造签名方案时,密钥生成中心仅生成用户的部

分私钥,用户随机选取一个秘密值与部分私钥一起形

成自己的完整私钥,保证签名安全。 文献[10-11]提

出了 VANETs 中基于无证书的聚合签名方案,虽然这

些方案适合车联网环境且满足安全需求,但文献[10-
11]提出的方案涉及双线性对运算,在增加计算难度

的同时也给 VANETs 通信环境带来了极大的通信负

担。 为解决该问题,文献[12-15]针对 VANETs 通信

环境提出了一种无双线性对的无证书聚合签名方案,
基于椭圆曲线离散对数困难问题构造了更为轻量的聚

合签名方案,大大提高了计算效率。 遗憾的是,Zhao
等人[12]指出文献[14]提出的方案被不可抵抗无证书

密码体制中 A玉 A域 类敌手攻击,文献[15]提出的方案

不可抵抗 A域 类敌手攻击。 此外,尽管 Zhao 等人[12]以

及 Xu 等人[13]提出的方案是安全有效的,但是他们的

方案都只被用于传统的车联网环境,因此,提出一个安

全高效的具备导航更新功能的无证书聚合签名方案是

很有必要的。
基于上述情况,该文提出了车联网中基于无证书

聚合签名的导航信息更新方案。 主要工作有以下几个

方面:
(1)无证书密码体制既能有效解决 PKI 密码体制

中的证书管理问题又可解决基于身份的密码体制中的

密钥托管问题。 因此本基于无证书密码体制,该文提

出了一种适用于 VANETs 环境的安全高效的实时路

况导航信息更新方案,在保证安全性的同时又可以有

效降低 VANETs 环境的通信负担。
(2)通过为车辆用户生成临时假名,实现了对车

辆用户信息的条件隐私保护。 用户在通信过程中不用

担心泄露自己的隐私,在用户有违法行为时,TA 可通

过假名恢复出用户的真实身份,对其进行追踪。
(3)基于椭圆曲线离散对数困难问题构造了高效

安全的聚合签名方案,方案在构造过程中不涉及双线

性对运算,具有轻量化的优势,更适合 VANETs 中快

响应低延时的计算需求,能够极大缩短用户端签名时

间,降低计算开销,提高应用效率。
(4)为进一步提高车辆签名的可靠性,方案中引

入了审查机制,可信中心为参与任务的每一个车辆颁

发信誉值,当某一个车辆公开自己的签名消息时,范围

内其他符合信誉值要求的车辆会对该签名消息进行审

查,若同意该签名消息,车辆会对其进行签名。 若不同

意该签名消息,将向可信中心举报该车辆用户。
(5)该方案实现了数据的机密性、完整性、可靠

性、身份的可认证性以及不可否认性,并给出了严格的

安全性证明。 通过实验数值分析表明,该方案具有明

显的效率优势。

1摇 预备知识
1. 1摇 符号说明

主要符号说明见表 1。
表 1摇 主要符号说明

符号 含义

s 系统主密钥

PK 系统主公钥

h 哈希函数

f() 时间戳计算函数

IDi 车辆真实身份

VIDi 车辆假身份

IDR 雾节点身份信息

(Ai,SVi) 车辆用户的部分私钥

SKi 车辆用户的秘密值

PKi 车辆用户的用户公钥

Fi 车辆用户的临时假名
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1. 2摇 椭圆曲线

设方程 y2 = x3 + ax + bmodp 上所有的点和一个无

穷远点 O 构成的集合称为椭圆曲线 Ep(a,b) ,其中,
a,b,x,y 都在 Ep(a,b) 上, p 为大素数。 在给定的运算

下,集合中的所有点可以组成 Abel 群,记为 G ,运算法

则如下:
(1)假设 p 是 Ep(a,b) 上的点,无穷远点是 O ,那

么 p + O = p ;
(2)假设 p 是 Ep(a,b) 上的点,它的加法逆元是

Q = - p ,那么 Q + p = O ;
(3)倍点运算: np = p + p + … üþ ýï ï ï ï + p

n

,其中 n沂Z*
q 。

1. 3摇 困难问题

椭圆曲线离散对数问题 ( elliptic curve discrete
logarithm problem,ECDLP):假定 G 为一个加法循环

群, P 作为群 G 的生成元, G 的阶为 q , Q沂 GP 。 已知

P 和 Q ,求满足 ap = Q 的整数 a 是困难的。

2摇 方案的系统模型
在基于无证书聚合签名的导航信息更新方案中,

导航公司将需要收集的道路路况信息任务发送给 TA,
TA 接收到任务之后会将信息通过雾节点发送给范围

内的车辆用户,在范围内的车辆用户接收到任务后,会
根据任务进行相应信息的收集,收集完成后会将相应

的消息签名之后广播,附近的一组满足信誉值要求的

车辆会对签名消息进行审查,若认为签名合法且消息

真实有效,便对该签名消息进行签名并上传给雾节点,
否则将向 TA 举报该车辆用户。 雾节点收集到各个车

辆用户广播的签名消息后,会对消息签名的合法性进

行认证,验证合法后会将签名消息进行聚合,然后打包

发送给可信中心 TA。 TA 接收到消息后,会对签名消

息进行批量认证,若消息合法,便将消息回馈给导航公

司,否则丢弃该消息,并追究相应的违法用户。 系统模

型如图 1 所示,它共由五个实体组成:
(1)导航公司:导航公司需要大量的实时信息来

动态更新导航信息,然而导航公司本身是不具备这个

能力的,因此它将相应的任务发放给可信中心 TA,之
后再根据 TA 反馈回来的信息完成相应的导航信息更

新工作。
(2)可信中心 TA:可信中心 TA 被认为是完全可

信的,一般由政府机构担任。 在该方案中,TA 主要负

责车辆以及雾节点的注册,同时为了保护车辆的隐私,
在注册过程中会为车辆生成伪身份,但当车辆出现违

法行为时,TA 也可从其伪身份中获取他的真实身份,
并且追究其相应的责任。 此外,可信中心还负责为车

辆用户生成信誉值,并负责信誉值的更新。 最后,可信

中心会对雾节点发送过来的聚合签名消息进行批量认

证,认证通过后将其发送给导航公司。
(3)密钥生成中心(key generation center,KGC):

KGC 被认为是半可信的,主要负责系统参数建立以及

密钥生成。 当其收到可信中心发送的车辆伪身份信息

后,会执行密钥生成算法,为车辆用户生成部分私钥。
(4)雾节点:雾节点一般分布在道路两侧,用来广

播 TA 发布的任务信息以及收集车辆用户所广播的签

名消息,雾节点在 TA 进行注册。 在收集到范围内车

辆的签名消息后,它会首先验证消息的合法性,若合法

雾节点会对其进行聚合,并将聚合后的消息发送给可

信中心 TA。
(5)车辆用户:车辆用户在接收到雾节点广播的

任务后,若有符合任务要求的信息,车辆用户会将其签

名之后进行广播。 此外,车辆用户还需完成对附近其

他车辆用户的签名消息进行审查的工作。

图 1摇 系统模型

3摇 方案描述
(1)系统建立算法。
密钥生成中心 KGC 建立一个椭圆曲线 Ep(a,b):

y2 = x3 + ax + bmodp ,这其中 p 是一个大素数, a,b 沂
Ep 。 选取一个位于椭圆曲线上的点 P 作为群 G 的生

成元, G 的阶为 q 。 设 s 沂 Z*
q 为系统的主密钥,则主

公钥为 PK = s·P 。 选取五个安全的哈希函数 h1,h2,
h3,h4,h5:{0,1}

* 寅 Z*
q 作为系统的哈希函数。 选取

当前时间 t i ,使用函数 f( t i) 计算值作为当前的时间
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戳。 最后 KGC 公开系统参数: paras = {Ep(a,b),G,p,
q,P,PK,h1,h2,h3,h4,h5,f()} 。

(2)雾节点注册阶段。
雾节点执行该算法完成注册,雾节点选取自己的

秘密值 R i 沂 Z*
q ,计算其公钥 PKR = R i·P ,并将其公钥

进行广播,然后将自身的公钥以及身份信息 IDR 通过

安全信道发送给 TA。
(3)车辆注册阶段。
车辆需要在可信中心处进行注册,为实现条件隐

私保护,TA 会为车辆生成一个假身份,车辆使用假身

份进行通信时,不会泄露自身的真实身份信息,但当车

辆出现违法行为时,TA 可以通过其假身份恢复出其

真实身份,并追究车辆相应的责任。 设车辆的真实身

份为 IDi ,选取当前时间为 t i ,使用函数 f( t i) 计算当

前时 间 戳。 TA 为 其 生 成 假 身 份 VIDi = h1( IDi,
f( t i)) 。 TA 保存 ( IDi,f( t i),VIDi) ,然后将 VIDi 发

送给 KGC 用来生成部分私钥。 此外可信中心还将为

车辆生成信誉值,并负责信誉值的更新。
(4)部分私钥生成算法。
密钥生成中心执行该算法为车辆用户生成部分私

钥。 密钥生成中心 KGC 输入系统参数 paras ,系统主

密钥 s ,以及车辆的假身份 VIDi 。 然后随机选取 a i 沂
Z*

q ,计算 Ai = a i·P , ha i
= h2(Ai 椰PK 椰 f( t i)) , SVi =

a i + ha i
·smodq 。 并将 (Ai,SVi) 发送给 VIDi 作为其部

分私钥。
(5)用户秘密值生成算法。
车辆用户随机选取 b,r1i ,r

2
i 沂 Z*

q ,选取当前时间

为 t i ,使用函数 f( t i) 计算得当前时间戳。 计算 SK1
i =

h3( r
1
i 椰f( t i)椰PK) , SK2

i = h3( r
2
i 椰f( t i)椰PK) ,则用户

秘密值为 SKi = b(SK1
i + SK2

i ) ,公钥为 PKi = SKi·P 。
用户将自己的秘密值保存,并将公钥公开。

(6)假名生成算法。
为保证方案具有时效性,TA 执行本算法为车辆

生成临时假名。 当在相应的时间范围内,使用该假名

进行签名的消息才被认为是有效的。 当车辆离开相应

路段或者超出相应的时间范围,临时假名将被撤销。
TA 选取当前时间为 t i ,使用函数 f( t i) 计算得当前时

间戳。 计算 ID*
i = VIDi 茌 h3(PKR椰 PKi椰f( t i)) ,则

车辆的临时假名为 F i = (ID*
i ,f( t i)) 。

(7)任务发放。
导航公司将任务 task i = ( j,area,type,tr) 发送给

TA,这其中 j为本次任务的编号, area为需要收集信息

的大致路段, type 为收集信息的类型要求, tr 为对车

辆用户要求的信誉阈值。 TA 根据要求将相应任务下

发给相应路段的雾节点,雾节点接受到任务后会把任

务进行广播,满足任务要求且信誉值符合规定的车辆

会将收集到的消息签名之后进行广播,相应路段其他

车辆在验证签名消息合法后将其重新签名发送给雾节

点,雾节点会将所有的签名消息进行认证后进行聚合,
并发送给 TA。

(8)数据的收集及上传。
为了提高收集数据的可靠性与准确性,当一个车

辆 VA 广播自己的签名消息后,附近的一组满足信誉值

要求的车辆 (V1…Vn) 会首先验证 VA 的签名是否合

法,若合法,车辆用户会验证消息 m 是否真实有效。
如果车辆用户不同意该消息,可及时向可信中心 TA
进行举报,TA 经过调查后若确认车辆 VA 违规,会扣除

车辆 VA 以及同意消息 m 车辆用户的信誉值,同时增加

不同意消息 m 车辆用户的信誉值。 若车辆用户信誉

值过低,可信中心则会撤销该车辆用户的身份。 若车

辆用户 (V1…Vn) 同意消息 m ,则对该消息进行签名,
并将签名后的消息全部上传给雾节点,雾节点进行认

证后将签名消息进行聚合,然后将聚合签名消息发送

给可信中心进行认证。 以下是数据收集与上传的具体

过程:
淤签名算法。
车辆用户 VA 执行签名算法对自己收集到的消息

mi 进行签名。 VA 随机选取 ci 沂 Z*
q ,计算 C i = ci·P 。

计算 hs = h5(mi,F i,PKi,Ai,C i) , h j = h5(mi,Ai,F i,C i,
PKi) , Qi = ci + h j SKi + hs SVimodq ,则签名 滓i = (C i,
Qi) 。 并广播签名与消息 mi 。

于附近车辆用户审查阶段。
当附近车辆用户 (V1…Vn) 接收到车辆用户广播

的签名 滓i = (C i,Qi) 与消息 mi 之后,若同意消息 mi 真

实且有效,则验证等式:
QiP = C i + hs·Ai + hs·ha i

·PK + h j·PKi

是否成立。 若成立,则认为 VA 的签名合法,其他

车辆 (V1…Vn) 对消息 mi 进行签名,并广播发送给附

近的雾节点。 若附近车辆用户认为车辆用户 VA 存在

违法行为,可将其向可信中心举报。 可信中心在验证

之后会对相应车辆用户的信誉值进行增加或扣除。
盂雾节点聚合签名阶段。
雾节点在接收到 n 个车辆用户的签名消息后,会

首先验证每个车辆用户的签名消息是否合法,对于合

法的签名消息雾节点会将其进行聚合,对于违法的签

名消息,雾节点会将其摒弃,并上报 TA 对其进行违法

追踪,扣除其信誉值。 首先雾节点对每一个单一的消

息进行计算:
hs = h5(mi,F i,PKi,Ai,C i)
h j = h5(mi,Ai,F i,C i,PKi)
ha i

= h2(Ai椰PK椰f( t i))
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验证等式:
QiP = C i + hs·Ai + hs·ha i

·PK + h j·PKi

是否成立。 若成立,则接受该签名消息,否则将其

丢弃。 对于验证成功的 n 个车辆用户 {v1,v2,…,vn}
的 n 个签名消息:

{(m1,滓1 = (C1,Q1))…(mn,滓n = (Cn,Qn))} ;

进行聚合。 计算 Q = 移
n

i = 1
Qi ,输出聚合签名 滓 =

(C1,…,Cn,Q) ,并将聚合后的签名消息发送给可信

中心进行验证。
榆可信中心批量认证阶段。
可信中心接收到聚合签名后,通过以下等式进行

批量验证:

QP = 移
n

i = 1
C i + 移

n

i = 1
hs·Ai + (移

n

i = 1
hs·ha i

)·PK +

移
n

i-1
h j·PK i

若成立,则接受该消息,并将其反馈给导航公司。
否则丢弃该消息,并追查违法用户。

(9)导航信息更新。
导航公司接受到可信中心发送过来的消息后,会

根据消息及时地更新相应路段的导航信息,大大地缓

解交通压力的同时降低事故发生率。

4摇 安全性分析
4. 1摇 正确性分析

对单个签名进行正确性验证。
验证等式:
QiP = C i + hs·Ai + hs·ha i

·PK + h j·PKi

是否成立,验证过程如下:
QiP = (ci + h j SKi + hs SVi)P =

ciP + h j SKiP + hs SViP =
C i + h j PKi + hs(a i + ha i

s)P =
C i + h j PKi + hsa iP + hsha i

sP =
C i + h j PKi + hsAi + hsha i

PK

得证。
同理,可以通过对下列等式进行验证,得出聚合签

名的正确性:

QP = 移
n

i = 1
C i + 移

n

i = 1
hs·Ai + (移

n

i = 1
hs·ha i

)·PK +

移
n

i-1
h j·PKi

4. 2摇 安全性证明

该文的聚合签名方案是基于无证书的密码体制,
依据文献[16]提出的安全模型,该方案的安全性考虑

两种不同的敌手,第一类普通敌手 AI 以及第二类超级

敌手 AII 。

定理 1:在随机预言模型中,如果在多项式时间内

存在一个普通敌手 AI 能够以不可忽略的概率 着 赢得

游戏,那么一定存在一个挑战者能够以以下的优势解

决 ECDLP 困难问题:

着* 逸(1 -
qh2

q ) qcu(1 - 1
qcu

) qk(1 -
qh3

q )(1 -
qh4

q )(1 -

qh5

q ) 1
qcu

着

其中, qh2 、 qh3 、 qh4 、 qh5 表示对应的哈希预言机查询次

数, qcu 表示创建用户预言机查询次数, qk 表示用户的

部分私钥查询次数。
证明:假设一个普通敌手 AI 在方案中能够以不可

忽略的优势 着 赢得游戏,即成功伪造目标用户 VIDi 的

有效签名,则认为与其交互的挑战者 CE 能够成功解

决 ECDLP 困难问题。 CE 与 AI 按照如下步骤进行游戏

交互。
(1)初始化阶段。
挑战者 CE 执行算法构建系统,并令 Q = PK ,挑战

者公开系统参数,并建立维护以下四个列表:
L1 列表 (VID,A,PK,Th2

)
L2 列表 (VID,PKi,Th3

)
L3 列表 (VID,m,F i,SKi,A)
L4 列表 (VID,m,F i,SKi,A,Th4

,Th5
,C,Q)

(2)预言机查询阶段。
在本阶段,第一类普通敌手与挑战者之间进行预

言机交互。
h2 预言机查询:
普通敌手 AI 以 VID进行询问,若 VID在 L1 列表中

已经存在,则返回 Th2
给敌手 AI 。 若不存在,则挑战者

执行部分私钥预言机查询,随机选取 a 沂 Z*
q ,计算

A =a·P , Th2
= h2(Ai椰PK椰f( t i)) ,并将 Th2

返回给敌

手 AI 。
h3 预言机查询:
普通敌手 AI 以 VID 进行询问,若在 L2 列表中已经

存在相应元组,则返回 Th3
给敌手 AI 。 若不存在,则挑

战者执行用户秘密值预言机查询,随机选取 b,r1,r2 沂
Z*

q , 计 算 SK1 = h3( r1椰f( t i)椰PK) , 以 及 SK2 =
h3( r2椰f( t i)椰PK) , SK = b(SK1 + SK2) , Th3

= SK·P ,
并将 Th3

返回给敌手 AI 。
h4 预言机查询:
普通敌手 AI 以 (VID,m) 进行询问,若在 L3 列表

中已经存在相应元组,则返回 Th4
给敌手 AI 。 若不存

在,则挑战者执行用户秘密值预言机查询,以及部分私

钥预言机查询。 随机选取 c沂Z*
q ,C = c·P。 计算 Th4

=
h4(m,F,PK,A,C) 并将 Th4

返回给敌手 AI 。
h5 预言机查询:
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普通敌手 AI 以 (VID,m) 进行询问,若在 L4 列表

中已经存在相应元组,则返回 Th5
给敌手 AI 。 若不存

在,则挑战者执行用户秘密值预言机查询,以及部分私

钥预言机查询。 计算 Th5
= h5(mi,F i,PKi,Ai,C i) 并将

Th5
返回给敌手 AI 。
用户创建预言机查询:
敌手 AI 以 VID 向挑战者进行询问,挑战者查询 L3

列表,若元组不存在列表中,则执行如下操作:
淤当 VID = VIDm 时。
挑战者随机选择随机选取:
a,Th2

沂 Z*
q

b,r1,r2 沂 Z*
q

计算:
A = a·P
SK1 = h3( r1椰f( t i)椰PK)
SK2 = h3( r2椰f( t i)椰PK)
SK = b(SK1 + SK2),PK = SK·P,SV =彝
于当 VID 屹 VIDm 时。
挑战者随机选择随机选取:
SV,SK,a,Th2

沂 Z*
q

计算:
A = a·P
A = SK·P - Th2

·Q
然后将其添加到相应的列表中。 若有相应的元

组,则挑战者查询 L1 列表,若存在相应的 (VID,A,
Th2

) ,验证是否满足 h2(A,Q) 寅 Th2
,若不满足,则挑战

者结束本次游戏,否则返回用户信息。
用户秘密值预言机查询:
普通敌手 AI 以 VID 进行询问,挑战者查询 L3 列

表,若在 L3 列表中已经存在相应元组,则返回 (PK,
SK) 给敌手 AI 。

若不存在,挑战者随机选取:
b,r1,r2 沂 Z*

q

计算:
SK1 = h3( r1椰f( t i)椰PK)
SK2 = h3( r2椰f( t i)椰PK)
SK = b(SK1 + SK2)
PK = SK·P
并将 (PK,SK) 返回给敌手 AI 。
部分私钥预言机查询:
设在有效的多项式时间内,挑战者 AI 最多进行 qk

次部 分 私 钥 询 问。 敌 手 以 VID 进 行 询 问, 当

VID = VIDm 时,挑战者输出 彝 ,并终止游戏。 当 VID
屹VIDm 时,挑战者查询 L3 列表,若在 L3 列表中已经存

在相应元组,挑战者返回 (A,SV) 给 AI ,若不存在相

应的元组,挑战者随机选取 a,SV 沂 Z*
q ,计算 A = a·

P 。 并返回 (A,SV) 给 AI 。
公钥预言机查询:
敌手以 VID 进行询问,挑战者查询 L3 列表,若在

L3 列表中已经存在相应元组,挑战者返回 (A,PK) 给

AI ,若不存在相应的元组,挑战者执行用户秘密值预

言机查询以及部分私钥预言机查询。 然后将 (A,PK)
返回给 AI 。

签名预言机查询:
当挑战者以 (mi,Ai,F i,VIDi) 进行询问时,挑战

者随机选择:
Qi,hs,h j 沂 Z*

q

Th2i
= h2(Ai椰PK椰f( t i))

并将 {Ai,Th2i
} 加入到 L1 列表中。

令:
C i = QiP - hs·Ai - hs·Th2i

·PK - Th5i
·PKi

将 (mi,C i,Qi,Ai) 插入到 L3L4 中。
(3)输出阶段。
最后,敌手 AI 输出 (VID,A,m) 的一个伪造签名,

此时,若 VID 屹 VIDm ,则挑战者宣布失败,否则,挑战

者从签名预言机中找到如下签名消息:
(mi,滓i = (Ai,Qi),F i,C i,PKi)
若挑战者赢得游戏,则有:
QiP = C i + hs·Ai + hs·Th2i

·PK + Th5i
·PKi (1)

敌手 AI 能够在多项式时间内以不同的 Qi , hs ,重
新构造一个新的有效的签名:

(mi,滓
*
i = (Ai,Q

*),F i,C
*
i ,PKi)

即以下等式成立:
Q*

i P = C*
i + h*

s ·Ai + h*
s ·Th2i

·PK + Th5i
·PKi (2)

根据式(1)以及式(2),挑战者 C 可以计算出:
(Qi - Q*

i )·P = (h i - h*
i )Th2i

s·P (3)

由式(3)挑战者可以解出 s =
(Qi - Q*

i )
(h i - h*

i )Th2i

modq 。

即挑战者解决了 ECDLP 问题。
最后,计算挑战者 CE 解决 ECDLP 困难问题的优

势,若挑战者能够成功解决 ECDLP 问题,应同时满足

以下两种情况:
E1:挑战者 CE 从来没有终止过游戏。
E2: Q*

i 对于消息 (VIDm,m) 来说,是一个合法

签名。
所以,挑战者取胜的概率为:
着* = pr[E1 夷 E2] = pr[E1]pr[E1 | E2] (4)

这其中, pr[E1 | E2] = 着 。
又经过游戏过程分析计算得:

pr[E1] = (1 -
qh2

q ) qcu(1 - 1
qcu

) qk(1 -
qh3

q )(1 -
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qh4

q )(1 -
qh5

q ) 1
qcu

(5)

所以,由式(4)、式(5)可以得出:

着* 逸 (1 -
qh2

q ) qcu(1 - 1
qcu

) qk(1 -
qh3

q )(1 -
qh4

q )(1 -

qh5

q ) 1
qcu

着

显然,若挑战者 CE 能够以优势 着* 成功伪造出一个签

名,那么挑战者便可以解决 ECDLP 问题,然而在随机

预言模型下,ECDLP 问题是困难问题,也就是说敌手

的优势是不存在的。 即该方案可以抵抗敌手 AI 的伪

造攻击。 证明完毕。
定理 2:在随机预言模型中,如果在多项式时间内

存在一个超级敌手 AII 能够以不可忽略的概率 着 赢得

游戏,那么一定存在一个挑战者能够以以下的优势解

决 ECDLP 困难问题:

着* 逸(1 -
qh2

q ) qcu(1 - 1
qcu

) qb(1 - 1
qcu

) qm(1 -
qh3

q )(1 -

qh4

q )(1 -
qh5

q ) 1
qcu

着

其中, qh2 、 qh3 、 qh4 、 qh5 表示对应的哈希预言机查询次

数, qcu 表示创建用户预言机查询次数, qb 表示用户的

部分私钥查询次数, qm 表示用户秘密值查询次数。
经证明,该方案能够抵抗超级敌手 AII 的伪造攻

击,方案安全,证明过程与定理 1 类似,篇幅限制,在此

不再赘述。

5摇 性能分析
5. 1摇 方案性能对比

符号说明如表 2 所示。
表 2摇 符号说明

符号 含义

Tbp 双线性对运算

Tbm 双线性对中点乘运算

Tba 双线性对中加法运算

Tem 椭圆曲线中点乘运算

Tea 椭圆曲线中加法运算

Th 哈希运算

表 3摇 各方案主要性能对比

方案 文献[17] 文献[15] 文献[11] 文中方案

机密性 姨 姨 姨 姨

匿名性 姨 姨 姨 姨

不可链接性 姨 姨 姨 姨

无双线性对 伊 姨 伊 姨

可抵抗 AI 类敌手攻击 伊 姨 姨 姨

可抵抗 AII 类敌手 姨 伊 姨 姨

摇 摇 如表 3 所示,将方案所满足的主要性能同竞争方

案做分析比对,结果表明,文献[17]提出的方案不满

足无双线性对且不能抵抗 AI 类敌手攻击。 文献[15]
采用椭圆曲线构造了更轻量的密码方案,但其却不能

抵抗恶意的 KGC 攻击。 文献[11]提出的无证书聚合

签名方案虽满足安全性要求,但其却有着极大的计算

开销,在 VANETs 环境中会造成极大的通信负担。 文

中方案在满足所有的安全性要求的同时采用椭圆曲线

构造了更为轻量的无证书聚合签名方案,更适用于

VANETs 通信环境。
5. 2摇 方案计算开销对比

如表 4 所示,文献[11]提出的无证书聚合签名方

案在签名算法部分的总计算开销为 5Tbm + 3Tba + 4Th ,
在验证算法部分的总计算开销为 4Tbp + 2Tbm + Tba +
4Th ,在聚合签名算法部分的总开销为 4Tbp + 7nTbm +
nTba + 4nTh 。 同理可得文献[17]以及文献[15]所提

出方案的总计算开销。
表 4摇 方案计算开销

方案 签名算法 验证算法 聚合签名算法

文献[17]
2Tbm + Tba +

Th

3Tbp + Tbm +
Tba + 2Th

3Tbp + nTbm +
nTba + 2nTh

文献[15]
Tem + Tea +

Th

3Tem + 2Tea +
2Th

(n + 2)Tem +
(n + 2)

Tea + 2nTh

文献[11]
5Tbm + 3Tba +

4Th

4Tbp + 2Tbm +
Tba + 4Th

4Tbp + 7nTbm +
nTba + 4nTh

文中方案 Tem + 2Th
5Tem + 3Tea +

3Th

(3n + 2)Tem +
3nTea + 3nTh

摇 摇 在文中方案中,签名算法的总计算开销为 Tem +
2Th ,验证算法的总计算开销为 5Tem + 3Tea + 3Th ,聚
合签名算法的总开销为 (3n + 2)Tem + 3nTea + 3nTh 。
可以看出,由于采用椭圆曲线构造了无证书聚合签名

方案,避免了复杂的双线性对运算,使得文中方案在计

算开销方面较文献[11,17]提出的无证书聚合签名方

案有较大优势。
为了更清楚地对比方案的计算效率,在配备 Intel

Core i5-7500 处理器,3. 0 GHz 主频,以及 8 GB 的内

存环境下进行了一个模拟实验。 结果如图 2、图 3 所

示,将该文提出的方案同文献[11,15,17]等的方案进

行计算效率对比。
结果表明,该文提出的方案在签名算法以及验证

算法方面的计算效率较文献[11,17]提出的方案有明

显优势,与文献[15]基本相当。 但文献[15]提出的方

案不能抵抗 AII 类敌手攻击,因此安全性不如文中方
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案。 此外文中方案采用了聚合签名技术,进一步降低

了计算开销,使其可以满足通信计算开销极大的

VANETs 环境。

图 2摇 签名算法消耗时间

图 3摇 验证算法消耗时间

6摇 结束语
针对 VANETs 中路况导航信息更新中的安全隐

私问题,提出了一种基于无证书密码体制具有条件隐

私保护以及审查机制的无证书聚合签名方案,并通过

严格的安全性证明表述了方案的安全性。 通过生成临

时假名,实现车辆用户的条件隐私保护。 方案的构造

过程中未使用双线性对运算,并使用聚合签名技术使

得方案的计算开销大大降低。 通过与其他方案的性能

分析对比表明,该方案在安全性及计算效率上有明显

优势,适用于 VANETs 应用环境。
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