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摘摇 要:经典式的射频识别系统中读写器与后台服务器之间通过有线方式交换数据,无法满足现在人们不断增长的各种

需求,移动式射频识别系统的出现,则能够解决经典式射频识别系统的困境。 为能够适应移动式射频识别系统的运用,需
要设计移动式的双向认证协议,以保障服务器与读写器间采用无线方式发送信息的安全性。 文中提出一种轻量级的可适

用于移动式 RFID 系统的双向认证算法,该算法基于伪随机发生器实现对发送信息的加密;为能够确保每轮消息的新鲜

性,所有消息在加密的时候,全部混入随机数,使得每轮消息值不同;因随机数的随机性、互异性,使得前后消息值之间无

任何关联性,增加攻击者破解难度。 对多个经典协议从不同类型的攻击角度分析,表明文中算法具备良好的安全性能,同
时可弥补其他算法的缺陷或不足;在计算量角度对比分析各算法,指出文中算法计算时间复杂度优于其他对比算法。
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Pseudo Random Number Generator
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Abstract:In the classic RFID system,the data exchange between the reader and the server can爷 t meet the growing needs of people. The
emergence of mobile RFID system can solve the dilemma of the classic RFID system. In order to adapt to the application of mobile RFID
system,it is necessary to design a mobile two-way authentication protocol to ensure the security of wireless information transmission
between server and reader. In this paper,a lightweight two-way authentication algorithm for mobile RFID system is proposed,which
encrypts the sent information based on pseudo - random generator. In order to ensure the freshness of each round of messages, all
messages are mixed with random numbers when they are encrypted,so that the value of each round of messages is different. Because of
the randomness and mutuality of random numbers,there is no correlation between the front and back message values,which makes it more
difficult for attackers to crack. The analysis of several classical protocols from different types of attacks shows that the proposed algorithm
has good security performance, and can make up for the defects of other algorithms. From the point of view of the amount of
computation,it is pointed out that the time complexity of the proposed algorithm is better than other algorithms.
Key words:RFID technology;mobile system;pseudo random number generator;mutual authentication algorithm;freshness

0摇 引摇 言
射频识别技术是一种不需要与特定商品相接触就

可以识别内部存放信息的技术,该技术最早出现于 20
世纪,受限于 20 世纪科技等各方面制约,未能得到较

大范围推广使用[1-2]。 进入新世纪之后,伴随着云计

算、大数据、物联网、区块链等新技术的不断产生,以及

全球经济持续快速发展,使得射频识别技术再次得到

发展机遇[3-4]。
一个经典的 RFID 系统至少包含有电子标签、读

写器、后台服务器三者,受限于当时科技或人类需求等

因素,电子标签与读写器间以无线方式交互数据,读写

器与后台服务器间以有线方式交互数据。 一般认为无

线方式交互数据易被第三方人员窃听,存在一定安全

风险,认为不安全、不可靠,而有线方式交互数据不易
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被第三方人员窃听,一般认为安全可靠[5-7]。 但随着

科技进步、人类需求越来越多,且越来越复杂,经典的

RFID 系统早已无法满足,出现了移动式 RFID 系统。
该系统主要不同之处在于:读写器与后台服务器间也

采用无线方式交互数据[8-9]。
为能够确保每个无线方式交互数据的安全性,需

要设计新的可适用于移动式 RFID 系统的双向认证算

法。 文献[10]中提出的算法仅适合于在传统的 RFID
系统中使用,无法在移动式系统中使用,使用范围受到

制约。 文献[11]中设计的算法可在移动式 RFID 系统

中使用,但算法采用传统的加密算法对消息进行加密,
使得电子标签一端无法使用,该算法仅能在一些特定

场合使用。 文献[12]中提出的算法具有一定的安全

性,但算法未考虑物理克隆的可能性,导致算法无法抵

抗假冒攻击。 文献[13]中的算法可使用在移动式系

统中,但算法使用到不同类型的哈希函数对信息进行

加密,使得电子标签一端无法推广使用。 文献[14]中
基于按位运算给出一种超轻量级的可在移动式系统使

用的算法,但根据现有的研究表明,基于按位运算的算

法本身安全性还有待商榷,因此该算法的安全性也有

待商榷。 限于篇幅,更多有关 RFID 双向认证可以参

见文献[15-20]。
鉴于现有绝大多数算法无法适用于移动式 RFID

系统或计算量大或存在安全缺陷等不足,文中提出一

种轻量级的可适用于移动式 RFID 系统的双向认证

算法。

1摇 算法设计
本章节将从下面两个方面展开,首先对算法中出

现的符号给予详细的含义描述,接着对算法具体实现

步骤展开描述。
(1)算法符号说明及初始化。
DB 表示后台服务器;
R 表示读写器;
T 表示电子标签;
K 表示 DB、R、T 三者之间共享密钥;
IDR 表示 R 的身份标志;
IDT 表示 T 的身份标志;
x 表示 T 生成的随机数;
y 表示 DB 生成的随机数;
PR()表示伪随机发生器运算;
&表示按位与运算;
⊕表示按位异或运算。
(2)算法具体实现。
DB 与 R 间以无线方式交换数据,R 与 T 间以无

线方式交换数据,都认定为不安全[21 ]。 算法启动之

前,即 T 离开工厂之前,经过初始化操作后,T、R、DB
三者均存放有共享密钥 K 值,同时 DB 一端还存放有

IDR、IDT。 文中轻量级的移动 RFID 双向认证算法如

图 1 所示。

DB
4.E,F,G

5.E,H

R

1.Hello

T

2.A,B,C

3.A,D

图 1摇 轻量级双向认证算法

文中算法具体步骤如下描述:
(1)读写器向电子标签发送一个 Hello 消息,用于

告知电子标签开始双向认证算法。
(2)电子标签在收到读写器发送来的消息之后,

电子标签首先产生一个随机数,可以标记为 x ;接着电

子标签用产生的随机数 x 、自身存放的共享密钥 K 计

算得到消息 A= x ⊕ K、B = PR( x ,K),用产生的随机

数 x 、自身存放的共享密钥 K、自身存放的电子标签的

标识符 IDT 计算得到消息 C= PR( x ⊕ IDT,K);最后

将计算得到的消息 A、B、C 发送给读写器。
(3)读写器在收到电子标签发送来的消息之后,

首先对消息 A 进行变形处理,可以得到随机数 x ' =A
⊕ K;接着读写器用变形处理得到的随机数 x ' 、自身

存放的共享密钥 K 计算得到一个消息 B ' = PR( x ' ,
K),并对比计算得到的消息 B ' 与接收到的消息 B 值

是否相等。
如果两者值不相等,说明电子标签无法通过读写

器的验证,算法停止。
如果两者值相等,说明读写器验证电子标签成功。

接着读写器用变形处理得到的随机数 x 、自身存放的

读写器标识符 IDR、接收到的消息 C 计算得到消息 D=
PR(C ⊕ x , IDR);最后将消息 A、D 发送给后台服

务器。
(4)后台服务器在收到读写器发送来的消息之

后,首先对消息 A 进行变形处理可以得到随机数 x '' =
A ⊕ K;然后利用计算得到的随机数 x '' 、自身存放的

共享密钥 K、自身存放的电子标签的标识符 IDT 计算

得到一个消息 C ' = PR( x '' ⊕ IDT,K),紧接着再用计

算得到的消息 C ' 、变形处理得到的随机数 x '' 、自身存

放的读写器的标识符 IDR 计算得到一个消息 D' = PR
( C ' ⊕ x '' ,IDR)。 并对比计算得到的消息 D' 与接收

到的消息 D 值是否相等。
如果两者值不相等,表明读写器或电子标签中至

少有一方是伪造的,算法停止。
如果两者值相等,可以说明电子标签和读写器同
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时通过后台服务器的验证。 接着后台服务器生成一个

随机数,可以标记为 y ,后台服务器利用生成的随机数

y 、计算得到的随机数 x 计算得到消息 E= y ⊕ x ;用生

成的随机数 y 、自身存放的读写器的标识符 IDR、自身

存放的共享密钥 K 计算得到消息 F = PR( y ⊕ IDR,
K);利用计算得到的随机数 x 、自身存放的电子标签

的标识符 IDT、自身存放的共享密钥 K 计算得到消息

G=PR( x & IDT,K)。 最后后台服务器将消息 E、F、G
发送给读写器。

(5)读写器在收到后台服务器发送的消息之后,
先对消息 E 进行变形处理得到随机数 y ' = E ⊕ x ;然
后利用变形处理得到的 y ' 、自身存放的共享密钥 K、
自身存放的读写器的标识符 IDR 计算得到一个消息

F' =PR( y ' ⊕ IDR,K),并对比计算得到的消息 F' 与接

收到的消息 F 值是否相等。
如果两者值不相等,说明后台服务器无法通过读

写器验证,算法停止。
如果两者值相等,表明读写器对后台服务器的验

证成功。 读写器接着利用接收到的消息 G、变形处理

得到的随机数 y ' 、自身存放的共享密钥 K 计算得到消

息 H=PR(G & y ,K)。 最后读写器将消息 E、H 发送

给电子标签。
(6)电子标签在收到读写器发送来的消息之后,

首先对消息 E 进行变形处理得到一个随机数 y '' =E ⊕

x ;接着电子标签利用自身生成的随机数 x 、自身存放

的电子标签的标识符 IDT、自身存放的共享密钥 K 计

算得到一个消息 G' =PR( x & IDT, K),利用变形处理

得到的随机数 y '' 、自身存放的共享密钥 K、计算得到

的消息 G' 计算得到一个消息 H' = PR( G' & y '' ,K),并
对比计算得到的消息 H' 与接收到的消息 H 值是否

相等。
如果两者值不相等,表明电子标签对读写器的验

证失败,算法停止。
如果两者值相等,表明读写器通过电子标签的验

证,且也可以说明后台服务器同时通过电子标签的验

证,截止到此,双向认证算法顺利结束。

2摇 算法安全性分析
本章节将主要从双向认证、重放攻击等角度展开

分析文中算法安全性。
(1)双向认证。
算法实现双向认证是一个最基本也是必须的要

求,文中算法可以保证实现。
通过上一章节算法具体步骤描述可以看出,文中

算法每会话实体在接收到消息之后,并不是马上回复

消息来源方,而是先对消息来源方进行验证,只有在消

息来源方通过接收方验证之后,消息接收方才会开始

进行其他操作。 一旦消息来源方无法通过接收方验

证,则算法即刻停止。 基于上述,可得知文中算法可以

实现双向认证安全需求。
(2)重放攻击。
因移动式 RFID 系统中,任何两个会话实体之间

的数据交换方式都是无线链路,无线链路固有的开放

式,使得交互数据易被第三方人员窃听获取,并在下一

轮会话中第三方人员重放窃听获取的之前的消息,以
企图通过合法实体一方验证。

(3)假冒攻击。
从理论上来讲,第三方人员可以假冒成任何一个

会话实体与其他会话实体进行通信,具体的:第三方人

员可假冒成电子标签、可以假冒成读写器、可以假冒成

后台服务器。 鉴于篇幅有限等因素,此处仅选择第三

方人员假冒成读写器与合法电子标签进行通信进行

分析。
当第三方人员假冒成读写器时,第三方人员会给

合法电子标签发送一个 hello 指令,合法电子标签收到

消息后,经过一系列操作,最终会响应第三方人员,并
给第三方人员返回一些合法消息,但该消息都是加密

之后的密文。 第三方人员接收到之后,需要先对部分

消息解密以获取合法电子标签产生的随机数,从而才

可以继续后面的破解操作。 但因为第三方人员缺少

DB、R、T 三者间共享密钥,使得第三方人员无法正确

破解出合法电子标签生成的随机数,第三方人员无法

获取正确随机数值,就无法进行后面破解。 第三方人

员只能随机选择一些数据作为无法获取的正确值参与

运算,并将运算结果发送给后台服务器。 后台服务器

收到消息后,只需要进行简单的验证,即可识别出消息

来源方是假冒的,算法停止。 第三方人员假冒失败,未
能获取任何有用隐私信息。 基于上述,可得知文中算

法可以实现抵抗假冒攻击。
(4)追踪攻击。
第三方人员想要追踪电子标签的具体位置,则需

要持续监听通信,以获取电子标签发出的消息,并对获

取的消息进行分析,以确定电子标签位置。 但文中算

法对于第三方来说则无法完成消息分析,因消息加密

过程中使用到电子标签生成的随机数 x ,将会使得电

子标签每轮计算得到消息值发生变更,展现给第三方

人员的将是电子标签不断处于变动状态,第三方根本

无法追踪定位电子标签的具体位置。 基于上述,可得

知文中算法可以实现抵抗追踪攻击。
(5)前向安全性。
第三方人员想通过对监听获取的消息进行破解,

以便可以分析出之前通信过程中涉及到用户的重要隐
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私信息,从而构成前向安全性。 但文中算法,第三方人

员无法破解分析出之前任何一轮通信中有关用户隐私

信息,原因主要如下:每个消息加密过程中都参加入随

机数,或加入随机数 x 或加入随机数 y 或同时加入随

机数 x 、 y ,将使得每轮每个消息值都是处于变化状态

中,当第三方人员对第 i 次通信消息进行分析,第 i -1
次消息值已变更,且前后两次消息值间无任何关联性。
基于上述,可得知文中算法可以实现前向安全性。

(6)后向安全性。
所谓的后向安全性是说攻击者通过窃听可获取第

i 轮会话的所有消息,通过对第 i 轮消息的分析,企图

预测出第 i +1 轮会话实体之间的通信消息,攻击者假

冒成其中一方进行通信,破解出标签中更多的隐私信

息,从而造成用户存放在标签中的隐私信息泄露。 文

中主要通过混入随机数的方式来解决上述问题,具体

的分析过程如下:文中每个消息在加密的时候都至少

加入一个随机数,或加入标签产生的随机数,或加入后

台数据库产生的随机数,或同时加入标签和后台数据

库产生的随机数,并且随机数每轮由随机数产生器随

机产生,将会使得每轮用到的随机数的数值都是不相

同的,且时时刻刻处于变动状态;再加上前后两轮随机

数间并无关联性,将导致攻击者根本无法从当前通信

的消息中分析出任何有帮助预测下轮会话的消息信

息。 从而使得攻击者按照自己计算的下轮会话消息进

行假冒其中一方进行通信时,消息接收方仅只是需要

进行简单的计算,即可识别出消息来源方并非真实可

靠的会话实体,算法立刻结束,截至此时,攻击者并未

获取或分析出有用的隐私信息。 基于上述,文中算法

能够抵抗后向安全性。
各算法之间的安全性对比见表 1。

表 1摇 各算法间安全性对比

攻击

类型

文献

[11]
文献

[12]
文献

[13]
文献

[14]
文中

算法

双向认证 姨 姨 姨 姨 姨

重放攻击 姨 姨 姨 菖 姨

假冒攻击 姨 菖 姨 姨 姨

追踪攻击 菖 姨 姨 姨 姨

前向安全

后向安全

姨
姨

姨
姨

菖
姨

姨
姨

姨
姨

摇 摇 注:姨表示可以抵抗该种类型的攻击方式;菖表示无法抵抗该

种类型的攻击方式。

3摇 算法性能分析
在移动式 RFID 系统中,虽包含电子标签、读写

器、服务器三个实体,但只有电子标签在计算能力和存

储方面受到严重制约,因此这里仅选择电子标签作为

性能对比分析对象,具体见表 2。
表 2摇 不同算法间性能对比

对比算法 通信量 计算量 存储量

文献[11] 13 L +1 bit 1 T1 +5 T6 4 L

文献[12] 11 L +1 bit 2 T1 +3 T5 3 L

文献[13] 9 L +1 bit 3 T1 +6 T3 2 L

文献[14] 15 L +2 bit 5 T1 +7 T4 3 L

文中算法 10 L +1 bit 2 T1 +4 T2 2 L

摇 摇 对于表 2 里面部分符号给出下面的解释:约定所

有算法中消息长度都为 L 。 T1 表示按位运算(比如异

或运算、与运算、连接运算等)的计算时间, T2 表示伪

随机发生器运算的计算时间, T3 表示哈希函数运算的

计算时间(不同形式的哈希函数计算时间可能存在差

别,这里统一看成相同的计算时间), T4 表示可基于按

位运算实现的超轻量级的运算计算时间, T5 表示物理

不可克隆函数的计算时间, T6 表示模运算的计算

时间。
在上述涉及到的运算中, T1 和 T4 的计算时间最

短,可称之为超轻量级的计算; T3、 T5、 T6 的计算时间

最长; T2 的计算时间介于上述两者之间。 各运算的运

算时间可大致按照如下方式由小到大进行排序: T1

< T4< T2< T3< T5< T6。
存储量的由来:电子标签一端存放的数据有 IDT、

K,根据上述约定,可得知存储量为 2 L 。
通信量的由来:一个 DB、R、T 三者间完整通信包

含的消息有,A 消息 2 次、B 消息 1 次、C 消息 1 次、D
消息 1 次、E 消息 2 次、F 消息 1 次、G 消息 1 次、H 消

息 1 次、Hello 指令 1 次,其中 Hello 指令消息仅需要 1
bit 来存放即可,故一个完整会话过程中的通信量为

10 L +1 bit。
电子标签一端计算量的由来:在计算消息 A 时第

一次用到按位异或运算,在计算消息 B、C、G'、H'时分

别依次第一次、第二次、第三次、第四次用到伪随机数

发生器运算,在计算随机数 y '' 时第二次用到按位异或

运算。 因此,电子标签一端总的计算时间为 2T1+4T2。
通过表 2 综合分析可得知,在通信量和存储量方

面文中算法与其他算法大致相当;在计算量方面,文中

算法比文献[14]中算法计算量要大,比其他文献中算

法计算量都要小。 但文献[14]中算法存在一定的安

全缺陷,文中算法可以弥补其算法不足。 综合安全性

和性能两方面分析,文中算法在计算量角度存在一定

的优势,同时安全方面可弥补其他算法存在的安全隐

患问题,使得文中算法具有推广使用价值。
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4摇 逻辑化形式证明
(1)形式化模型。
Msg1: R 寅 T:Hello
Msg2: T 寅 R:A,B,C
Msg3: R 寅 DB:A,D
Msg4: DB 寅 R:E,F,G
Msg5: R 寅 T:E,H
(2)初始化假设。
读卡器 R 所拥有的:
A1: R迺IDR
A2: R迺K
电子标签 T 所拥有的:
A3: T迺K
A4: T迺IDT
后台服务器 DB 所拥有的:
A5: DB迺IDT
A6: DB迺IDR
A7: DB迺K
读写器 R 对拥有信息新鲜性的相信:
A8: R | 以 #(x)
A9: R | 以 #(y)
电子标签 T 对拥有信息新鲜性的相信:
A10: T | 以 #(x)
A11: T | 以 #(y)
后台服务器 DB 对拥有信息新鲜性的相信:
A12: DB | 以 #(x)
A13: DB | 以 #(y)
后台服务器 DB 与电子标签 T 间彼此相信共享

信息:

A14: DB | 以 DB «
IDT
T

A15: DB | 以 DB «
K
T

电子标签 T 与后台服务器 DB 间彼此相信共享

信息:

A16: T | 以 T «
IDT

DB

A17: T | 以 T «
K
DB

读写器 R 与后台服务器 DB 间彼此相信共享

信息:

A18: R | 以 R «
K
DB

A19: R | 以 R «
IDR

DB
后台服务器 DB 与读写器 R 间彼此相信共享

信息:

A20: DB | 以 DB «
K
R

A21: DB | 以 DB «
IDR

R

电子标签 T 与读写器 R 间彼此相信共享信息:

A22: T | 以 T «
K
R

读写器 R 与电子标签 T 间彼此相信共享信息:

A23: R | 以 R «
K
T

(3)证明目标。
G1: T | 以 R | ~ #(E)
G2: T | 以 R | ~ #(H)
G3: R | 以 T | ~ #(A)
G4: R | 以 T | ~ #(B)
G5: R | 以 T | ~ #(C)
G6: DB | 以 R | ~ #(A)
G7: DB | 以 R | ~ #(D)
G8: R | 以 DB | ~ #(E)
G9: R | 以 DB | ~ #(F)
G10: R | 以 DB | ~ #(G)
(4)推理证明。
因为上面十个需要证明的目标证明过程大致相

同,同时加上篇幅有限等因素,文中这里仅选择证明目

标 G1 为例进行推导证明,具体证明推导过程如下:
首先,因为初始化假设 A10: T | 以 #(x) 、 A11: T

| 以 #(y) 和 新 鲜 性 规 则 F1:
P | 以 #(X)

P | 以 #(X,Y),P | 以 #(F(X)) 可 得 知: T | 以

#(x,IDT) 。
在 Msg5 中, R茳*x ,即 R迺x ,同时结合初始化

假设 A3、 A4 和规则 P2 可得知: T迺(x,IDT) 。
接着,由已推导出的 T | 以 #(x,IDT) 、 T迺(x,

IDT) ,再根据新鲜性规则 F10: P | 以 #(X),P迺X
P | 以 #(H(X,Y)) 可

得知: T | 以 #(E) 。
最后,根据 Msg5、初始化假设 A22、已推导出的

T迺(x,IDT) 、 T | 以#(E) 、消息解析规则 I3 可得到: T
| 以 R | ~ (E) 。

由新鲜性的定义可推导出证明目标 G1: T | 以 R
| ~ #(E) 。

5摇 结束语
文中介绍了经典的 RFID 系统的优缺点,提出一

个适用于移动 RFID 系统的双向认证算法。 该算法不

仅可使用在经典的 RFID 系统中,同时也可适用于移

动 RFID 系统中,具备更为广泛的使用推广范围;算法

采用伪随机数发生器对发送隐私信息进行加密,能够

确保信息安全性,同时随机数数发生器的使用,可在一

定程度上减少系统整体计算量。 从不同类型攻击方式

对算法进行安全性分析,表明算法能够提供抵抗常见

类型攻击方式安全需求;同时从计算量、通信量角度对
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算法进行性能分析,表明算法具有较低的计算开销。
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