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AES 高阶掩码方案抗功耗攻击

何利文,国海轮,安摇 聪
(南京邮电大学,江苏 南京 210003)

摘摇 要:随着密码技术和信息技术的发展,目前的密码算法本身已足够强大,能够对抗传统的密码分析手段,但由于设备

本身的工艺特性,其运行时会泄露如功耗、电磁、时间等信息,这些信息能够被攻击者利用从而破解密钥,该方法称为侧信

道攻击。 AES 加密算法容易受到侧信道攻击,为了解决该问题,通常通过添加一个或几个随机值即掩码。 当设计 d阶时每

个值都用到掩码,执行 SCA 的复杂度呈指数增长,因此设计 d 阶为安全参数的掩码方案对密码实现的物理安全性有重要

意义。 根据 AES 常用的功耗攻击技术,提出了一种 d 阶掩码方案,此方案是基于 Ishai 等人在 Crypto 发表的面向硬件的掩

码方案。 与此方案相比,所设计的方案可以在处理器上有效的实现。 实验结果表明,该方案降低了理论功耗和实践功耗

之间的相关性,很好地保护了中间值不被泄露,提高了 AES 加密算法的抗功耗攻击能力。
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Anti Power Attack of AES High-order Mask Scheme

HE Li-wen,GUO Hai-lun,AN Cong,
(Nanjing University of Posts and Telecommunications,Nanjing 210003,China)

Abstract:Along with the development of the password technology and information technology,the current password algorithm itself is
strong enough to against the traditional means of password analysis,but due to the technological characteristics of the device itself, its
runtime leaked information,such as power consumption,electromagnetic,time,which can be used to break key attackers. This method is
called the side channel attacks. AES algorithm is vulnerable to side channel attack. In order to solve this problem,one or more random
values are added,namely masks. Masks are used for each value when d-order is designed,and the complexity of SCA execution increases
exponentially. Therefore,it is of great significance to design a mask scheme with d-order as a security parameter for the physical security
of cryptographic implementation. We propose a d-order mask scheme based on the hardware-oriented mask scheme published by Ishai et
al. in Crypto,based on the commonly used power attack technology of AES. Compared with this scheme,the proposed scheme can be
effectively implemented on the processor. The experimental results show that the proposed scheme reduces the correlation between
theoretical power consumption and practical power consumption,protects the intermediate value from leakage,and improves the anti-
power attack ability of AES encryption algorithm.
Key words:AES encryption;side channel attack;CPA;high-order mask;power consumption attack

0摇 引摇 言
随着信息化的高速发展,智能信息化在深刻影响

着人们生活各方面的同时,也带来了信息安全问题,故
受到了极大的重视。 目前的密码算法已经可以对抗传

统的数学分析,如代数分析、差分分析。 但最近兴起的

侧信道分析[1]( side channel analysis,SCA),可以利用

密码芯片在加密过程中泄露一些功耗、辐射等信息,这
些信息可以帮助攻击者破解密钥。 侧信道攻击中利用

功耗泄露信息来破解密钥的方法称为功耗攻击

(power analysis attack)。 功耗分析包括简单功耗分析

( simple power analysis, SPA )、 差 分 功 耗 分 析[2]

( different power analysis, DPA )、 相 关 功 耗 分 析

(connection power analysis,CPA)等。
由于侧信道攻击的出现,也产生了许多对抗方法,

例如加入掩码、使用数据与功耗不相关的逻辑单元、增
加噪声[3]产生电路。 该文设计了一种 d +1 高阶掩码

第 32 卷摇 第 5 期
2022 年 5 月 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇

计 算 机 技 术 与 发 展
COMPUTER TECHNOLOGY AND DEVELOPMENT

摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 Vol. 32摇 No. 5
May摇 2022



方案,通过将敏感数据拆分成多份来消除明文与功耗

之间的相关性。

1摇 AES 加密算法
AES[4]算法是一种对称分组密码算法。 AES 将分

组长度设为 128 比特、192 比特、256 比特三种密钥长

度。 后面以 128 位的密钥长度为例介绍。 加密过程如

图 1 所示。

Plaintext

AddRoundKey

SubBytes

ShiftRow

MixColums

AddRoundKey

SubBytes

ShiftRow

AddRoundKey

CipherText

Key[0] -- Key[3]

Key[4i] -- Key[4i + 3]

Round(N-1)

Key[4i]--Key[4i+3]

图 1摇 AES 加密过程

2摇 功耗攻击
目前应用最广泛的三种功耗攻击[5] 手段为 SPA

(简单功耗分析攻击)、CPA(相关功耗分析攻击)、
DPA[6](差分功耗分析攻击)。 SPA 比后面两种方法

简单,对一些简单的加密算法是有效的,但对于一些复

杂的算法比如 AES 算法、DES 算法,就不容易成功。
CPA 和 DPA 的攻击效果比 SPA[7]好,目前功耗分析[7]

方法的研究主要是后面两种。
2. 1摇 CPA 攻击

相关能量分析(correlation power analysis,CPA)的
攻击原理在于电子设备在进行加密操作的时候,它消

耗的瞬时能量[8]和数据以及所进行的操作是相关的。
攻击者需要从芯片设备上测量出大量的实时功耗数

据,再通过建立功耗仿真模型计算出一组特定中间数

据的预期功耗[9]。 其理论基础是皮尔森相关系数[10]。
2. 2摇 DPA 攻击

DPA 通过采集大量明文功耗与数学统计相结合,
比较假设的中间值与实际功耗值之间的相关性来猜解

出密钥[11]。
第一步:输入随机明文并记录功耗轨迹。 将 n 组

随机明文 c = [c0,c1,…,cn] ( n 为一个较大的值,输入

明文相互独立且随机逐一输入到加密芯片中进行加密

运算。
第二步:计算区分函数 D(mi,k j) 。 对于一个 8 比

特的密钥数据,将猜测密钥 K-guess 进行 0 到 255 之

间的遍历猜测。
第三步:功耗波形子集划分。 如第二步所示,对于

猜测密钥 k j 其对输入明文 mi 进行区分函数的运算,且
每个明文 mi 对应着一组功耗波形数据。

第四步:计算差分功耗波形。 步骤 3 中已经划分

出两个功耗波形子集,对两个集合取平均和进行差分

操作运算。
第五步:比较差分功耗波形峰值。 在对 256 个猜

测密钥猜测完毕后得出 256 组差分功耗波形数据。 取

每一组差分功耗波形的峰值进行比较,其中最大峰值

对应的猜测密钥最有可能是真实的隐藏密钥。

3摇 高阶掩码方案
通过对敏感数据拆分为多份来消除明文与功耗的

相关性。 以汉明重量为随机种子生成随机掩码,用于

高阶掩码刷新算法;重新设计了 S 盒,它由求逆运算和

仿射变换组成,该方案对这两部分进行重新设计,新 S
盒采用按列的变换方式进行,由原来的查表操作变为

平方乘运算。 在加密过程中保证中间状态的敏感数据

被随机拆分为 d +1 份,其中任意一份与原来的状态值

独立。
具体过程为:将明文信息拆分为 d +1 份( d 为正

整数),并根据随机掩码算法生成随机值掩码。 首先

将拆分的 d +1 份明文和掩码的异或结果进行加密。
前九轮依次执行字节替换、行移位、列混淆、轮密钥加

操作,最后一轮进行密钥列混淆操作,然后将 d +1 份

结果异或得到最终的密文。
3. 1摇 基本原理

加密算法高阶掩码实现时,在计算过程中每个敏

感变量[12] x 被随机分割为 d + 1 份共享 x0,x1,…,xd 。
满足 x0 茌 x1 茌…茌 xd = x 。 每个掩码变量涉及到 d个

掩码时称为 d 阶掩码。 方案满足下面 2 个性质:
(1)完整性: d 个异或的结果必须产生预期的

密文。
(2) d 阶安全性:任何由 d 或者少于 d 的中间变量

组成的元组必须独立于任何敏感变量。
假设掩码是均匀分布的,加入的掩码使得计算的

每个中间变量统计上独立于任何敏感变量。 所以利用

中间变量相关的信息泄露的侧信道攻击不再那么顺

利。 d 阶掩码理论上容易受到 d + 1 阶 SCA 攻击。
SCA 利用 d + 1 中间变量相关的信息泄露,信息的泄

露取决于敏感变量。 然而随着 d 的增加这种攻击变得

不切实际,使得高阶掩码成为一种合理的解决方法。
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3. 2摇 安全乘法

安全乘法[13]是本方案的关键步骤,主要是在 S-
box 阶段运用。 在设计 S 盒时,字节替换的求逆和仿

射变换必须重新设计,所以必须对之前的非线性操作

做安全乘法。
安全乘法 :
Input:shares ai 茌 iai = a,shares b i 茌 ib i = b

Output:shares ci 茌 i ci = ab

1. for i = 0 to d do
2. for j = i + 1 to d do
3. ri,j 饮 rand(n)

4. r j,i 饮 ( ri,j 茌 aib j) 茌 a jb i

5. for i = 0 to d do
6. ci 饮 aib j

7. for j = 0 to d do ci 饮 ci 茌 ri,j

Ishai 等人[14]提出了一种高阶掩码 ISW 方案。 用

来保护任意 d 阶的硬件电路。 假设要保护的电路都是

由非和与门组成的,用掩码值将电路转换成一个新的

保护电路。 主要的问题是如何保护与门的安全,为此

他们提出了下面的方案。
a 和 b 被分为 d + 1 份,即 茌

i
a i = a , 茌

i
b i = b , c =

ab , 茌
i
ci = c

(1) 0 臆 i 臆 j 臆 d ,选一个随机数 r i,j 。
(2)0 臆 i 臆 j 臆 d ,计算:

r j,i = ( r i,j 茌 a ib j) 茌 a jb i

(3) 0 臆 i 臆 j 臆 d ,计算:
ci = a ib j 茌茌 j屹ir i,j
茌
i
ci = 茌

i
(a ib j 茌j屹i

r i,j) =

茌
i
(a ib j 茌j > i

r i,j 茌 茌
j < i

( r j,i 茌 a ib j 茌 a jb i)) =

茌
i
(a ib j 茌j < i

(a ib j 茌 a jb i) =

(茌
i
a i)(茌i b i)

虽然 ISW 方案理论上很安全,但它的实现开销很

大。 每个与门通过 (d + 1)2 和 2d(d + 1) 异或门进行

编码。 它要求在每个时钟周期产生 d(d + 1)2 个随机

比特数据。 对于 AES 算法来说,对 S 盒做屏蔽会增加

电路的门数。 随着 d 的增加门电路数急剧增加。
3. 3摇 高阶 AES 掩码

AES 加密包括轮密钥加、字节替换、行移位、列混

淆操作。 其中只有 S-box[15] 是非线性的,也是掩码方

案的主要困难。
该 d + 1 阶掩码方案通过加入掩码[16]来增加抗功

耗攻击操作。 还是以异或方式为基础设计了 AES 算

法中的安全乘法、安全 S 盒、安全行移位与安全列

混淆。
Masking SubBytes:

方案主要包括对任意 d 阶幂函数做屏蔽。 和

Blomer 等人[17]的方案相比,该文的求幂对 d 阶的掩码

是安全的。
根据前面的知识,需要设计安全的求逆即 (c0,c1,

…,cd) 饮 SecMult((a0,a1,…,ad),(b0,b1,…,bd))。
Blomer 等人[18]已经描述过 d = 1 阶的,核心思想

是对一阶掩码输入做求幂比如平方乘算法,同时保证

进行掩码校正。 Rivain 和 Prouf[19] 提出了一种对 d 阶

掩码输入进行运算的求幂算法,并保证 d 阶 SCA 安

全。 虽然这种方法的乘法只达到了 4 次,但是需要 7
次额外的平方操作。 在求逆的过程中将其减少到 2,
并且不需要平方。 Rivain and Prouff 改进了之前的求

逆操作[ 13 ],将乘法次数从 13 减少到 4 次。
z 饮 x2

y 饮 z*x
w 饮 y4

y 饮 yw
y 饮 y16

y 饮 yw
y 饮 yz
在掩码时, x 、 y 、 z 、 w 被分成 d + 1 份最终得到

(茌d
i y i) 饮 (茌d

i x i) 。
安全求逆算法 :
Input:shares x i 茌 ix i = x

Output:shares y i 茌 iy i = x -1

1. for i = 0 to d do zi 饮 x2
i

2. RefreshMasks( z0,…,zd)

3. (y0,…,yd) 饮 SecMult(( z0,…,zd),(x0,…,xd))

4. for i = 0 to d do w i 饮 y4
i

5. RefreshMasks(w0,…,wd)

6. (y0,…,yd) 饮 SecMult((y0,…,yd),(w0,…,wd))

7. for i = 0 to d do y i 饮 y16
i

8. (y0,…,yd) 饮 SecMult((y0,…,yd),(w0,…,wd))

9. (y0,…,yd) 饮 SecMult((y0,…,yd),( z0,…,zd))

随机掩码算法 rand() :
首先确定随机掩码个数为 16 个,需要生成 16 个

[0,8] 的汉明重量 HWi = {1,3,6,0,2,4,5,7,8,1,4,
5,2,8,6,3} 的不同取值确定相应的随机掩码字节,比
特 1 的位置随机放置。

RefreshMasks 掩码刷新算法 :
Input:shares x i 茌 ix i = x

Output:shares x i 茌 ix i = x

1. for i = 0 to d do
2. tmp 饮 rand()
3. x0 饮 x0 茌 tmp

4. x i 饮 x i 茌 tmp
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对仿射变换[2 0 ]做掩码操作很容易,其中需要注意

如果 d 是偶数要异或 0x63。
安全 S 盒 :
Input:shares x i 茌 ix i = x

Output:shares y i 茌 iy i = S(x)

1. (y0,…,yd) 饮 SecExp254((x0,…,xd))

2. for i = 0 to d do y i 饮 Afine(y i)

3. if(d mod 2 = = 1) then y0 饮 y0 茌0x63

AES 密钥扩展产生一个 4*4(Nr + 1) 字节数组

w 。 称为密钥表,其中 Nr 是轮数, w*,j 表示 w 的第 j
列。 每一组 4 列 (w*,4r -3,w*,4r -2,w*,4r -1,w*,4r) 组成一

圆键 Kr ,并在第 r 个轮密钥加阶段异或到状态矩阵。
Subword 接受一个四字节输入并将 AES S-box 应用于

每个字节,让 Rotword 以一个四字节作为输入,从上往

下循环移动一个字节。 轮常量异或 Rcon。 密钥列表

w 的第 j 列被定义为 w*,j = w*,j -Nk 茌 t 。
T =

RotWord(SubWord(w*,j -1)) 茌 Rcon j / Nk
if( j mod Nk = 0)

SubWord(w*,j -1)if(Nk = 8)and( j mod Nk = 4)

w*,j -1otherwise

为了安全地进行 d 阶密钥扩展[2 1 ],将 w 分为 d +
1 个 w0,w1,…,wd 。 每个共享的第一列都填满了刚开

始时的密钥共享。 每次新的时间表列 w*,j 重新计算,
它的 d + 1 份计算如下:

(w i)*,j = (w i)*,j -Nk
茌 t i

t i 表示 w 的四个字节的共享安全计算得到 t 的 4
个字节的共享 w*,j -1 ,从上面的描述可以很容易推导

出这样的安全计算。 Subword 通过之前描述的安全 s-
box 计算应用于字节共享 (w0) l,j…(wd) l,j 为每个 row -
coordinatel 沂 [1,4] 。 因为 Rotword 相对于异或是线

性的,所以它会分别应用于每一份分享。 最后 Rcon j / Nk

必须添加到 t ,它被添加到它的每一份如 t0。
密钥扩展算法 :
Input:shares k i 茌 ik i = k

Output:shares w i 茌 iw i = w

1. for j = 1 to Nk do
2. for i = 0 to d do (w i)*,j 饮 (k i)*,j

3. for j = Nk + 1 to 4*(Nk + 1) do
4. for i = 0 to d do ti 饮 (w i)*,j -1

5. if( j mod Nk = 0) or (Nk = 8)
摇 and ( j mod Nk = 4) then
6. for l = 1 to 4 do
(( t0) l…( td) l) 饮 SecSbox(( t0) l…( td) l)
7. if( j mod Nk = 0) then
8. for i = 0 to d do ti 饮 RotWord( ti)
9. t0 饮 t0 茌 Rcon j / N k

10. for i = 0 to d do

(w i)*,j -1 饮 (w i)*,j -N k
茌 ti

3. 4摇 高阶掩码 AES 算法流程

AES 操作一个 4*4 的状态矩阵,由明文初始化,
加密结束时得到密文。 AES 加密 1 到 9 轮,每轮由 4
个阶段组成:轮密钥加、字节替换、行移位、列混淆。 最

后一轮没有列混淆。 AES 加密有 10、12 和 14 轮,轮数

取决于密钥长度。
加密开始前密钥已经被掩码屏蔽,并且把其分为

d + 1 份作为加密输入。 开始的时候状态矩阵(16 个

明文)被分为 d + 1 个状态 s0,s1,…,sd 。 满足 s = s0 茌
s1 茌 … 茌 sd 。 在加密结束时 d + 1 份异或得到密文。

Masking AddRoundkey:每轮的轮密钥加操作是每

个状态和对应轮的密钥异或得出的,如下: s茌 kr = ( s0
茌 k0) 茌 … 茌 ( sd 茌 kd)

Masking ShiftRows and MixColumns:
行移位和列混淆都属于线性变换[2 2 ],对于行移

位,状态的最后三行中每行分别循环移动 1 个字节、2
个字节、3 个字节;对于列混淆,将状态的每列看作有

限域上的一个多项式,通过系数合并得到 c(x) = 3x2 +
2x2 + x + 2,然后在 modulo(x4 + 1) 下将它与一个固定

多项式进行乘法操作。
因为这两个算法都是线性的,所以对它们加入掩

码相对来说比较容易,只要将它们分别对应于每个状

态共享[2 3 ]即可。
ShiftRows( s) 茌 ShiftRows( si)
MixColums( s) 茌 MixColums( si)

完整 AES 加密算法过程 :
Input:p, key shares k i 茌 ik i = k

Output:ciphertext c
1. s0 饮 p
2. for i = 0 to d do
3. si 饮 rand(16*8)
4. s0 饮 s0 茌 si
1 到 9 轮

5. for r = 0 to Nr - 1 do

6. for i = 0 to d do si 茌 kr
i

7. for l = 1 to 4, j = 1 to 4 do
8. (( s0) l,j…( sd) l,j) 饮 SecSbox(( s0) l,j…( sd) l,j)
9. for i = 0 to d do

si 饮 MixColumns(ShiftRows( si))
最后一轮

10. for i = 0 to d do si 饮 si 茌 kN r

i

11. for l = 1 to 4, j = 1 to 4 do
12. (( s0) l,j…( sd) l,j) 饮 SecSbox(( s0) l,j…( sd) l,j)
13. for i = 0 to d do si 饮 ShiftRows( si)

14. for i = 0 to d do si 饮 si 茌 kN r+1
i

15. c 饮 s0
16. for i = 1 to d do c 饮 c 茌 si
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4摇 实验结果
验证设计方案的正确性,中间 16 个字节被分为四

份,四份的异或结果为密文。 由于篇幅限制该文只给

出最后一轮结果,见表 1。 由最后的密文可以看出,该
方案设计是正确的。

表 1摇 异或结果

P 32 43 F6 A8 88 5A 30 8D 31 31 98 A2 E0 37 07 34 异或结果

C86F D3 48 29 A5 A1 04 C2 CF AA 45 DO 8D D1 23
DC DD 43 2E 40 8F 77 3C 11 36 F3 96 EO 54 BD 20
6ABD DC 07 7A 3E B6 2D 15 6C 48 07 7C BD 37 CO
47 OD 90 78 36 C8 71 7F 42 9C 94 DF 51 9F CC F1

39 25 84 1D 02 DC
09 FB DC 11 85 97
19 6A OB 32(密文)

摇 摇 ChipWhisperer[19] 是一个完全开放的嵌入式硬件

安全研究平台,可用于基于硬件加密系统或软件加密

系统的侧信道攻击实验平台。 它里面包含了一系列可

用于侧信道分析的软硬件工具集,如目标加密设备、低
功耗采集设备、功耗分析软件等。 用到的设备为

ChipWhisperer-Lite Board 和 XMEGA[24] Target Board

(CW303)。 上述方案用 C 语言实现,然后对 XMEGA
设备进行编程,将写好的代码传到目标设备。 实验对

没有添加掩码和添加掩码的 AES 算法进行功耗攻击,
攻击点选取在 S 盒之后。 表 2 是攻击结果,对 16 字节

密钥的攻击。

表 2摇 无掩码 AES 算法 CPA 攻击结果

0 1 2 3 4 5 6 7

P 0 0 0 0 0 0 0 0

0
2B

0. 836 2
7E

0. 894 3
15

0. 706 2
16

0. 763 8
28

0. 545 9
AE

0. 914 5
D2

0. 754 9
A6

0. 885 7

1
F4

0. 414 9
8B

0. 420 8
98

0. 419 8
2D

0. 459 6
E7

0. 448 7
AF

0. 445 7
25

0. 538 5
CB

0. 484 5

2
07

0. 403 4
07

0. 415 3
29

0. 415 4
88

0. 395 2
2B

0. 419 9
44

0. 432 6
06

0. 487 0
B7

0. 447 4

3
7B

0. 393 9
80

0. 395 4
28

0. 412 8
3F

0. 392 3
7C

0. 398 7
F9

0. 426 0
4F

0. 465 8
C4

0. 441 8

8 9 10 11 12 13 14 15

P 0 0 0 0 0 0 0 0

0
A8

0. 809 1
F7

0. 803 9
15

0. 661 4
88

0. 788 4
09

0. 485 0
CF

0. 845 2
4F

0. 673 0
3C

0. 856 1

1
AA

0. 557 9
97

0. 460 8
OE

0. 444 5
24

0. 444 5
AA

0. 459 4
FB

0. 448 5
D8

0. 467 6
BA

0. 448 9

2
7D

0. 454 2
B0

0. 436 7
43

0. 436 9
7C

0. 442 0
F3

0. 430 8
68

0. 443 0
22

0. 456 2
DE

0. 416 6

3
A8

0. 423 0
1E

0. 436 4
46

0. 433 0
99

0. 437 7
DD

0. 419 5
E9

0. 421 2
DE

0. 431 7
CF

0. 414 9

摇 摇 表 2 中 的 结 果 是 由 ChipWhisperer 平 台 的

Analyzer 工具分析实现的,图中第一排即为破解出来

的密钥,在分析时,每一个字节所有猜测密钥都进行计

算,采用的是相关系数公式计算假设功耗和真实功耗

的相关程度,相关度越高密钥排名越靠前。 由于没有

加入掩码进行防护中间值很容易泄露,密钥轻松地就

被破解。
由表 3 可以看出,最后的密钥都没有被成功破解,

原因在于 S 盒替换不同于之前的查表操作,而是采用

按列的变换进行的,加密过程中所有敏感数据被随机

拆分为 d + 1 份进行计算,每一份都与原来的状态独

立,而且小于 d 份异或结果和原来的状态也是独立的。
从表 3 可以看出,每个密钥都没有正确计算出来。 该

方案降低了中间状态值和实际功耗的相关性,最终密

钥没有被破解,而且加密出来的密文和未添加掩码的

结果是一样的,表明了设计方案的正确性。
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表 3摇 文中方案结果

0 1 2 3 4 5 6 7

P 177 78 242 128 163 154 98 36

0
35

0. 669 3
48

0. 650 9
24

0. 687 7
16

0. 763 8
A7

0. 646 6
AE

0. 914 5
8C

0. 618 8
C3

0. 650 9

1
E2

0. 625 2
B6

0. 625 0
AF

0. 631 6
4D

0. 639 7
2E

0. 644 6
51

0. 614 6
28

0. 632 9
8A

0. 640 1

2
D9

0. 621 7
FF

0. 621 6
A5

0. 630 3
04

0. 631 9
D2

0. 636 2
59

0. 604 5
E6

0. 617 3
23

0. 635 8

3
CB

0. 616 4
FE

0. 603 7
EF

0. 624 0
58

0. 622 6
3D

0. 610 6
B9

0. 603 9
16

0. 613 7
E5

0. 627 3

8 9 10 11 12 13 14 15

P 88 91 141 134 133 253 214 36

0
E4

0. 646 5
AE

0. 653 1
1D

0. 626 1
A4

0. 725 1
CD

0. 731 6
7A

0. 750 0
00

0. 727 9
3A

0. 717 7

1
83

0. 612 0
8C

0. 615 2
B0

0. 621 7
BE

0. 711 0
92

0. 726 7
BF

0. 714 3
8B

0. 716 2
E5

0. 710 3

2
5D

0. 611 3
BD

0. 615 0
2B

0. 615 1
85

0. 702 0
6F

0. 725 8
A1

0. 705 7
9C

0. 707 7
C6

0. 707 1

3
4D

0. 592 7
35

0. 613 7
11

0. 613 1
70

0. 686 3
C4

0. 714 1
3C

0. 697 4
95

0. 702 6
FC

0. 687 0

摇 摇 从表 4 可以看出,随着明文条数的增加,添加了掩

码的 AES 算法因为消除了功耗之间的相关性,因此能

抵抗高阶功耗攻击。
表 4摇 随机明文功耗相关性对比

明文条数 无掩码 文中方案

1 000 2. 443 276 0. 125 68

6 000 2. 470 210 0. 091 25

25 000 2. 752 432 0. 069 82

摇 摇

5摇 结束语
提出了一种 d + 1 的高阶掩码方案抵抗高阶功耗

攻击。 该方案以汉明重量为种子刷新掩码,构造了有

限域上的安全乘法,采用平方和实现有限域上的求逆

变换,再结合仿射变换实现 S 盒的替换,提高了新 S 盒

的替换速度,并且保证安全。 实验结果表明该方案相

比已有的方法在一定程度上有很大优势。 尽管该方案

是运用在 AES 加密算法上来实现的,但可以运用到类

似的密码算法上来抵御功耗攻击。 加密算法作为芯片

的灵魂,对芯片安全起着重要作用。 随着 AI 技术的快

速发展,侧信道攻击结合 AI 技术使得加密算法变得更

容易破解。 如何在保证加密效率不变的情况下,加密

算法可以抵御高阶差分功耗攻击将会是未来的研究

重点。
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