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基于奇异值分解的大型社交网络差分隐私算法
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(江西理工大学 信息工程学院,江西 赣州 341000)

摘摇 要:针对基于随机投影的差分隐私算法中存在直接对降维数据直接添加噪声导致基于欧氏距离数据挖掘中数据可用

性较差的问题,提出了一种基于奇异值分解的差分隐私算法。 该算法首先对高维社交网络的数据利用随机投影进行降

维,然后对降维后的数据进行奇异值分解并对奇异值加入高斯噪声,最后通过奇异值分解逆运算生成待发布矩阵。 该算

法利用的奇异值矩阵是一个仅有主对角线上有值的矩阵,值的个数为矩阵的秩,与直接对降维后的数据直接添加高斯噪

声相比,对奇异值矩阵中的值添加高斯噪声能有效地降低噪声的加入量。 理论证明该算法满足差分隐私,并设计了欧氏

距离差实验和谱聚类实验用于分析算法的数据可用性,实验结果表明该算法的数据可用性高于基于奇异值分解的差分隐

私算法。
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Differential Privacy Algorithm for Large Social Networks Based on
Singular Value Decomposition

ZHENG Jian,YANG Li-cong
(School of Information Engineering,Jiangxi University of Science & Technology,Ganzhou 341000,China)

Abstract:Aiming at the problem of the poor data availability in data mining based on Euclidean distance due to the direct addition of
noise to the dimensionality reduction data in the differential privacy algorithm based on random projection,a differential privacy algorithm
based on singular value decomposition is proposed. The algorithm firstly uses random projections to reduce the dimensions of high-di鄄
mensional social network data,then performs singular value decomposition on the reduced data and adds Gaussian noise to the singular
values. Finally,the matrix to be published is generated through the inverse operation of singular value decomposition. The singular value
matrix that the proposed algorithm uses is a matrix with values only on the main diagonal,and the number of values is the rank of the
matrix. Compared with directly adding Gaussian noise to the data after dimensionality reduction,adding Gaussian noise to singular value
matrix can effectively reduce the amount of noise. The theory proves that the proposed algorithm satisfies differential privacy,and the Eu鄄
clidean distance difference experiment and spectral clustering experiment are designed to analyze the data availability of the algorithm.
The experimental results show that the data availability of the proposed algorithm is higher than that of the differential privacy algorithm
based on singular value decomposition.
Key words:social network;privacy protection;singular value decomposition;random projection;differential privacy;data release

0摇 引摇 言
目前运用于社交网络的差分隐私保护方法主要是

关于小型社交网络。 尽管这些隐私保护方法可以抵御

背景知识攻击来达到保护社交网络的目的,但是随着

大数据时代的降临,用户量增大、用户属性增多,这些

方法都需要加入大量噪声,导致数据可用性变差。 当

某网络拥有 n 个社交用户时,需发布 n 伊 n 的大型矩

阵,导致计算和存储成本过高,因此如何提高大型社交

网络发布数据的数据可用性显得尤为重要。 针对这一

思路,该文提出了一种基于奇异值分解的大型社交网

络差分隐私保护算法( random projection-singular value
decomposition and differential privacy,RP-SVD-DP),
RP-SVD-DP 算法利用随机投影将高维社交网络数据

映射到低维空间,再对降维后的矩阵进行奇异值分解,
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在奇异值中加入少量差分隐私噪声保护用户隐私,提高

发布数据在基于欧氏距离数据挖掘中的数据可用性。

1摇 相关工作
该文利用差分隐私对社交网络实现隐私保护,因

此相关的已有工作包括:黄海平等[1] 提出了一种基于

非交互的差分隐私保护模型实现对边权的保护。 周艺

华等[2]提出了基于聚类的社交网络隐私保护方法。 朱

勇华等[3]提出一种差分隐私保护模型的扰动策略。 王

丹等[4]提出一种权重社交网络隐私保护算法。 刘爽英

等[5]提出一种满足差分隐私保护模型的边权重保护

策略。 Wang Dan 等[6]通过对原始的加权社交网络进

行分割,然后在每个子网络利用差分隐私算法来减少

噪声的加入量。 Li Xiaoye 等[7] 提出了一种两步差分

私有方法来释放群体间聚类系数的分布。 Liu Peng
等[8]提出了一个保留社区结构信息的局部差异隐私

模型。 但是将这些方法运用到社交网络,需要很高的

计算和储存空间,且当用户量大时需要添加大量噪声,
影响数据可用性。

随着大数据时代来临,社交网络用户数量庞大且

属性值多,兰丽辉等[9] 通过重构分割后的社交网络子

图并用向量集来表示,构建满足 Johnson-Lindestrauss
定理的映射函数,利用随机投影技术对高维向量集进

行降维得到待发布向量集。 王婷婷等[10] 提出一种基

于随机投影的社交网络隐私保护。 综上所述,如何能

够针对大型社交网络进行隐私保护的算法还相对较

少,对高维复杂的社交网络数据进行降维并实现隐私

保护,同时保证数据的高可用性,仍然具有挑战性。
针对王婷婷等[10] 提出的隐私保护算法中存在对

降维数据直接添加噪声导致基于欧氏距离数据挖掘中

数据可用性较差的问题,结合随机投影、奇异值分解和

差分隐私,提出一种基于奇异值分解的大型社交网络

差分隐私保护算法。 RP-SVD-DP 算法第一步利用随

机投影对高维社交网络图的数据进行降维,第二步对

降维后的数据进行奇异值分解并对奇异值加入高斯噪

声,最后通过奇异值分解逆运算生成待发布矩阵。 利

用奇异值矩阵是一个仅有主对角线上有值的矩阵,值
的个数为矩阵的秩,与对降维后的数据直接添加高斯

噪声相比,对奇异值矩阵中的值添加高斯噪声能有效

地降低噪声的加入量。 设计基于欧氏距离差实验和基

于谱聚类实验对 RP-SVD-DP 算法和基于随机投影社

交网络差分隐私算法的数据可用性进行对比分析。

2摇 相关知识
本章主要介绍差分隐私、社交网络图、随机投影、

奇异值分解和 RP-DP 算法的基本概念及相关知识。

2. 1摇 差分隐私

差分隐私[11]是 Dwork 等在 2006 年针对数据库数

据隐私保护的问题提出的一种新型隐私保护模型,该
模型将随机噪声注入到真实数据集中进行扰乱,达到

隐私保护的效果,且数据的整体属性保持不变,扰乱后

的数据仍可用于数据挖掘等操作。
定义 1 (着,啄) - 差分隐私[12]:给定一个随机查询

算法 噩 ,对于任意邻近数据集 D 和 D' ,若 噩 在数据集

D 和 D' 查询下得到的结果满足式(1),则称随机查询

算法 噩 满足(着,啄) - 差分隐私。
Pr[噩(D) 沂 S] 臆 e着 伊 Pr[噩(D') 沂 S] + 啄 (1)

其中, Pr[·] 表示若应用随机查询算法 M 数据可能被

泄露的风险; 着 表示随机查询算法 噩 所能够提供的隐

私保护水平; 啄 表示允许每个目标数据都会存在 啄 大

小的概率隐私会泄露, 啄 的取值通常是很小的常数。
定义 2 高斯机制[12]:对于给定数据集 D ,有查询

函数 f:D 寅 Rd ,如果有 c2 > 2ln(1. 25 / 啄) , 滓 逸
驻2( f) / 着 ,并且 N(0,滓2) 独立同分布,则算法 A 满足

(着,啄) 差分隐私。
A(D) = f(D) + N(0,滓2) (2)
定义 3 敏感度[12]:数据集 D和 D' 至多相差一条数

据集,假设 驻2( f) 是随机查询函数 f 的敏感度,则:
驻2( f) = max

D,D '
椰f(D) - f(D')椰2 (3)

2. 2摇 社交网络图

社交网络包括用户以及用户之间的关系,通常用

图来表示,图 1 是一个简单的社交网络图。 其中顶点

表示用户,边表示图中两个用户之间的关系。

1 2

5 4

3

图 1摇 社交网络图 G
对社交网络图 G = (V,E) 进行差分隐私保护可以

转化成对图的邻接矩阵 A沂{0,1} n伊n 进行差分隐私保

护。 其中节点 i和节点 j若存在关系则Aij = 1,否则Aij =
0。 图 1 社交网络图对应的邻接矩阵为:
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2. 3摇 随机投影

随机投影是一种比较有效的降维方法,具有无需

考虑原始数据本身固有结构、计算负载低、运行效率高
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等特点。 随机投影的理论依据是 Johnson-Lindestrauss
定理[13]。

定义 4 Johnson -Lindestrauss 定理(简称 J -L 定

理):对给定的失真率 着(0 < 着 < 1) 和任意正整数 d ,
令整数 k = O(log(n) / 着2) ,那么对于任意 Rd 空间中的

n 个点构成的集合 V ,始终存在一个映射 f:Rd 寅 Rk 使

得所有的 x,y 沂 V ,有:
(1 - 着) 椰x - y椰2

2驻 臆 椰f(x) - f(y)椰2
2 臆

摇 摇 (1 + 着) 椰x - y椰2
2 (4)

2. 4摇 奇异值分解

奇异值分解( singular value decomposition,SVD)
属于线性代数中的一种矩阵分解,广泛应用于机器学

习的领域中。
定义 5 奇异值分解[14]:设 m 伊 n阶矩阵 A ,且 m逸

n 逸0。 令 A 的秩为 r ,则存在酉矩阵 U、V 使得:

A = U 撞 0æ

è
ç

ö

ø
÷

0 0
VT (5)

其中, 撞 = diag[自1,自2,…,自 r] 为对角矩阵, 撞 = r , 自 i

为 A的奇异值,且 自1 逸 自2 逸…逸 自 r 逸0,U、V分别为

A 的左右奇异向量。
定义 6 Mirsky 定理[15]:令 X与 X' 为具有相同奇异

值数的两个矩阵,且:
自1 逸 自2 逸 … 逸 自 p

自 '
1 逸 自 '

2 逸 … 逸 自 '
p

(6)

那么对于任意的酉不变范数 椰·椰 ,有:
椰diag(自 '

i - 自 i)椰 臆 椰X' - X椰 (7)
定义 7 矩阵 2 - 范数[16]:对于矩阵 A(m 伊 n) , Aij

为 A 中对应位置的元素,则它的 2 - 范数为:

椰A椰2 = 姿1 (8)
其中, 姿1 为 ATA 的最大特征值。
2. 5摇 RP-DP 算法

基于随机投影的社交网络差分隐私算法( random
projection and differential privacy,RP -DP) 是王婷婷

等[10]针对有 n 个用户的社交网络数据,结合随机投影

提出的差分隐私算法。 该算法通过对原始社交网络图

的邻接矩阵利用随机投影进行降维,再对降维矩阵加

入高斯噪声,最后发布经过混淆的矩阵。 算法的步骤

如下:
输入:具有 n 个用户的社交网络 G

输出:待发布矩阵 A
~

(1)生成社交网络图 G 的邻接矩阵 A ;
(2)生成投影矩阵 P ;
(3)利用随机投影生成低维矩阵 Ap = A 伊 P ;
(4)生成噪声矩阵 驻 ~ N(0,滓2) ;

(5)计算待发布矩阵 A
~
= Ap + 驻 。

RP-DP 算法利用随机投影将原始社交网络从 n 伊
n 维高维矩阵 A 转化为 m 伊 n 低维矩阵 Ap ,其中 m 垲
n ,简化了算法的计算复杂性。 但 RP-DP 算法存在一

个问题,在步骤 4 中生成的噪声矩阵 驻沂Rn伊m 仍是m 伊
n 维的,所带来的噪声对数据的可用性破坏仍是十分

巨大的。 在 RP-DP 算法中,对数据集中任意两个用户

x,y ,记两个用户之间的原始距离为 dist(x,y) =
椰x - y椰2。 经过 RP-DP 算法输出后可得 x ' = xP +
驻1,y

' = yP + 驻2,则用户之间的欧氏距离为:
dist(x ',y ') = 椰x ' - y '椰2 =

椰(x - y)P + 驻1 + 驻2椰2 (9)
其中经 RP-DP 算法扰动后用户之间距离平方的期

望为:
E[dist2(x ',y ')] = 椰x - y椰2

2 + 2m滓2 (10)
根据期望公式可知,原始数据中任意两个用户之

间扰动后距离的平方比原始距离的平方的期望值多一

个定值 2m滓2。 因此减少加入噪声矩阵的维度 m 可以

减少加入的噪声量,使扰动后的期望值更低。 因此引

入奇异值分解,对投影后的矩阵进行奇异值分解,对奇

异值添加高斯噪声,添加更少的噪声,提高数据可

用性。

3摇 RP-SVD-DP 算法
考虑到 RP-DP 算法中存在将高维数据降低至低

维数据中直接添加高斯噪声会产生较大噪声量的问

题,该文提出一种基于奇异值分解的社交网络差分隐

私算法。
3. 1摇 算法概述

RP-SVD-DP 算法将随机投影、奇异值分解相结

合解决了 RP-DP 算法中加入噪声量较大的问题。 RP-
SVD-DP 算法首先生成社交网络的邻接矩阵,利用随

机投影将高维矩阵转化为低维矩阵,然后对低维矩阵

进行奇异值分解,分解成左奇异矩阵、右奇异矩阵和奇

异值矩阵,最后对奇异值矩阵添加高斯噪声,根据奇异

值分解逆运算生成待发布矩阵。
RP-SVD-DP 算法对奇异值矩阵添加噪声,因为

奇异值矩阵只有主对角线上有值,并且值的个数为矩

阵的秩,相比于 RP-DP 算法中的 m 伊 n 维的噪声矩阵

驻 ,有效地减小了算法对数据集添加的噪声量。
3. 2摇 算法流程

算法的整体目标是:假定攻击者在拥有最大背景

知识的情况下,保护社交网络中用户之间的欧氏距离

信息不被泄露。 给定一个社交网络 G ,发布一个满足

(着,啄) - 差分隐私的待发布矩阵 A
^
,并且尽可能地保

留原始社交网络的结构特性,提高发布数据在基于欧

·821·摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 计算机技术与发展摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 32 卷



氏距离挖掘的数据可用性。 算法流程如图 2 所示。

G

图 2摇 RP-SVD-DP 算法流程

根据流程图可知,算法大致可以分为 7 个步骤:
(1)对原始社交网络图进行预处理,计算其邻接

矩阵 A , A 沂 Rn伊n ;
(2)生成一个随机高斯矩阵 P,矩阵 P 中的随机数

服从高斯分布 N(0,1 / m) ;
(3)利用随机高斯矩阵 P 计算投影后矩阵 AP =

A 伊P,AP 沂 Rn伊m ;
( 4 ) 对 矩 阵 AP 进 行 奇 异 值 分 解 Ap =

Um伊m
A Dm伊n

A (Vn伊n
A ) T ;

(5)对奇异值 自 添加高斯噪声 驻 ~ N(0,滓2) 得

到 自 ' ;
(6)对 自 ' 重新排序并去掉小于 0 的奇异值,得到

新的奇异值矩阵 D
^
m伊n
A ;

(7)计算 A
^
= Um伊m

A D
^
m伊n
A (Vn伊n

A ) T ,得到待发布矩

阵 A
^
。

3. 3摇 算法伪代码
算法 1:RP-SVP-DP 算法。
Input:Original social network Graph G

Output: Release matrix A
^

(1)adjacency matrix A 饮 G,A 沂 Rn伊n

(2)Projection matrix P 饮 P i,j ~ N(0, 1
m )

(3)Dimension reduction Ap = A 伊 P

(4)singular value decomposition Ap = Um伊m
A Dm伊n

A (Vn伊n
A ) T

(5)Add noise 撞' = 撞 + 驻 ~ N(0,滓2)

(6)Reorder matrix D
^
m伊n
A

(7)Generating matrix A
^
= Um伊m

A D
^
m伊n
A (Vn伊n

A ) T

原始社交网络图 G要转换成 RP-SVD-DP 算法处

理后的待发布矩阵 A
^
需要经历以下几个步骤:第一步

生成图 G的邻接矩阵 A ,如算法第 1 行所示;第二步对

利用随机投影对邻接矩阵 A 进行指定维数 m 降维,如
算法第 2 ~ 3 行所示;第三步对降维后的矩阵 Ap 进行

奇异值分解,如算法第 4 行所示;第四步对奇异值矩阵

中加入高斯噪声,并返回排序后的奇异值矩阵,如算法

第 5 ~ 6 行所示;第五步通过奇异值分解逆运算生成待

发布矩阵 A
^
,如算法第 7 行所示。

3. 4摇 算法隐私性分析

首先计算经随机投影降到 m 维后的矩阵多维奇

异值查询函数的全局敏感度。 令查询函数 f:D 寅 Rd ,
输入为图 G (含 n 的节点),整数 m(1 臆 m臆 n) ,输出

为图 G 经随机投影降维后矩阵的奇异值组成的向量。
不失一般性,在原图 G 中对节点 v 与 u 之间的边

权重改变 1,作为 D' 。 令图 G 的邻接矩阵为 A ,则有

椰A - A'椰2 = 1。 令经过随机投影降维后的矩阵为

Ap ,则有:
椰Ap - A'

p椰F = 椰(A - A')P椰 臆

max
1臆i臆m

移
m

j = 1
(P i,j)

2 = 1 (11)

其中, P i,j 是服从 N(0,1 / m) 的正态分布。
令 自 i 为图 G 的第 i 个奇异值, 自 '

i 为图 G ' 的第 i 个
奇异值, k 为矩阵奇异值数量,则对于查询函数 f(G,
m,k) ,根据定义 3 可知,它的敏感度为:
摇 驻2( f) = max

G,G ',s. t. G '沂祝(G)
椰f(G,m,k) - f(G ',m,k)椰2 =

椰(自1 - 自 '
1,自2 - 自 '

2,…,自 k - 自 '
k)椰2 =

移
k

j = 1
(自 i - 自2

i ) 臆

椰diag(自1 - 自 '
1,自2 - 自 '

2,…,自N - 自 '
N)椰F

由定义 7 可知:
驻2( f) 臆 椰Ap - A'

p椰F = 1 (12)
所以根据高斯机制定义 2,当 c2 > 2ln(1. 25 / 啄) ,

滓 逸 c驻2( f) / 着 ,即 滓 逸 2ln(1. 25 / 啄) / 着 并且 N(0,
滓2) 独立同分布时,其中 驻2( f) = 1,RP-SVD-DP 算法

满足 (着,啄) 差分隐私算法。
3. 5摇 数据可用性保障

本节分析原始数据经过 RP-SVD-DP 算法保护

后,任意两个用户之间的欧几里得距离的平方在期望

值相对不变,即保证原始社交网络数据在基于欧氏距

离分析挖掘中的数据可用性。
对数据中任意两个用户 x,y ,记两个用户之间的

原始距离为 dist(x,y) = 椰x - y椰2。 经 RP-SVD-DP
算 法 输 出 后, 则 有 dist(x ',y ') = 椰x ' - y '椰2

椰(x - y)P + 驻1 + 驻2椰2。
令 驻 =驻1 + 驻2,因为 驻1,驻2 ~ N(0,滓2) ,所以 驻 ~

N(0,2滓2) 。 则有:
E[dist2(x ',y ')] = E[椰(x - y)P椰2

2 + 2 < (x -
y)P,驻 > + 椰驻椰2

2]
记 t = (x - y)P 沂 Rm , s = (x - y) 沂 Rn , z1 =

椰(x - y)P椰2
2, z2 = 2 < (x - y)P,驻 > 0, z3 =椰驻椰2

2。

E( z1) = E(移
m

i = 1
t2i ) = 移

m

i = 1
E( t2i ) =

移
m

i = 1
E(移

n

j = 1
P i,j,S j

) = 移
m

i = 1

1
m移

n

i = 1
S2

j =

椰x - y椰2
2
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易证 E( z2) = 0,又因为 驻 ~ N(0,2滓2) ,所以

椰驻椰2
2 = 驻2

1 + 驻2
2 + … + 驻2

k ~ 2滓2字2
k ,则有 E( z3) =

2k滓2。
综上所述:
E[ dist2(x ',y ')] = E( z1) + E( z2) + E( z3) =

椰x - y椰2
2 + 2k滓2

由 E[dist2(x ',y ')] = 椰x - y椰2
2 + 2k滓2 对比 RP-

DP 算法中的期望 E '[ dist2(x ',y ')] = 椰x - y椰2
2 +

2m滓 ' 2,其中 k 为加入高斯噪声后奇异值矩阵的奇异

值个数, m 为降维的维数。 根据定义 7 中 移 = r , r

为矩阵 Ap 的秩,其中 r 臆 m 且 自 i > 0。 由于加入高斯

噪声会使得原奇异值矩阵中的奇异值出现小于 0 的情

况,故 k < r 臆 m ,即 k < m 。 在 RP-DP 算法中 滓 =

2ln(2 / 啄) + 着 / 着 ,在 RP - SVD - DP 算法中 滓 ' =

2ln(1. 25 / 啄) / 着 ,在相同 着,啄 下, 滓 ' < 滓 ,故 RP-
SVD-DP 算法的数据效用性高于 RP-RP 算法。

4摇 实验设计与结果分析
4. 1摇 实验环境与实验设计

硬件环境:Intel(R) Xeon(R) CPU E5 -2680 v3
@ 2. 50 GHz;32 G 内存;1 T 硬盘。

软件环境:Windows 10,64 位操作系统;Python3。
实验数据采用了斯坦福大学公开数据集 SNAP

Social network 中的 Bitcoin OTC 子集(含 5 881 个节点

35 592 条边)。
为了对 RP-SVD-DP 算法和 RP-DP 算法基于欧

氏距离数据挖掘中的数据可用性进行对比分析,本节

设计了两个实验。 第一个实验为基于欧氏距离差的实

验,通过计算经过 RP-SVD-DP 算法和 RP-DP 算法隐

私保护后的待发布矩阵中用户间欧氏距离和原始社交

网络图中用户之间的欧氏距离之差来衡量算法的数据

可用性;第二个实验为基于谱聚类的实验,对经过 RP-
SVD-DP 算法和 RP-DP 算法隐私保护后的待发布矩

阵进行谱聚类,通过计算标准化互信息 NMI 来衡量算

法的数据可用性。
4. 2摇 欧氏距离差实验

为了对所提出的 RP-SVD-DP 算法和 RP-DP 算

法添加的噪声量做统一的度量,用待发布矩阵用户间

的欧氏距离和原始社交网络图中用户之间的欧氏距离

之差来衡量算法的数据可用性,以此为评价依据衡量

噪声加入量所带来数据可用性的变化。 实验从

Bitcoin OTC 数据集中随机采样选取了 600 名用户(约
为总体十分之一),并计算用户原始欧氏距离分别经

RP-DP 算法和 RP-SVD-DP 算法在相同隐私保护水

平下扰动后的用户间欧氏距离差。 在实验中,将原始

数据集降至 500 维,即 m = 500,以及差分隐私保护水

平分别设为 着 = 0. 3,0. 5. 0. 7. 0. 9,为了提高实验结果

的准确性,在每个隐私预算下进行十次实验取平均值。
实验结果如表 1 所示。

表 1摇 不同隐私保护算法用户间欧氏距离差

着 RP-DP RP-SVD-DP

0. 3 8. 596 2. 161

0. 5 4. 865 1. 852

0. 7 3. 373 1. 668

0. 9 2. 252 1. 246

摇 摇 分析表 1 数据可知,RP-DP 算法和 RP-SVD-DP
算法的欧氏距离差不大,说明算法都满足 J-L 定理,
且欧氏距离差随着隐私预算 着 的变大而变小。 在相同

的隐私预算 着 下,RP-SVD-DP 算法的用户间欧氏距

离差均小于 RP-DP 算法,且随着隐私预算不断减小,
RP-SVD-DP 算法欧氏距离差的增长幅度也小于 RP-
DP 算法,说明 RP-SVD-DP 算法的数据可用性优于

RP-DP 算法。 由实验结果得出,RP-SVD-DP 算法加

入的噪声量低于 RP-DP 算法。
4. 3摇 谱聚类实验

为了对所提出的 RP-SVD-DP 算法和 RP-DP 算

法发布的数据在基于欧氏距离数据挖掘中数据可用性

做统一的度量,用标准化互信息 NMI 衡量算法的数据

可用性,以此为评价依据衡量投影数量 m 和隐私预算

参数 着 所带来数据可用性的变化。
谱聚类实验分为两部分,分别改变随机投影数量

m 和差分隐私保护水平 着 ,对原始数据集进行聚类,通
过计算不同隐私保护算法下的标准化互信息 NMI 来
衡量发布数据集的数据可用性程度。

在改变随机投影数量 m 的对比实验中,将算法的

差分隐私保护水平分别设为 着 = 0. 5 和 着 = 0. 9。 通过

将原始数据集从高维数据转化为不同维数的低维数

据,对比两算法 NMI 值的大小,从而分析算法数据可

用性,实验结果如表 2 所示。
表 2摇 不同随机投影数量 m 值,算法发布

数据集谱聚类的 NMI 值对比

m
摇 摇 摇 RP-DP摇 摇 摇 摇 摇 摇 RP-SVD-DP摇 摇 摇

着 = 0. 5 着 = 0. 9 着 = 0. 5 着 = 0. 9

100 0. 315 0. 467 0. 423 0. 472

300 0. 407 0. 516 0. 469 0. 621

500 0. 491 0. 617 0. 578 0. 877

700 0. 537 0. 651 0. 647 0. 905

900 0. 571 0. 677 0. 681 0. 947

摇 摇 分析表 2 可知,RP-SVD-DP 算法和 RP-DP 算法

的 NMI 值均随着随机投影数量 m 的增大而增大,说明
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将原始高维数据的维度降的越低,所丢失掉的信息越

多,导致算法的数据可用性越差。 在相同差分隐私保

护水平的情况下,RP-SVD-DP 算法的 NMI 值均高于

RP-DP 算法。 当 m =500, 着 = 0. 9 时,RP-SVD-DP 算

法的 NMI 值达到了 0. 947,而 RP-DP 算法的 NMI 值
只有 0. 677;当 m =500, 着 = 0. 5 时,RP-SVD-DP 算法

和 RP-DP 算法的 NMI 值分别为 0. 578 和 0. 491。 由

实验结果得出,在相同的隐私预算下,将原始数据集降

低至不同维度,RP-SVD-DP 的数据可用性均优于 RP-
DP 算法。

在改变差分隐私保护水平 着 的对比实验中,将原

始数据集通过随机投影降低至 500 维,即 m = 500,将
差分隐私保护水平 着 设为不同值,对比两算法的 NMI
值大小,分析算法数据可用性,实验结果如表 3 所示。

表 3摇 不同隐私保护算法发布数据集相对原始

数据集谱聚类的 NMI 对比( m =500)

着 RP-DP RP-SVD-DP

0. 1 0. 325 0. 446

0. 3 0. 357 0. 513

0. 5 0. 492 0. 577

0. 7 0. 536 0. 748

0. 9 0. 675 0. 943

摇 摇 分析表 3 可知,在相同的投影维度 m = 500 的情

况下,RP-SVD-DP 算法和 RP-DP 算法的 NMI 值均

随着隐私保护水平 着 的增大而增大。 由图中曲线可

知,当隐私保护水平 着 = 0. 3 时,RP-SVD-DP 算法的

NMI 值为 0. 513,而 RP - DP 算法的 NMI 值仅有

0郾 357;当隐私保护水平 着 = 0. 7 时,RP-SVD-DP 算法

的 NMI 值大于 0郾 748,而 RP-DP 算法的 NMI 值仅有

0郾 536。 由实验结果得出,把原始数据集降低至相同维

度,在不同的隐私预算下 RP-SVD-DP 的数据可用性

均优于 RP-DP 算法。

5摇 结束语
为解决 RP-DP 算法中因噪声过大导致数据可用

性低的问题,提出了一种改进的 RP-SVD-DP 算法。
在 RP-SVD-DP 算法中,先对原始数据利用随机投影

进行降维;再对降维后的数据进行奇异值分解,对奇异

值矩阵加入差分隐私噪声;最后发布加噪后的数据。
实验表明,RP-SVD-DP 算法在基于欧氏距离的实验

中加入的噪声量更少,数据可用性优于 RP-DP 算法。

提出的基于奇异值分解的社交网络差分隐私算法是一

种非交互式隐私保护方法,无法做到数据的实时更新

发布,在大数据时代,数据通常都是实时变化的,所以

下一步要将该算法扩展至交互式,尽可能地保证数据

的实时性。
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