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一种适用于园区微电网的安全控制协议
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摘摇 要:随着微电网技术的快速发展,微电网的控制研究成为当前的研究热点。 针对当前园区微电网控制系统在数据交

互过程中存在数据来源可靠性和数据完整性保护等问题,提出一种消息可恢复式数字签名方案。 该方案与一般的数字签

名方案相比具有能够减少通信量、降低通信代价的优点,适用于带宽有限,计算能力弱的应用场景中,可以有效地应用到

园区微电网的控制系统中,并保持微电网运行的高效性。 园区微电网的控制是保障园区稳定供电的重要组成部分,针对

园区微电网控制系统的网络安全问题,以消息可恢复式的数字签名方案为基础,进一步提出一种适用于园区微电网的安

全控制协议。 最后通过 C#轻量级密码术包对安全控制协议的交互过程进行实验与仿真,实验结果表明该方案的签名过程

耗时短,表明该安全控制协议在控制器端运行效率较高,可以有效提高园区微电网控制系统的安全性,可以为园区微电网

的安全稳定运行提供有力保障。
关键词:园区微电网;微电网控制;消息恢复;数字签名;安全协议

中图分类号:TP309. 2摇 摇 摇 摇 摇 摇 文献标识码:A摇 摇 摇 摇 摇 摇 文章编号:1673-629X(2022)03-0120-06
doi:10. 3969 / j. issn. 1673-629X. 2022. 03. 020

A Security Control Protocol for Microgrid in Park

CHEN Yi-lin,LUO Jiao-yan,HU Yi-fang,YI Chuan-jia,ZUO Li-ming
(School of Science,East China Jiaotong University,Nanchang 330013,China)

Abstract:With the rapid development of microgrid technology,the research of microgrid control has become a hot topic. Aiming at the
problems of data source reliability and data integrity protection in the process of data interaction in the current park microgrid control
system,a digital signature scheme with message recovery is proposed. Compared with the general digital signature scheme,this scheme
has the advantages of reducing communication traffic and communication cost,which is suitable for the application scenarios with limited
bandwidth and weak computing power. Therefore,it can be applied to the efficient microgrid in the park and maintain the high efficiency
of the operation of the microgrid. The microgrid control is an important part to ensure the stable power supply in the park. Aiming at the
network security problem of the control system of the micromigrid and based on the signature scheme with message recovery,a security
control protocol is proposed for the microgrid control system in the park. Finally,the security control protocol is simulated by Csharp
lightweight cryptography package. Experimental results show that the security control protocol has the advantages of shorter time in
scheme signature process and higher operation efficiency in the controller,which can improve the security of the microgrid control system
in the park effectively,and can provide a strong guarantee for the security and stable operation of the microgrid in the park.
Key words:microgrid in the park;microgrid control;message recovery;digital signature;security protocol

0摇 引摇 言
随着风能、太阳能、天然气等清洁能源开发技术的

不断突破,分布式电源[1] 逐渐得到发展。 分布式电源

可以较好地避免集中供电技术存在的环境破坏和资源

浪费问题。 随着分布式电源并入到配电网中,为了有

效提高分布式电源的利用效率,微电网[2-5] 的概念被

提出。 微电网系统可以促进可再生能源的开发与利

用,为负荷提供稳定可靠的电能。 在微电网技术快速

发展的背景下,面向园区的微电网[6-8] 建设也在快速

发展。 稳定可靠的电力供应是园区正常生产和运营的

重要保障,园区微电网的安全控制是保障园区正常运

转的关键。 微电网的控制成为近年来的研究热

点[9-12],文献[13]针对微电网控制器成本高、集成度

低等问题提出一种基于嵌入式系统的园区微电网中央
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控制器,并验证了中央控制器的功能和能量管理策略

具有较好的实用性。 微电网的控制系统依赖于大量的

数据采集与交互,在网络攻击层出不穷的互联网环境

下,微电网的正常运营面临着网络攻击的威胁。 2015
年和 2016 年末乌克兰曾发生由黑客组织进攻导致的

大面积停电事故,2019 年 3 月委内瑞拉电网遭到网络

攻击,导致全国 18 个州范围电力中断超过 24 小时。
此类停电事故造成了巨大的经济损失,为避免此类事

故的发生,相关网络安全研究者和电网机构开始对电

网和微电网的安全性进行研究[14-16 ]。 园区微电网的

控制系统中,包含有园区大量电力设备的用电数据,攻
击者一旦通过网络攻击手段窃取或篡改微电网数据,
很可能使园区微电网以及其他生产设备发生故障,从
而导致园区产生重大安全事故和经济损失。 针对园区

微电网控制系统中可能存在的信息安全问题,该文提

出一种消息可恢复数字签名方案,并基于该方案设计

一种适用于园区微电网的安全控制协议,在保证通信

效率的前提下,有效保障微电网控制系统数据交互的

安全性,保障园区微电网稳定运行。

1摇 相关基础
1. 1摇 园区微电网控制系统

园区微电网是一个可以实现自我控制、保护和管

理的自治系统,主要为商业园区或工业园区提供电能

服务。

PCC

图 1摇 园区微电网系统结构

如图 1 所示,园区微电网主要包括光伏电源、储能

装置、电力负荷等设备。 园区微电网通过公共连接点

(point of common coupling,PCC)与配电网连接,PCC
处的静态开关可以实现微电网在孤网和并网两种运行

状态间的平滑切换。 在该文所描述的园区微电网中,
分布式能源为太阳能,光伏电源和储能装置负责对多

个负荷端提供电能和电压支撑,这样可以有效节约从

大电网购买电力而产生的经济成本,同时也有效降低

了电力传输的负担。 在大电网发生突发故障或电能质

量不达标时,PCC 处的静态开关断开与配电网的连

接,园区微电网从并网模式平滑切换至孤网模式独立

运行,这种方式有效降低了由于主网故障带来的影响,
提高了园区供电的可靠性与安全性,园区的正常运营

也得到有效保障。
园区微电网的控制系统是整个园区微电网系统的

核心部分,是维持园区微电网安全、稳定、高效运行的

重要组成部分。 目前主流的微电网控制系统为三层控

制结构,分别为配电网调度层、集中控制层、本地控制

层。 控制系统由各部分控制装置组成,可实现分布式

电源控制、储能装置控制、孤网并网切换控制、微电网

电能管理以及微电网实时监控等。
(1)配电网调度层。
配电网调度层是一个云服务端,可以实时采集各

个控制装置的数据,并将数据进行计算和分析。 实时

数据和计算分析结果可以在云服务端以图表等形式实

时显示。 云服务端根据计算分析结果给各个控制装置

下达控制指令,同时也能接受上级配电网的调节控制

指令,从微电网安全、经济运行的角度协调和调度微

电网。
(2)集中控制层。
集中控制层是微电网的控制中心,也是整个微电

网控制系统的核心部分,主要控制装置为中央控制器。
中央控制器对分布式电源、储能装置、各个负荷的运行

数据进行实时采集,对它们的运行状态进行实时监控,
并对采集的数据进行计算与分析,得出微电网的实时

运行状态。 中央控制器可以接受配电网调度层的控制

指令给出相应的控制动作。 中央控制器根据实时运行

状态,实时优化控制策略,控制分布式电源、储能装置、
负荷的启动和停止,实现微电网并网状态、孤网状态的

平滑切换,保障微电网稳定运行。
(3)本地控制层。
本地控制层由分布式电源控制器、储能控制器、负

荷控制器等控制设备组成,接受集中控制层的控制指

令,同时通过分布式电源控制器调节分布式电源,通过

储能控制器实现储能装置的充放电控制,通过负荷控

制器实现对负荷的控制。
在园区微电网的运行过程中,配电网调度层、集中

控制层和本地控制层自上而下通过通信向下发送控制

指令。 在这个过程中存在网络攻击威胁的根源主要在

于数据来源缺乏安全认证,该文提出的适用于园区微

电网的安全控制协议基于消息可恢复签名方案,可以

通过数字签名对数据来源进行安全认证,保障数据传

输的可靠性。
1. 2摇 消息可恢复签名方案

消息可恢复的签名方案由系统初始化、密钥生成、
签名和验证签名四个算法组成,具体描述如下:

(1)系统初始化:给定安全参数,输出系统参数,
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公开系统参数。
(2)密钥生成:根据公开的系统参数,生成用户的

私钥,并计算系统公钥。
(3)签名:输入系统参数和用户私钥,输出签名,

并发给验证者。
(4)验证签名:输入系统参数、签名,输出验证结

果,“TRUE冶或者“FALSE冶,输出恢复的完整消息。
在园区微电网控制系统中,云服务端为签名验证

者,中央控制器可以生成私钥并定期更新私钥。 中央

控制器发送数据封包时,先对数据封包进行签名,然后

发送给云服务端,当云服务端对签名信息进行验证,验
证成功则输出恢复的完整消息,验证失败则发出警告

信息。

2摇 消息可恢复签名方案构造
基于椭圆曲线上离散对数问题的难解性,提出一

种消息可恢复签名方案。 为了方便方案描述,首先给

出一些常用符号,符号对照如表 1 所示。
表 1摇 符号说明

符号 意义

a | | b 表示 a 和 b 两个字符串的连接

⊕ 表示二进制系统中的异或运算

{0,1} n 表示长度为 n 的二进制串

{0,1}* 表示任意长度二进制串

[琢] L 表示 琢 的最低 L 比特

[琢] R 表示 琢 的最高 R 比特

摇 摇 下面给出方案的详细描述,方案主要由四个算法

构成,具体描述如下:
(1)系统初始化。
给定一个安全参数 k ,选择椭圆曲线上 q ( q 为大

素数)阶循环群 G ,其中 P 是 G 的生成元。 选择一个

安全的抗碰撞的哈希函数: H:{0,1}* 寅 Z*
q 。 公开参

数 params = {k,G,P,H} 。
(2)密钥生成。
用户随机选取 x1,x2 沂Z*

q ,计算 y1 = x1P ,将( x1,
y1)作为私钥,然后计算 y2 = x2P ,将 ( x2,y2) 作为

公钥。
(3)签名。
对任意给定的消息 m沂{0,1} n 进行签名,随机选

择 r 沂 Z*
q ,依次计算:

K = x1y2 (1)
R = rP (2)
h1 = H(m) | | H(H(m)) 茌 m (3)
h2 = H(K,R) (4)
s = h1 茌 h2 (5)

e = sx1 + r mod q (6)
则( e,s )为消息 m 的签名。
(4)签名验证。
对给定消息 m 的签名( e,s ),验证签名的过程

如下:
淤依次计算:
R = eP - sy1 (7)
K = x2y1 (8)
h '

2 = H(K,R) (9)
于计算 h '

1 = h '
2 茌 s ,分离 h '

1 = [h '
1] L | | [h '

1] R ,得
到两个二进制串 [h '

1] L 和 [h '
1] R ,恢复消息 m' =

H([h '
1] L) 茌 [h '

2] R 。
盂验证等式 [h '

1] L = H(m'),若等式成立,则接受

签名(e,s) 以及可恢复消息 m'。 正确情况下, [h '
1] L =

H(m),[h '
1] R = H(H(m)) 茌 m 。

整个签名验证和消息恢复过程正确性证明如下:
R = eP - sy1 = sx1P + rP - sx1P = rP (10)
K = x2y1 = x2x1P = x1y2 (11)
h '

1 = h '
2 茌 s = h '

2 茌 h1 茌 h2 (12)
由于 h '

2 = h2 = H(K,R) ,故:
h '

1 = h1 = H(m) | | H(H(m)) 茌 m (13)
[h '

1] L = H(m) (14)
[h '

1] R = H(H(m)) 茌 m (15)
m' = H([h '

1] L) 茌 [h '
1] R =

H(H(m)) 茌 H(H(m)) 茌 m = m (16)

3摇 安全控制协议设计
3. 1摇 安全控制系统结构

在微电网系统中,中央控制器与云服务端的安全

控制架构如图 2 所示。 在中央控制器中集成了数据采

集模块、数据处理模块和签名模块,云服务端由身份认

证模块、信息处理模块组成。

图 2摇 微电网安全控制系统结构

在中央控制器中,数据采集模块负责微电网数据

的采集,信息处理模块负责数据格式的处理,将数据处

理为规范的消息封包,签名模块负责对消息封包进行

签名。 在云服务端,信息处理模块负责对接受到的消

息封包进行解析,签名验证模块负责对中央控制器发
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送过来的签名进行验证及消息恢复。
3. 2摇 安全协议设计

安全协议的交互过程如图 3 所示。
步骤 1:数据采集模块采集实时数据,得到数据系

列 data1,data2,data3 等。
步骤 2:数据采集模块将采集的数据系列 data1,

data2,data3 发送到信息处理模块。
步骤 3:信息处理模块接收到数据后,将数据处理

成 data1*data2*data3 的封包格式,然后发送到签名

模块。

步骤 4:签名模块接收到消息封包后,调用签名算

法得到签名 Sig。
步骤 5:签名模块将签名结果 Sig 发送到云服

务端。
步骤 6:云服务端接收到消息封包后,签名验证模

块调用签名验证算法对消息封包进行签名验证,验证

通过则恢复消息,并把消息发送到信息处理模块,验证

不通过则发出警告信息。
步骤 7:信息处理模块对消息封包进行解析,获得

原始数据。

Step1:
:

data1
data2
data3
...

Step2:
data1,data2,data3 Step3:

Data1*data2*data3

Step4:
Step5:Sig

Step6:

Step7:

图 3摇 协议交互流程

4摇 安全性分析
4. 1摇 数据机密性

当控制器与云服务端进行通信时,攻击者可以对

通信数据进行监听。 当通信数据以明文数据传输时,
攻击者可以窃取通信双方的通信具体内容。 在安全控

制协议中,控制器会先将通信数据进行签名处理再发

送签名,云服务端对签名进行验证,然后通过签名进行

消息恢复。 通信的报文内容只含有签名数据,不包括

原始消息,原始消息不会暴露在通信过程中,从而保证

了数据的机密性。
4. 2摇 数据完整性

信息的完整性是指在存储或传输信息的过程中,
原始的信息不能允许被随意更改。 篡改攻击是破坏数

据完整性最常见的方法之一,篡改攻击是指攻击者对

拦截到的报文进行篡改,将篡改后的报文进行发送达

到攻击目的。 在安全控制协议中,当攻击者对报文进

行篡改并发送到服务端后,由于报文已经被篡改,服务

端进行签名验证时会验证失败,无法对消息进行恢复。
从而使得协议可以抵抗篡改攻击,确保数据的完整性。
4. 3摇 数据不可否认性保护

在网络通信中,攻击者常常利用冒充、伪造等方法

向接收方发送报文,在安全控制协议中,采用了消息可

恢复式签名技术,服务端可以根据公开参数签名者公

开的公钥对接收到的报文进行签名验证,可以有效地

保障数据来源的可靠性。

5摇 实验仿真
在 Windows7 64 位 操 作 系 统 Microsoft Visual

Studio 2012 微软平台下,采用 C #轻量级密码术包

(bouncy castle)实现了文中方案。 实验结果显示该方

案签名所消耗时间为 0. 010 秒,验证所消耗时间为

0郾 219 秒。 实现结果如图 4 所示。

图 4摇 实验结果

5. 1摇 签名生成过程

在中央控制器中,首先对采集的数据进行封包处

理,然后通过该签名方案对数据封包进行签名处理,核
心代码如下:
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ecc myecc=new ecc();
ECPoint y1 =myecc. ecc_point_g. Multiply(x1);
ECPoint y2 =myecc. ecc_point_g. Multiply(x2);
ECPoint K=y2. Multiply(x1);
ECPoint R=myecc. ecc_point_g. Multiply( r);
hash myhash=new hash();
byte[] hm=myhash. TanGetDigestByteArray(m);
/ / 计算 H(H(m))
byte[] hhm=myhash. TanGetDigestByteArray(hm);
/ / 计算 H(H(m))⊕ m
byte[] hmxor=HexXorByte(hhm, m);
/ / 计算 h1
byte[] h1 =new byte[64];
Array. Copy(hm, 0, h1, 0, 32);
Array. Copy(hmxor, 0, h1, 32, 32);
/ / 计算 h2
string KK = K. X. ToBigInteger ( ) . ToString ( ) + K. Y.

ToBigInteger() . ToString();
string RR = R. X. ToBigInteger ( ) . ToString ( ) + R. Y.

ToBigInteger() . ToString();
string KR=KK+RR;
byte[] h2 =myhash. TanGetDigestByteArray512(KR);
/ / 计算 s=h1 ⊕ h2
byte[] ss=HexXorByte(h1, h2);
/ / 计算 e
BigInteger s=new BigInteger(ss);
BigInteger sx1 = s. Multiply(x1);
BigInteger e= sx1. Add( r. Mod(myecc. ecc_n));

5. 2摇 签名验证过程

在云服务端,接收到中央控制器发送过来的数据

封包后,根据该签名方案的签名验证算法对签名进行

验证,核心代码如下:
ECPoint ep=myecc. ecc_point_g. Multiply(e);
ECPoint sy1 =y1. Multiply(s);
ECPoint R1 = ep. Subtract(sy1);
ECPoint K1 =y1. Multiply(x2);
string KK1 =K1. X. ToBigInteger() . ToString( ) +K1. Y. To鄄

BigInteger() . ToString();
string RR1 = R1. X. ToBigInteger ( ) . ToString ( ) + R1. Y.

ToBigInteger() . ToString();
string KR1 =KK1 + RR1;
byte[] H2 =myhash. TanGetDigestByteArray512(KR1);
byte[] H1 =HexXorByte(H2, ss);
byte[] H1L=new byte[32];
byte[] H1R=new byte[32];
Array. Copy(H1, 0, H1L, 0, 32);
Array. Copy(H1, 32, H1R, 0, 32);
byte[] HL=myhash. TanGetDigestByteArray(H1L);
/ / 恢复消息 m
byte[] m1 =HexXorByte(HL, H1R);

byte[] left=H1L;
byte[] right=myhash. TanGetDigestByteArray(m1);
if (ByteEquals( left,right))
{
摇 摇 Console. WriteLine("验证签名通过!" );
摇 摇 Console. WriteLine("消息恢复成功!" );
摇 摇 Console. WriteLine ( " 恢复的消息: {0}" , Encoding.

UTF8. GetString(m1));
}
else
{
摇 摇 Console. WriteLine ( " 验 证 签 名 失 败! 消 息 恢 复

失败!" );
}

5. 3摇 协议性能分析

在 Windows7 64 位 操 作 系 统 Microsoft Visual
Studio 2012 微软平台下,采用 C #轻量级密码术包

(bouncy castle)运行文献[16-20]中方案对应的协议,
分别运行 100 次,计算签名过程与验证签名的平均耗

时并进行比较,各协议签名过程与验证签名的平均耗

时如图 5 所示。

图 5摇 不同协议运行 100 次平均耗时比较

在签名过程中,文献[16]对应协议的签名过程平

均耗时 0. 022 秒,文献[17]平均耗时 0. 114 秒,文献

[18]平均耗时 0. 038 秒,文献[19]平均耗时 0. 044
秒,文献[20]平均耗时 0. 032 秒,文中方案签名过程

平均耗时为 0. 013 秒。 相比其他协议,文中方案的安

全控制协议在签名效率方面存在优势。
在验证签名过程中,文中方案的验证签名过程平

均耗时为 0. 22 秒,相比文献[16-20]的验证签名过程

平均耗时都要高,这是由于验证签名的过程不仅需要

签名的验证,而且需要消息的恢复,其计算复杂程度高

于签名过程。
综合来看,文中方案协议的签名过程运行效率较

高,适合在计算能力差的设备上运行,验证签名过程运

行效率一般,需要在计算能力高的设备上运行。 在安

全控制协议中主要针对的是中央控制器的性能,在中

央控制器上进行的为签名过程,验证签名在云服务端
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进行。 在微电网控制系统的结构中,中央控制器受限

于设备本身,在中央控制器运行的协议需要较高的运

行效率,而云服务端采用的服务器集群,计算能力很

高。 因此,文中方案的签名过程运行在中央控制器,验
证签名过程运行在云服务端,可以保障协议的安全高

效运行。

6摇 结束语
针对当前园区微电网控制系统在数据交互过程中

存在安全性认证和数据完整性保护问题,提出了一种

消息可恢复的数字签名方案,并进一步设计了一种适

用于园区微电网的安全控制协议。 对安全控制协议进

行了实验与仿真,结果表明该方案在控制器端的效率

较高。 该方案应用到园区微电网的控制系统中,可以

提高系统的安全性,保障园区微电网的安全稳定运行。
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