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摘摇 要:本地差分隐私( local differential privacy,LDP )可以对可穿戴装置(wearable devices)采集到的数据进行隐私保护,
每个用户都会在本地扰乱自己的数据,并且将扰动后的数据发送给数据汇聚服务器,以保护用户免受私人信息泄漏的影

响。 可穿戴装置采集到的数据是多维的,但是现有的针对可穿戴装置多维数据的个性化本地差分隐私保护研究比较少而

且不完善。 针对现有个性化本地隐私方案存在的最坏情况下噪声方差大的问题,采用结合机制,结合随机响应机制和分

段机制,对数值型数据进行扰动,提出了一种处理数值型数据的个性化本地差分隐私保护方案,并将该方案应用到多维数

值型数据,通过随机采样提高数据可用性。 此外,分别从理论分析和仿真验证的角度对提出的本地差分隐私方案与现有

解决方案进行了对比分析和实验。 实验结果表明,提出的方案在最坏情况下的噪声方差方面优于现有解决方案,并且具

有更好的数据可用性。
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Abstract:Local differential privacy (LDP) can protect the privacy of data collected by wearable devices. Each user will disturb his own
data locally and send the disturbed data to the data aggregation server,to protect users from the impact of private information leakage.
The data collected by the wearable device is multi - dimensional,but the existing research on personalized local differential privacy
protection for the multi-dimensional data of the wearable device is relatively few and incomplete. Aiming at the problem of large noise
variance in the worst case of the existing personalized local privacy schemes, the combination mechanism,combined with the random
response mechanism and the piecewise mechanism, is used to disturb the numerical data,and a personalized local differential privacy
protection scheme for processing numerical data is proposed. The scheme is applied to multi - dimensional numerical data, and data
availability is improved through random sampling. In addition,comparative analysis and experiments are carried out on the proposed local
differential privacy scheme and the existing solutions from the perspectives of theoretical analysis and simulation verification.
Experimental results show that the proposed scheme is better than existing solutions in terms of noise variance in the worst case,and has
better data availability.
Key words:local differential privacy;personalization;multidimensional data;wearable devices;random response

0摇 引摇 言
随着可穿戴技术的发展,可穿戴装置成为了人体

卫生和保健的数据源,能不断监测和传递用户的生命

体征数据,例如血压、心率、体脂等数据,同时还能测量

运动过程中的卡路里消耗、步伐、心率和速度等[1]。 医

疗机构和健康机构通过收集并分析这些数据来为用户

提供更好的服务。 但是,就设备安全性和公众的隐私

接受度而言,可穿戴装置还不成熟。 2016 年,欧盟通
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过了 《 一 般 数 据 法 案 》 ( general data protection
regulation,GDPR),该法规规定了个人数据保护跨越

国界,明确了用户的知情权以及个人数据隐私的保

护[2]。 然而,可穿戴装置中的嵌入式传感器通常可在

未征得用户同意的情况下采集和获取个人以及周围环

境的数据,这种情况会侵犯用户的隐私并违反相关

法规。
针对隐私量化和隐私保护的需求,研究者提出了

差分隐私技术[3-5],根据第三方数据汇聚服务器是否

可信,差分隐私可分为中心化差分隐私和本地差分隐

私。 中心化差分隐私假设第三方是可信的,每个用户

将自己的真实数据发送给数据汇聚服务器,然后数据

汇聚服务器通过满足差分隐私的扰动算法对数据进行

处理。 然而,并不是所有的第三方都是可信的。 针对

第三方不可信的情况,本地差分隐私通过在用户端对

真实数据进行扰动,然后将扰动后的数据汇聚到数据

服务器中保护用户的数据隐私安全[6]。
但是本地差分隐私为所有个人提供了相同级别的

隐私保护,每个用户对于其数据可接受的隐私级别的

期望却不相同,这可能导致某些用户的隐私保护不足,
而其他用户则受到过度保护。 因此,在用户本地对数

据进行数据扰动时,应该允许用户个性化地设置自己

的隐私偏好,实现个性化的隐私保护。 目前的个性化

本地差分隐私存在两个问题,第一,大部分个性化差分

隐私都是针对一维数值型数据的,而可穿戴装置收集

的数据存在多个数值型属性,是多维的。 第二,现有的

个性化差分隐私都是通过随机响应机制或者添加噪声

(主要是拉普拉斯噪声)实现的,将其应用于可穿戴装

置中会产生隐私保护程度低和数据可用性低等问题。
在现有本地差分隐私保护方法的基础上,该文提

出了一种可穿戴装置个性化本地差分隐私保护方案,
允许用户设置自己的隐私偏好,实现对可穿戴装置多

维数值型数据的个性化本地差分隐私。 同时采用结合

机制,结合随机响应机制和分段机制,解决随机响应机

制最坏情况下噪声方差大的问题,提高可穿戴装置对

用户多维数值型数据的隐私保护,并且提高数值型数

据的数据可用性,通过理论验证和实验仿真证明可穿

戴装置个性化本地差分隐私保护方案的有效性。

1摇 相关工作
随着可穿戴技术的发展,可穿戴装置中的数据隐

私问题受到越来越多的关注。 对可穿戴装置数据的攻

击可分为被动攻击或主动攻击两种,被动攻击的基本

目标是访问网络中共享的一定数量的私有数据或从公

共数据集中推断出任何关键信息[7]。 为了克服隐私量

化和背景攻击等隐私问题,2006 年引入了一种重要的

隐私方法,称为差分隐私。 差分隐私通过添加所需的

噪声量并在隐私和准确性之间保持健康的平衡来保护

统计数据或实时数据。 而对于不可信的第三方数据收

集者,许多学者提出了本地差分隐私(LDP) [8-9],本地

差分隐私防止了数据管理者对确切的私人数据的

收集。
LDP 可 以 通 过 传 统 的 随 机 响 应 技 术 实 现,

Erlingsson 等[10]提出了 RAPPOR 框架,该框架基于发

布二进制属性的随机响应机制,他们将这种机制与

Bloom 过滤器结合使用,Bloom 过滤器直观地增加了

另一级的保护,并增加了对手推断私人数据的难度。
后续论文[11]将 RAPPOR 扩展到更复杂的统计数据,例
如联合分布和关联测试以及包含大量潜在值的分类属

性。 但是 RAPPOR 通信开销大,不适合用在可穿戴装

置中。 Wang 等[12] 研究了相同的问题,并提出了不同

的方法,他们将 k 个可能的值转换为具有 k 个元素的

噪声向量,并将后者发送给数据收集者。 Bassily 和

Smith[13]提出了一个渐进最优解,用于在 LDP 下建立

大分类域上的频率分布直方图。 但是,上述所有方法

都集中在单个分类属性上,与文中多维数值型数据研

究工作不同。 Ren 等[14] 研究了发布多维属性的问题,
并采用了 k-size 向量的思想(类似于文献[12]),但是

这种方法在数据收集者和用户之间需要相当高的通信

成本,因为它涉及多个 k 大小矢量的传输。 Kairouz
等[15]提出了极值机制,这是离散输入数据的 LDP 机

制,即每个输入域 X包含有限数量的可能值,这些机制

的输出分布具有关键属性。
因为 LDP 能很好地保护用户数据的隐私,故在室

内定位数据的收集[16]、移动感知的推理控制[17] 以及

众包数据的发布[18] 等应用中都有考虑。 可穿戴装置

本地差分隐私应用方面,马方方等[19]提出了可穿戴装

置多维数值型数据个性化隐私保护方案(personalized
local privacy scheme,PLPS),使用安全域对敏感数据

进行规范化,最后使用伯努利分布对分组的多维数据

进行扰动,并使用属性安全域恢复干扰结果。 马方方

等提出的方法比 Harmony 算法具有更低的最大相对

误差,但是当 着值大于 2 时,噪声方差会趋于 1,不会随

着 着 的增大而减小。 涂子璇[20] 针对可穿戴装置的数

值型流数据均值发布,为防止用户的隐私信息泄露提

出一种基于自适应采样的可穿戴装置差分隐私均值发

布方法。
在个性化差分隐私方面,Mousumi Akter[21]提出了

一种新颖的方法,即数字聚合的私有估计 ( private
estimation of numeric aggregates,PENA),在确保个性

化的本地差分隐私的同时计算数字数据的聚合,但是

该方法只适用于一维数值型数据。 Datong Wu[22]根据
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LDP 和用户的个性化要求提供了新颖的隐私定义,并
展示了机制的最佳效用和隐私保证,但是提出的机制

只适用于空间数据,也就是说只针对于位置的隐私

保护。

2摇 问题的分析与描述
可穿戴装置的数据收集模型如图 1 所示。 可穿戴

装置首先通过传感器收集用户的各种数据,然后通过

蓝牙与移动设备相连,将数据传输到移动设备中,最后

第三方数据汇聚服务器收集各个移动设备的数据。

...

1

2

...

n

图 1摇 可穿戴装置数据收集模型

本地差分隐私是基于中心化差分隐私提出的数据

收集框架,不同于中心化差分隐私对于可信第三方的

假设,其针对的是不可信的第三方数据收集者(也就

是图 1 中的数据汇聚服务器),本地差分隐私定义

如下:
定义 1:本地差分隐私。 给定 n 个用户,每个用户

对应一条记录,给定一个隐私算法 M 及其定义域 Dom
( M )和值域 Rom( M )。 若算法在任意两条记录 t 和
t '( t ' 哿 Rom(M)) 上得到相同输出结果 t*( t* 哿
Rom(M)) 并满足下列不等式,则 M 满足 着 -本地差分

隐私。
Pr[M( t) = t*] 臆 e着 伊 Pr[M( t') = t*]
同时,个性化本地差分隐私定义如下:
定义 2:个性化本地差分隐私。 给定 n 个用户,用

户 u i 的隐私设置偏好为 着 i ,对于任意两个输入 t 和 t '

和任意的输出结果 t* 满足下列不等式,则 M 满足个

性化本地差分隐私。
Pr[M( t) = t*] 臆 MAX(e着 i) 伊 Pr[M( t') = t*]
目前关于可穿戴装置个性化数值型数据的研究比

较少,马方方等提出的可穿戴装置个性化本地差分隐

私方案(personalized local privacy scheme,PLPS)采用

随机响应机制( local random response,LRR)对数据进

行扰动,但因为随机响应机制总返回 t*i = e着 + 1
e着 - 1

或

t*i = - e着 + 1
e着 - 1

,输出的噪声值 t*i 总是具有绝对值

e着 + 1
e着 - 1

> 1,无论隐私预算多大, t*i 在最坏情况下的

噪声方差总是大于 1。 PLPS 的方差如下式所示:

D( t*i ) = E[( t*i ) 2] - (E[ t*i ]) 2 = ( e
着 + 1
e着 - 1

)
2

- t*i

当 t i = 0 时得到最坏情况下的噪声方差为 Dw( t
*
i )

= ( e
着 + 1
e着 - 1

)
2

,最坏情况下的噪声方差曲线如图 2 所示,

PLPS 在最坏情况下的噪声方差总是大于 1。 而噪声

方差的大小会直接影响扰动数据的方差大小,扰动数

据的方差越小差分隐私保护越成功。

图 2摇 PLPS 在最坏情况下的噪声方差

3摇 可穿戴装置个性化本地差分隐私保护

方案
3. 1摇 方案设计

设计方案的隐私保护目标:对可穿戴设备多维数

值型数据进行个性化的隐私保护,在保护用户隐私的

前提下,减小最坏情况下的噪声方差,同时保证数据均

值估计的可用性。
针对 PLPS 中存在的最坏情况下噪声方差大的问

题,采用结合机制解决,结合机制结合随机响应机制和

分段机制,具体描述如下:
结合机制

输入:原始元组 ti 沂 [ - 1,1] 和隐私预算 着

输出:扰动后的元组 t*i
(1) if 着 < 0. 6 then
(2)摇 选择随机响应机制对数据进行扰动

(3)else
(4)摇 从[0,1]中随机取样得到 x
(5)摇 if x < e -着 / 2 then
(6)摇 选择随机响应机制对数据进行扰动

(7)摇 else
(8)摇 选择分段机制对数据进行扰动

(9) return t*i

当 着 < 0. 6 时,选择随机响应机制对数据进行扰

动,否则从[0,1]中随机取样 x ,当 x < e -着 / 2 时,选择随

机响应机制对数据进行扰动,否则选择分段机制对数

据进行扰动,分段机制描述如下:
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分段机制

输入:原始元组 ti 沂 [ - 1,1] 和隐私预算 着

输出:扰动后的元组 t*i
(1)从[0,1]中随机取样得到 x

(2) if x < e着 / 2

e着 / 2 + 1
then

(3)从 [ l( ti),r( ti)] 中随机采样得到 t*i
(4)else
(5)从 [ - C,l( ti)) 胰 ( r( ti),C] 中随机采样得到 t*i
(6) return t*i

结合机制在最坏情况下的噪声方差为:
D结( t

*
i ) =

摇 摇

3 + e着 / 2

3e着 / 2(e着 / 2 - 1)
+ (e着 + 1) 2

e着 / 2 (e着 - 1) 2 着 > 0. 6

(e
着 + 1

e着 - 1
)

2

着 臆0.

ì

î

í

ï
ï

ï
ï 6

采用结合机制扰动数据和 PLPS 最坏情况下噪声

方差的对比如图 3 所示。 由对比图可以看到,无论 着
怎么变化,采用结合机制扰动数据后在最坏情况下的

噪声方差比 PLPS 小,也就是说,隐私保护程度比

PLPS 更好。

图 3摇 采用结合机制扰动数据和 PLPS
最坏情况下的噪声方差

大部分可穿戴装置差分隐私方法都是使用差分隐

私的组合特性对单一属性进行直接扰动,而可穿戴装

置通常收集的数值型数据是多维的,将结合机制直接

应用到多维数值型数据中,会降低数据的可用性。 为

了提高数据的可用性,采用随机采样,每个用户提交 k
个属性,随机采样将每个属性的隐私预算从 着 / d 增加

到 着 / k ,从而减少了产生的噪声方差。 但是从 d 个属

性中采样 k 个会带来额外的估计误差,可以通过将 k
设 置 为 适 当 的 值 来 平 衡, 其 中 k = max{1,

min{d,骔 着
2. 5夜}} 。

3. 2摇 方案描述

可穿戴装置个性化本地差分隐私保护方案描述如

下:不可信数据汇聚服务器向可穿戴装置用户端发送

整体隐私预算 着 ,用来约束用户的隐私预算 着 i 。 在可

穿戴装置用户端,用户设置各自的隐私预算 着 i(着 / d
臆 着 i 臆 着) ,因为均值估计算法的最大绝对误差渐进

边界是 O( d log( d
茁 ) / (min 着 i n )) ,当 min 着 i = 着 /

d 时达到最大绝对误差渐进边界,其中 着 是全部隐私

预算,对多维数值型数据设置属性域,使用属性域对数

据进行归一化处理,把数值归一化到[-1,1]区间。 然

后,采用结合机制对数据进行扰动,为了提高数据的可

用性,每个用户提交 k 个属性,不可信第三方服务器获

取扰动后的数据,再对数据进行均值估计,最后进行归

一化还原操作。
可穿戴装置个性化差分隐私保护方案

输入:用户集 U = { u1, u2,…, ui} ,用户的数据集 ti =
{ ti[A1],ti[A2],…,ti[Ad]} , 1 臆 i 臆 n ,总隐私预算 着 ,用户 ui

的隐私预算 着i = w i·着 , 1 / d 臆 w i 臆1
输出:均值 z j , 1 臆 j 臆 d
(1) for摇 i =0 to n do
(2)摇 for摇 j =0 to d do
(3)摇 摇 t*i [Aj] =结合机制( ti[Aj] , 着i )
(4)摇 end
(5)发送 t*i = { t*i [A1],t

*
i [A2],…,t*i [Ak]} 到服务器摇 摇

摇 / / k = max{1,min{d,骔 着
2. 5夜}}

(6)end

(7)服务器 Server:汇聚数据,求均值 z j = 1
n 移

n

i = 1
t*i [Aj] ,

1 臆j 臆 d

3. 3摇 方案隐私性和可用性分析

3. 3. 1摇 隐私性分析

用户设置自己的隐私预算为 着 i ,根据个性化本地

差分隐私的定义,需要证明:
Pr[M( t i[A j],着 i) = t*i ]
Pr[M( t*i [A j],着 i) = t*i ]

臆 MAX(e着 i) 。

(1)随机响应机制隐私性分析。
Pr[LRR( t i[A j],着 i) = t*i ]
Pr[LRR( t*i [A j],着 i) = t*i ]

臆

摇 摇
(maxt i[A j]·(e着 i - 1) + e着 i + 1)
(mint i[A j]·(e着 i - 1) + e着 i + 1)

=

摇 摇 (1·(e着 i - 1) + e着 i + 1)
(( - 1)·(e着 i - 1) + e着 i + 1)

= e着 i 臆 e着

因为 e着 i 臆 MAX(e着 i) ,所以随机响应机制满足个

性化差分隐私。
(2)分段机制隐私性分析。
分段机制的概率密度函数为:
pdf( t*i = x | t i) =

摇 摇 摇 摇
p, x 沂 [ l t( )

i ,r( t i)]

p
e着

, x 沂 [ - C,l( t i)) 胰 ( r t( )
i ,C{ ]
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其中, p = e着 - e着 / 2

2e着 / 2 + 2
。

由此可以得出:

Pr[PM( t i[A j],着 i) = t*i ] = p(C - 1) + p
e着 i

(C + 1)

也就是说,无论如何,Pr[PM( t i[A j],着 i) = t*i ] 都

为一个常数。
Pr[PM( t i[A j],着 i) = t*i ]
Pr[PM( t*i [A j],着 i) = t*i ]

= 1 = e0 臆 MAX(e着 i)

所以根据个性化差分隐私的定义,分段机制同样

满足个性化本地差分隐私。
由以上分析可以看出,无论是随机响应机制还是

分段机制都满足个性化本地差分隐私,而文中的方案

结合了随机响应机制和分段机制,根据差分隐私并行

组合特性,文中的方案也满足个性化本地差分隐私。
3. 3. 2摇 可用性分析

由文献[18]可知,PLPS 的均值估计最大绝对误

差为 O( dlog(d) / (min 着 i n )) ,当 min 着 i = 着 / d

时,PLPS 的最大绝对误差渐进边界为 O( d log(d) /

(着 n )) , 而 文 中 的 方 案 最 大 绝 对 误 差 为

O( d log( d
茁 ) / (着 n )) ( 其 中 茁 =

max{1,min{d,骔 着
2. 5夜}}

d 逸1),也就是说最大绝对误

差 渐 进 边 界 为 O( d log( d
茁 ) / (着 n )) 臆

O( d logd ) / 着 n ,误差越小,则表明数据可用性

越高。
通过上面的分析可以看到,文中的方案既满足个

性化本地差分隐私,而且最大绝对误差小于 PLPS,在
数据可用性方面优于 PLPS 方案。

4摇 实验结果和分析
实验研究属性个数 d 、用户数 n 和隐私预算 着 对

数值型数据均值估计可用性的影响,并与 PLPS 进行

了定量对比。 实验采用的评价标准是最大绝对误差

MAE(maximum absolute error), MAE = max
1臆j臆d

| Z[A j] -

X[A j] | ,X[A j] 是原始统计均值, Z[A j] 是第三方汇

聚后计算获得的均值估计值。 接下来,使用控制变量

法(单一变量法)分别对隐私预算 着 、数据属性个数 d
及用户数 n 对 MAE 的影响进行实验和分析。

(1)隐私预算 着 对 MAE 的影响。
为了研究隐私预算对可用性的影响,随机生成虚

拟数据集, 着 取值为[1,2,3,4,5,6,7,8,9,10,11,12,
13,14,15],考虑数据属性个数 d = 10 / 20 和用户数 n =

100 / 10 000 的情况,不同隐私预算对 MAE 的影响,如
图 4 所示。 总体上看,MAE 随着隐私预算的增大而减

小。 这是因为,隐私预算本质上代表着用户对隐私的

保护程度,隐私预算越大,代表用户想要对隐私保护的

程度就越小,因此第三方收集者得到的用户数据就越

准确,自然地,第三方收集者对原始数据的估计也就越

准确,因此最大绝对误差也就会相应的更小。 也就是

说,如果 着 寅 ¥,那么 MAE 寅 0。 另一方面,从图 4 中

可以明显看出,对于不同的隐私预算,文中的方案效果

均优于 PLPS。 当第三方收集者拿到扰动后的数据时,
对于原始数据的均值估计,使用文中的方案更加准确。

d n=20,���=10�000)

d n=10,���=10�000)

d n=20,���=100)

d n=10,���=100)

图 4摇 隐私预算对 MAE 的影响
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(2)属性个数 d 对于 MAE 的影响。
为了研究属性个数对可用性的影响,随机生成虚

拟数据集, d 取值为[5,10,15,20,25,30],考虑数据隐

私预算 着 = 5 / 0. 5 和用户数 n = 100 / 10 000 的情况,不
同属性个数对 MAE 的影响,如图 5 所示。

n e=100, =0.5)

n e=10�000, =0.5)

n e=100, =5)

n e=10�000, =5)
0.020�0

0.017�5

0.015�0

0.012�5

0.010�0

0.007�5

0.005�0

图 5摇 属性个数对 MAE 的影响

MAE 与属性个数呈正相关,即属性个数的增多会

导致 MAE 增大,这本质上体现了数据维度的增加对

于第三方数据收集者对原始数据整体估计值误差的积

累过程。 横向来看,文中的方案效果依然大幅度优于

PLPS。

(3)用户数 n 对 MAE 的影响。
为了研究用户数对可用性的影响,随机生成虚拟

数据集, n 取值为 [5 000,10 000,15 000,20 000,
25 000,30 000,35 000,40 000,45 000,50 000,55 000,
60 000],考虑数据隐私预算 着 = 5 / 0. 5 和属性个数 d =
20 / 200 的情况,不同用户数对 MAE 的影响,如图 6
所示。

d e=200, =5)

d e=200, =0.5)

d e=20, =0.5)

d e=20, =5)

10�000�������20�000��������30�000������40�000���������50�000������60�000

10�000�������20�000��������30�000������40�000���������50�000������60�000

10�000�������20�000��������30�000������40�000���������50�000������60�000

10�000�������20�000��������30�000������40�000���������50�000������60�000

M
AE

0.022�5

0.020�0

0.017�5

0.015�0

0.012�5

0.010�0

0.007�5

0.005�0

0.002�5

图 6摇 用户数对 MAE 的影响

图 6 展示了 MAE 随用户数量的变化规律。 纵向

来看,随着用户数量的增加 MAE 逐渐减小,因为 MAE
与用户数 n 的 1 / 2 次方呈反比例关系,本质上是由于

用户对隐私预算的分摊。 从另外一个角度也可以理解
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为,随着用户数量的增加,第三方数据收集者能够获取

的数据样本也就越多。 因为无论是 PLPS 还是文中的

方案,第三方数据收集者均可以对原始数据进行宏观

统计量的无偏估计,因此数据量越多,宏观量的估计也

就越 精 确。 横 向 上 看, 文 中 的 方 案 效 果 依 然 比

PLPS 好。

5摇 结束语
为了防止可穿戴装置用户隐私泄露,文中通过采

用结合机制对数值型数据进行扰动,结合随机响应机

制和分段机制减少最坏情况下的噪声方差,通过随机

采样提高多维数据的数据可用性,并且针对不同用户

的隐私需求提出了可穿戴装置个性化本地差分隐私保

护方案。 理论证明,文中方案满足了个性化本地差分

隐私保护需求。 仿真实验结果表明,采用文中方案对

可穿戴装置多维数值型数据进行隐私保护,不仅能减

小最坏情况下的噪声方差,而且拥有更高的数据可用

性。 但是文中方案的个性化是针对每个用户的所有属

性相同保护程度,针对不同属性的个性化还需要进一

步的研究。
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