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摘摇 要:食品供应链中长期存在食品安全隐患,而无线射频识别技术正是解决这一问题的关键方法之一。 射频识别技术

凭借自身具备的技术和概念优势被广泛应用于各种货品的供应链管理,但由于受到系统设计理念和技术的限制,国内的

RFID 读写器产品很难推广到食品供应链等普通民用领域。 基于这一现状,设计并实现了一种基于 UHF RFID 的便携式超

高频读写器,让安卓手机充当传统读写器的键盘和显示屏。 使用 Android studio 开发手机应用程序,食品在供应链流通过

程中工作人员可以通过手机 APP 远程控制 RFID 模块与食品中的电子标签进行完整的数据通信。 手机底层固件下发指令

经由蓝牙模块传入 RFID 读写模块,读写模块与标签完成选择、盘存操作后读取标签中的数据,从而完成食品与终端设备

间的信息交换,实时掌握食品在整个供应链网络中的流通信息。 智慧化、信息化食品供应链管理,进一步保障了食品

安全。
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Design of a UHF RFID Reader for Food Supply Chain
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Abstract:Food safety hazards have long existed in the food supply chain,and radio frequency identification (RFID) technology is one of
the key methods to solve this problem. Radio frequency identification technology is widely used in the supply chain management of
various goods by virtue of the technical and conceptual advantages it possesses. However,due to the limitations of the system design
concept and technology,it is difficult to promote domestic RFID reader products to general civilian areas such as the food supply chain.
Based on this situation,a portable UHF RFID-based UHF reader is designed and implemented,allowing an Android mobile phone to act
as the keyboard and display of the traditional reader. Using Android studio to develop mobile phone applications,food in the supply chain
circulation process,user can control the RFID module remotely through a mobile phone APP for complete data communication with the e鄄
lectronic tags in the food. Mobile phone underlying firmware issued instructions through the Bluetooth module into the RFID read-write
module,read-write module and tag complete selection,inventory operation read the data in the tag,so as to complete the information
exchange between the food and the terminal equipment, real - time grasp of food circulation information in the entire supply chain
network. Making food supply chain management intelligent and informative and further ensuring food safety.
Key words:radio frequency identification;RFID reader;Android system;mobile phone application;food safety

0摇 引摇 言
射频识别( radio frequency identification,RFID)是

实现物联网概念的关键无线技术之一,能够成功地保

证物体的可追溯性和物品监控[1-2]。 作为一种潜力巨

大的自动识别技术,RFID 被广泛用于食品安全、仓储

物流、商品防伪、交通等领域[3-5],对改善人们的生活

质量、提高产业经济效益和社会信息化水平有着重要

影响。
国内对于 RFID 终端读写器的研究设计大部分是

基于单片机芯片开发,针对不同的应用场景需求进行

功能设计。 如桑海伟等人[6]通过 RFID 技术和 STM32
芯片联动控制摄像头,采用自修复机制改进的 RFID
定位算法自动定位牲畜活动区域,采集牲畜活动信息,
并将采集的数据上传至服务器,从而降低畜产品溯源
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系统的实际应用成本。 洪琪璐[7] 同样将 STM32 作为

系统的主控芯片,设计了一种面向文物管理的超高频

RFID 阅读器系统。 将标签与文物绑定,通过 RFID 技

术实现文物的信息输入、信息查询、信息修改等功能,
快速、准确地获取博物馆中的文物信息。

RFID 技术最早可以追溯到第二次世界大战时无

线雷达的出现,20 世纪 60 年代至 90 年代是 RFID 发

展史上最为重要的时期。 RFID 技术在国外发展较早

也较快,尤其是在发达国家,如美国、德国、日本等国都

较早地开始推进 RFID 应用,具有较为先进而且成熟

的 RFID 系统。 美国的 Symbol、TI 公司,德国的西门

子等国外厂商基本垄断了 RFID 芯片市场,占据了

RFID 系统集成研究的有利位置。 相比于国外,国内在

行业发展核心的前期阶段没有掌握技术和产权优势,
在很长的一段时间里 RFID 行业发展主要依靠引入国

外集成产品和解决方案。 近几年,随着国内 RFID 产

品市场需求的不断增大,RFID 技术的发展速度越来越

快,RFID 产品逐渐“国产化冶。 国内众多芯片厂商研

制出了自己的 UHF RFID 芯片,读写设备的集成度也

变得越来越高。 另一方面,随着 RFID 识读算法的改

进,RFID 读写器芯片和 RFID 标签的有效识读距离也

在逐步提高[8]。
虽然射频识别技术的不断突破让 RFID 读写设备

的性能得到进一步提升,并且降低了 RFID 产品的开

发成本和技术门槛,但由于国内 RFID 技术起步晚,目
前市场上的 UHF RFID 读写设备主要还是以传统的手

持读写器为主,这种读写器由繁多的硬件堆叠而成,开
发成本高、体积偏大,不利于使用人员操作。 这些问题

对 RFID 技术在食品溯源等普通民用领域的快速普及

和应用造成了极大阻碍。 目前市场上的 RFID 读写终

端机价格大多在 3 000 元至 10 000 元区间,产品单价

长期居高不下,市面上价格适中且能和手机搭配使用

的 RFID 读写器只占极少数。

1摇 RFID 技术在食品供应链中的应用
食品安全一直是国家公共安全防控管理的重点。

此次新冠肺炎疫情中病毒随食品冷链供应流通至消费

者导致多起病例,更是凸显出食品安全保障措施的重

要性。 互联互通、快速流动的食品供应网络带来的不

只是经济效益的提高,同时也意味着食品安全问题风

险进一步加大。 错综复杂的食品流通环节使得食品流

通时的各种相关信息呈爆炸式增长,食品管理链对于

RFID 产品的需求量已经十分庞大。
Fu 等人[9]应用博弈论分析了零售商、制造商和供

应商组成的生鲜食品供应链的 RFID 投资决策。 他们

的研究结果证明了 RFID 技术在食品行业管理应用中

的高效性。 RFID 的应用可为管理者及时提供食品供

应链中的关键信息,包括转运、存储及销售情况,管理

者可由此快速识别并纠正低效率运作情况,因而从财

务、运营效率及食品安全方面都能提供最佳回报的解

决方案,实现快速供货并最大限度地减少储存成本,这
对于鲜果蔬菜和肉类等存储成本高的食品尤为重要。

从农田到餐桌,食品在整个供应网络流通过程中

步骤繁多,情况复杂,传统的食品供应链管理模式很难

掌握食品在生产、加工、运输等各个步骤中的信息,包
括原材料来源是否安全,食物的储存状态,供应链中是

否有潜在危险食品在流通等,而 RFID 技术正是解决

这一问题的关键[10]。 如图 1 所示,在食品出产地给食

品植入电子标签建立身份信息。 食品供应过程中,工
作人员通过 RFID 终端机扫描食品上的标签进行身份

识别,完成信息的读取和录入,实时掌握每一件食品的

流通情况。 在食品安全问题发生后也能通过 RFID 电

子标签中的信息,快速找到问题的源头,保障食品

安全。

图 1摇 RFID 在食品供应链中的应用

2摇 总体设计
食品供应链管理所需的 RFID 产品数量庞大,但

是传统读写器用于食品供应链管理不仅笨重难用而且

价格昂贵,市场的需求决定了未来 RFID 产品的发展

趋势朝向必然是轻量化、小型化和低成本化。 因此,文
中设计了一种便携式 UHF RFID 读写器,将传统 RFID
技术和当前正飞速发展的智能手机技术相结合,以小

型 RFID 读写芯片和智能手机为硬件基础,设计开发

手机应用程序下发指令控制 RFID 模块进行信息读取
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和写入。
系统的总体设计如图 2 所示,工作人员的手机与

RFID 读写模块建立无线通信后可以使用手机上的

APP 远程控制 RFID 读写模块和一个或多个电子标签

进行数据读写,手机 APP 读取到的数据通过互联网自

动上传至后台云服务器。 利用这些数据信息进行数据

分析有利于管理人员做出合理的运输销售决策,实现

智慧化、信息化供应链管理。

2

3
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1

SQL Server

Useradministrator

UHF RFID

APP

/
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图 2摇 RFID 系统总体设计框图

3摇 基于 RFID 的便携式超高频读写器
3. 1摇 RFID 电子标签

通用的 RFID 系统由固定在其识别对象上的

RFID 阅读器、电子标签和软件应用组成。 RFID 阅读

器向标签发送一个无线电信号,标签在接收到信号后

响应一个包含标签标识符和其他有关识别对象数据的

信号[11]。 阅读器是 RFID 系统中的核心元素,每个

RFID 标签包含一个集成电路和一个射频天线。 电子

标签的数据存储区中的用户区专用于保存用户自定义

的数据,食品在供应链流通过程中,用户将食品的产

地、存储状态、物流等信息存储在用户区,需要时再读

取。 RFID 系统这种可以识别某一类实体元素和归属

大量身份类别的能力共同构成了它的概念优势。
根据标签是否含有电源的不同,标签可以分为无

源电子标签和有源电子标签。 无源标签没有电源,而
是通过将接收到的读写器信号功率转换为电流进行工

作。 无源标签成本低且使用周期长,所以在产品供应

链管理中一般选用无源标签。 无源 RFID 标签内部电

路见图 3。

图 3摇 无源 RFID 标签内部电路

3. 2摇 RFID 读写器超高频读写模块

文中采用 RFID R200 模块作为读写器的核心超

高频读写模块,它的工作频率在 840 MHz ~ 960 MHz,
多功率可调,读写距离最远达 20 m,具有低功耗、小尺

寸、远距离的特点,满足本次系统开发低成本、小体积

的设计理念。 同时支持 C / C+ +、 JAVA 等多种开发

语言。
目前 RFID 主要的工作频段有四种:分别为低频

(125 ~135 kHz)、高频(13. 56 MHz)、超高频(860 M ~
928 MHz)和微波(2. 4 ~ 5. 8 GHz)。 无线通信系统在

不同频段上的读取范围和特点都有所不同,不同频段

的 RFID 应用领域自然也大不相同。 文中设计的读卡

器频段为超高频(UHF),超高频频段可以在 10 米左

右的距离内进行高速通信,常用于对各种物品进行跟

踪、定位和控制[12-13],如智能卡、供应链管理等应用

领域。
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R200 模块本身不含无线通信模块,但可以通过接

口上的 TTL 管脚用串口线外接蓝牙(WIFI)无线模

块,十分简便。 R200 读写模块和蓝牙模块的电路见图

4,其中 ANT 为天线管脚,模块的射频输出端。 可以根

据不同的应用场景的读卡距离需求匹配不同增益、不
同接口的超高频天线,控制读写器和标签的识读距离;

TTL_RXD、TTL_TXD 分别为模块串口接收和发送管

脚,与无线通信模块的 UART 接口连接,RFID 读写模

块可以通过蓝牙模块与手机建立通信连接。 文中选用

国产的 DX-BT04-E 蓝牙模块作为 RFID 读写模块的

拓展无线通信模块,该模块成本低、体积小、收发灵敏

度高,契合读写器设计需求。

V

V

k

图 4摇 UHF RFID 读写模块电路

3. 3摇 Android 手机应用程序设计

R200 模块支持 EPCglobal UHF Class 1 Gen 2 /
ISO 18000-6C 协议,在进行应用程序设计前先对核心

读写模块的通信协议进行分析,掌握其固件指令格式。
根据官方手册介绍,R200 读写模块的指令帧格式如表

1 所示。 其中指令帧类型有三种:
(1)0x00 命令帧:由上位机发送给 RFID 芯片。

读写器与标签通信的关键步骤有三步,分别对应三个

核心操作命令: 选择(Select)命令、盘存( Inventory)命
令和访问(Access)命令。

(2)0x01 响应帧:由 RFID 芯片发回给上位机。
每一条指令帧都有对应的响应帧,响应帧表示指令是

否已经被执行了。
(3)0x02 通知帧:由 RFID 芯片发回给上位机。

读写器向标签发送轮询指令时有对应的通知帧,通知

帧的个数由 MCU 根据读取到的标签数决定。
指令帧发送后会有对应的响应帧,发送通知帧的

个数由读写器读取标签的情况决定。 如果指令帧被正

常接收且 CRC 校验码准确就会返回响应的通知帧,否
则返回错误代码。

表 1摇 指令帧格式

Header Type Command PL(MSB) PL(LSB) Parameter Checksum End

BB 00 07 00 01 01 09 7E

摇 摇 表 2 为本次系统开发中超高频模块和标签通信时

主要的几个基本指令代码和指令的具体功能描述。
表 2摇 RFID 通信操作命令

Code Description

0x03 获取读写器模块信息

0x22 单次轮询指令

0x27 多次轮询指令

0x28 停止多次轮询指令

0x0C 设置 Select 参数指令

0x0B 获取 Select 参数指令

0x12 设置发送 Select 指令

0x39 读标签数据存储区

0x49 写标签数据存储区

0x1A 控制 I / O 端口

摇 摇 设计的 UHF RFID 读写器配套手机对象为安卓操

作系统手机,使用的 Android 开发工具为 Android
Studio(以下简称 AS),AS 版本为 Android sudioV3. 5.
2, SDK 版本为 Android 7. 0,APP 开发环境变量配置

参考文献[14]。 手机 APP 主程序设计流程见图 5,判
断手机与 RFID 读写模块建立连接后进入主程序流

程,监听事件的按键响应[15]。 当用户在 APP 上进行操

作时,触发对应编码,手机按照标准协议与 RFID 模块

进行通信,完成一次通信后循环,直至手机和 RFID 读

写模块断开连接。

图 5摇 APP 程序设计流程
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按照 RFID 读写模块的通信协议进行程序设

计[15],以读取单个标签的数据存储区为例(其他操作

指令的程序设计与此相近),通过 APP 下发“读取标签

中的数据存储区冶指令在 AS 中的 JAVA 代码[16] 实现

见图 6。

图 6摇 JAVA 程序段:“读取标签中的数据存储区冶
摇 摇 新建一个“ readID MemBank冶按钮,用于读取标签

数据存储区,将该按键设置为一个事件,监听该事件。
根据表 1 和表 2,定义一个数组 data3,写入协议规定的

字符数据: “ 0xBB 0x00 0x39 0x00 0x09 0x03 0x45
0x7E冶。 当检测到“读取标签中的数据存储区冶事件

时,该数组传入至 writeDataToSerial 函数。 RFID 模块

读取到标签后将返回响应消息,经过 TTL 串口转蓝牙

模块将该消息通知传入手机,显示至 APP 操作页面。
如果命令帧执行失败,则 R200 芯片向上位机发

送执行失败的响应帧。 执行失败的响应帧共用指令代

码:0xFF。 如果在执行失败之前没有得到标签的

EPC,则指令参数固定为 1 个 byte 的错误代码。 如果

在执行失败前得到了标签的 EPC,则响应帧参数为 1
个 byte 的错误代码再加上标签的 PC+EPC 数据。

如果命令帧执行成功,R200 正确读到指定区域数

据,标签会返回如下响应帧:
0xBB, 0x01, 0x39, 0x0013, 0x0E, 0x3400,

0x30751FEB70, 0x12345678,0xB0
其中,“0x0E冶表示标签的 PC 和 EPC 码总长度为

14,“0x3400冶为标签 PC 码,“0x30751FEB70冶为标签

的 EPC 码,“0x12345678冶表示返回的标签存储数据,
“0xB0冶为校验位,是从帧类型(Type)到最后一个指

令参数(Parameter)的最低一个字节的累加和。
3. 4摇 读写器系统功能测试实验

将编译成功的 AS 项目打包为 APK 文件,发送至

安卓手机上进行功能测试。 首先,系统程序进行判断:
安卓手机是否已经正常连接读写卡器,即 RFID 读写

模块是否已经通过外接蓝牙模块与手机建立连接。 点

击“蓝牙扫描冶按钮扫描蓝牙,打开蓝牙功能后点击名

称进行连接,设备连接成功后才能在 APP 页面进行相

关操作,控制 RFID 读写模块与标签通信。 程序开始

监听 APP 页面上各个控制按键的事件,在用户触发按

键后根据所触发的按键对应的编码向底层硬件发送特

定的字符串,从而完成与超高频 RFID 芯片通信的功

能。 如图 7 所示,可以在“标签冶页面点击“EPC冶按钮

识别标签的 EPC 区域,识别到的数据显示为“24 位的

EPC 号冶同时显示总读取次数和标签识别的个数。

图 7摇 Android 手机应用程序界面

摇 摇 标签读写操作功能可以在“访问冶页进行,以识别

到标签号为:“E211 3343 5565 7789 9722 1133冶的标签

为例,对标签的 EPC 区进行写入操作:长按需要写入

的标签号进行选择,程序自动切换到“访问冶界面。 点

击“访问冶按钮,数据框显示出选择的标签号。 然后可

以对标签进行读取或写入操作。 选择对标签号进行

“写冶操作,选择需要写入的区域:EPC,写入:“E211
3343 5565 7789 9722 6666冶,写入成功后系统显示“写
入成功冶消息提示,再次访问写入后的标签,标签 EPC
已经变为写入的数据,见图 8。
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图 8摇 RFID 读写器系统功能测试

摇 摇 R200 模块支持功率可调,因此在应用程序中加入

了配置 RFID 通信频率、功率等参数的功能选项。 安

卓应用程序的真机测试结果表明,设计的 UHF RIFD
读写器系统达到了预期的设计目标,基本满足食品供

应链管理的功能需求。

4摇 结束语
食品供应链管理所需的 RFID 产品数量庞大,但

是传统读写器不满足食品供应链的实际应用需求。 设

计了一种便携式超高频 RFID 读写器,并在安卓手机

上完成了功能测试实验。 这种读写器采用 UFH RFID
R200 模块作为核心读写模块,外接无线蓝牙模块 DX-
BT04-E。 食品在供应链流通时,用户可以通过手机应

用程序控制 RFID 读写模块对食品上的电子标签信息

进行读写,完成信息交换,实时掌握食品在供应链中的

流通状况,智慧化、信息化食品供应链,提高管理效率,
保障食品安全。 在接下来的设计工作中,可以根据

R200 芯片的硬件底层驱动接口库扩展超高频 RFID
读写器功能,和手机进行交互测试,从系统架构和应用

需求方面进一步完善读写器功能设计,优化手机 APP
的 UI 设计,使得操作界面更加美观、易用。
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