
收稿日期:2021-01-12摇 摇 摇 摇 摇 摇 修回日期:2021-05-13
基金项目:浙江省科技计划(基础公益研究)项目(LGF21D050003);宁波市气象局科技计划项目(NBQX2020001A)
作者简介:胡利军(1973-),男,硕士,高工,CCF 会员(97601M),研究方向为信息处理、大气探测。

市级气象数据级双活系统设计与实现
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摘摇 要:随着气象业务技术体制的调整,对气象数据中心的连续稳定运行提出了更高要求,利用虚拟化、分布式、数据备

份、业务容灾等多种先进技术,提高硬件资源利用率和软件资源复用率,增强业务系统抗风险能力。 数据中心含众多服务

器和异构计算资源,引入虚拟网络、虚拟存储、CBT 变化数据跟踪等技术、方法,可有效确保系统运行可靠性。 在气象监测

预报预警支撑系统中,采用 VMware 的异构虚拟化特性将不同类型的存储进行集中统一管理,简化了系统复杂度,使用

vMotion 技术实现虚拟化平台的高可用性;数据存储系统采用 RAID2. 0+块虚拟化架构,实现存储系统负载均衡和性能的提

升。 该文主要叙述利用 VMware 和灾备技术,通过对异构存储进行虚拟化和负载均衡部署,实现一体双活,保障气象业务

数据的安全性,提升数据服务的效率。 系统在业务中应用后,提高了计算资源、存储资源的利用率,实现了资源的按需分

配,提高了服务器、存储资源的管理效率,数据的安全性和高可用性。
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Abstract:With the adjustment of the meteorological service technology system, higher requirements have been put forward for the
continuous and stable operation of the meteorological data center. By using many advanced technologies, such as virtualization,
distribution,data backup,business disaster recovery and so on,the utilization rate of hardware resources and the reuse rate of software
resources are improved,and the ability of business system to resist risks is enhanced. Data center contains many servers and heterogeneous
computing resources. The technology and methods of virtual network,virtual storage and CBT change data tracking can effectively ensure
the reliability of the system. The heterogeneous virtualization characteristics of VMware are used to manage different types of storage in
meteorological monitoring, forecasting and early warning support system,which simplifies the system complexity and uses vMotion
technology to realize the high availability of virtualization platform. Data storage system adopts RAID2. 0 block virtualization architecture
to realize load balancing and performance improvement of storage system. We mainly describe the use of VMware and disaster recovery
technology,through the storage of heterogeneous virtualization and load balancing deployment, to achieve one dual live, ensure the
security of meteorological business data and improve the efficiency of data services. After system application in Ningbo meteorological
business,the utilization rate of computing resources and storage resources is improved,the distribution of resources on demand is realized,
the management efficiency of server and storage resources is improved,and the security and high availability of data are improved.
Key words:virtualization;distributed;data backup;business disaster recovery;CBT

0摇 引摇 言
随着 IT 新技术的蓬勃发展和大数据技术在各行

各业的广泛应用,数据中心已成为不可或缺的重要工

具[1],而双活数据中心技术也因而逐渐得到应用,大量

的数据也因为在业务上得到充分使用成为宝贵的财

富。 经过多年气象现代化项目的建设,宁波气象事业
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得到了长足的发展,数据中心的规模经过多年积累也

初见规模。 由于经历了十多年来分批次扩充建设,市
级数据中心内各种架构的服务器、各种型号的存储也

数量众多,继之而来的是管理难度的增大,资源的烟囱

化使用。 各类计算资源、存储资源使用率低下,而多种

资料使用不及时、不充分,这也是传统的数据中心存在

的弊端。 当发生故障时,处理技术不足、响应时间过

长,业务运行的连续性得不到保障,数据应用的可靠性

也有待改进,大量的数据因系统架构的不同存放在不

同的地方,数据因使用不便得不到充分地应用。 业务

运行中,在保障业务运行连续性的同时,充分考虑数据

的高可用性,避免大量数据闲置在各服务器、数据库

中,形成信息资源的孤岛。
为了使信息资源的可用性更高,同时保障数据使

用的安全性,必须加强资源、数据的统一管理。 为了确

保数据中心数据的安全、业务的连续性,各种各样的数

据灾备技术在各个行业得到广泛应用。 例如,刘坤

灿[2]提出了基于区块链的数据灾备网络,使用成熟的

身份认证体系,构建弱中心化的交易系统,组建高冗余

度的灾备网络。 刘周[3] 提出了云灾备的技术架构,灾
备架构模式分成生产在云上、生产在云下或者混合架

构几种模式。 杨涌[4] 介绍了一种基于 DHT 的云灾备

模型,应用于广域网的通用型数据级灾备解决方案。
张正欣[5]从数据中心的功能及特征入手,研究了容灾

恢复技术指标和容灾系统的组成,并分析了数据容灾

中心的建设模式。
根据中国气象局《气象业务技术体制重点改革实

施方案(2020 -2022 年)》文件精神,构建以气象大数

据云平台为“云冶、气象业务系统为“端冶的气象业务技

术体制,实现气象大数据全集统筹管理,形成“一朵

云、两级部署、四级应用冶的业务格局。 而浙江省的气

象大数据云平台是全国气象大数据平台的一个省级节

点,部署在内网核心业务区,支撑着全省的气象业务系

统,并逐渐集聚来自市、县两级的各类气象数据。 以宁

波市级气象部门为例,气象常规监测数据生产数据库、
主要业务平台都开始逐渐往省级数据中心集聚。 宁波

市各类气象观测站网观测数据已经或即将直接往省级

数据中心中心端传输,进入气象大数据云平台,现有核

心业务应用同样将融入云平台。
因此在数据灾备设计上修改了原定的两地三备的

异地灾备方案,改成了基于虚拟化、备份一体机等技术

来实现市级气象数据中心应用数据库、主要业务系统

平台本地双活。 对市级气象部门的业务系统、虚拟机、
数据库等提供本地备份保护,不断提高现有 IT 设备的

利用率、数据使用的安全性和业务运行的持续性,增强

系统的抗风险能力。

1摇 系统设计方案
建设的宁波市级气象监测预报预警支撑系统用于

支撑宁波市、县两级气象业务部门主要的业务运行,主
要由虚拟化计算系统、FC 数据存储系统、备份系统三

部分组成。 虚拟化计算系统、存储系统,通过安装

vMware 虚拟化软件,构建了多个服务器节点和一套共

享存储组成的虚拟化群集。 两台存储使用存储虚拟化

技术、阵列双活 Hypermetro 技术经大二层网络构成虚

拟化的双活存储,逻辑上形成一台存储,在相连的上层

应用服务器系统写入数据时,相同的数据会同时存在

两个存储中。
虚拟化计算和数据存储系统主要用来承载来自内

部网络的各个业务系统。 虚拟化计算系统采用共享资

源池集群的方式,通过 HA 可以监控 vSphere 主机和虚

拟机,实现虚拟机资源的管理。 存储系统中的磁盘阵

列主要用于存储各个业务部门各类业务系统中产生的

大量数据,确保数据在使用、保存时的安全性和稳定

性,同时为业务的高可用性提供基础支撑[6-7]。
备份系统由两台型号为 HUAWEI 2288H V5 灾备

一体机组成,在灾备一体机中安装 AnyBackup 软件,
通过 2 台万兆交换机、2 台存储交换机与刀片服务器

和磁盘阵列的 FC 及 iSCSI 网络相连。 虚拟机采用网

络万兆划分 VLAN 的方式通过三层接口接入气象业

务网络。 数据的存储功能在本系统中主要是由磁盘阵

列来完成,存储的实现主要由以下硬件组成,分别为 8
台虚拟化服务器,2 台可扩展的磁盘阵列(各含两个扩

展柜),2 台万兆交换机(利旧)组成。 其中 24 口的万

兆网络交换机将磁盘阵列与各虚拟化服务器和 2 台灾

备服务器连接起来,磁盘阵列上万兆端口进行了捆绑

以达到扩充网络带宽和端口故障冗余的目的。 8 台虚

拟化服务器和 2 台备份服务器均放置于市级气象部门

数据中心,VMware vSphere 6. 7 虚拟化平台部署在虚

拟化服务器上,采用 VMware vCenter 软件进行集中管

理,使用基于 vMotion 技术的 VMware HA 技术实现虚

拟化平台的高可用性[8-9]。
系统结构框图如图 1 所示。

2摇 监测预报预警支撑系统
2. 1摇 虚拟化计算系统

通过光纤互联,选用硬件网络虚拟化或 VMware
软件网络虚拟化技术来实现对新建监测预报预警支撑

系统与原有虚拟业务系统的虚拟群集[10-11]。 2 台备份

恢复存储使用存储虚拟化、阵列双活等技术[12],逻辑

上形成一台存储,与虚拟化群集配合工作。 当原有业

务系统发生灾难性故障后,业务系统虚拟机基于

VMware HA 技术,可自动飘移至新建服务器和存储
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上,基于虚拟化网络特性,服务器群集的网络配置相

同,虚拟机不必更改任何参数即可继续正常运行,从而

保障了业务连续性。

2288H V5

2288H V5

-1 -2

E9000*1
CH121 V5*8

-1
OceanStor5310 V5

-2
OceanStor5310 V5

图 1摇 系统结构框图

2. 2摇 FC 数据存储系统

新建存储系统使用 2 台华为 OceanStor 5310 V5,
和原有的万兆交换机集群、2 台华为存储交换机组成

兼具 FC 和 iSCSI 功能的全能磁盘阵列。 万兆网络交

换机相关端口进行了 ETH - TRUNK 配置, ETH -
TRUNK 口与存储上的万兆口相连。 磁盘阵列双控的

FC 光纤与原有华为 SNS2124 存储交换相连。 采用

RAID2. 0+块虚拟化架构[13-14],在传统 RAID 技术的基

础上进行改进,实现存储系统负载均衡和性能的提升。
使用硬盘的块虚拟化技术,将磁盘阵列硬盘域内的硬

盘划分成固定大小的 CHUNK,按照 RAID 级别组成

CHG(CHUNK Group)。 当阵列硬盘故障时,CHG 进

行重构。
2. 3摇 备份系统

采用一体化设备,对接 VMware 底层备份接口,支
持 VMware CBT 备份,自动发现划分的业务虚拟机,
从而对目标虚拟机进行整机备份;支持各种数据库备

份、系统文件备份等,当发生存储故障、数据丢失、人为

操作失误损坏数据等情况时,可以快速恢复备份数据,
从而保障业务数据安全。
2. 3. 1摇 数据库数据保护

数据库在业务应用中起到了灵魂核心的作用,很
多单位、企业数据中心数据备份时都面临着备份数据

量增长快、备份流程措施比较复杂等问题。 在宁波气

象业务上应用到的主要有 Oracle、MySQL、SQL Server
等三种类型的数据库,在业务应用中做好数据的备份。
一般情况下,数据库有自带的备份恢复功能,通常依赖

于脚本执行,在实际操作中存在一定的难度,在数据量

大的情况下备份需要很长的时间。 因而在设计和实现

时,采用了 AnyBackup Express 7. 0 数据库备份方式,
如图 2 所示。

AnyBackup

API

图 2摇 数据库备份流程

实施方案中,管理控制台同时连接源生产数据库

服务器和备份介质服务器,并发送提取和备份数据等

控制信息,管理数据备份的执行任务。 在源数据库生

产服务器上安装 AnyBackup Express 客户端并管理识

别数据库数据,先通过备份 API 读取数据库数据,然后

传输 备 份 数 据 到 服 务 器 集 群。 Oracle 数 据 库 与

AnyBackup、存储间采用多通道并行读取数据的方式,
通过开辟多个 RMAN(Recovery Manager) Channel 来
获取数据[15],从而使读取速度最大化。 SQL Server 与
AnyBackup 间的数据传输采用数据库高级压缩的方

式,有效地减少数据的占用空间。
2. 3. 2摇 VMware 虚拟化平台保护

VMware 虚拟化平台备份接口采取调用 VADP
(Vstorage APIS for Data Protection)方式。 虚拟化平台

通过代理客户端进行连接实现数据的并发备份,可以

避免虚拟机资源的耗用。 并发的运行机制,无论在备

份或恢复时都提升了工作的效率。 同时虚拟机在数据
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源发生变化时,不需要人工增加或者删除变化的数据

源,就可实现数据的自动备份,在一定程度上降低了运

维的难度。 VMware 数据并发备份流程如图 3 所示。

Vmware
vSphere

AnyBackup
1

AnyBackup
2

1 2

图 3摇 VMware 并发数据备份流程

虚拟磁盘传输模式分 SAN 模式、NBD 和 NBD-
SS 传输模式、Hot-Add 传输模式等,在 SAN 传输模式

下,VADP API 从 vCenter 或 ESXi 上获取 VMFS LUN
信息,从 VMDK 所在的 FC SAN 中读取数据,备份读

取速度快;NBD 和 NBD - SS 传输方式使用网络块

NBD 驱动程序协议的未加密或经过加密通过局域网

络的传输,传输速度比 SAN 方式慢;Hot-Add[16] 传输

模式是利用 ESXi 的 SCSI HotAdd 特性将虚拟机

VMDK 挂载在虚拟机上进行读取的方式,适用于 SCSI
模式的虚拟磁盘。

3摇 异构虚拟化和负载均衡部署
2006 年开始,宁波市级气象部门就相继使用了多

种型号的存储设备,有 DELL CX700、DELL AX4 -5、
EMC VNX5500、EMC Isilon NL400、 IBM B3700 等型

号存储设备,既有 FC SAN 存储,也有 NAS 存储,主要

用于高性能计算机模式运算、综合业务产生、虚拟平台

服务器,以及通过各种渠道接收到的各类数据的存储。
由于存储产品型号不一,个别老旧设备在本次项目实

施中逐步淘汰。 采用新购的华为 OceanStor V5 存储,
通过内置异构虚拟化功能和多重融合技术,实现存储

的异构虚拟化和负载均衡。
3. 1摇 异构虚拟化

对不同厂商、不同型号的存储系统通过一定的技

术进行统一管理,实现异构存储的合理使用,改变不同

存储分散管理、数据备份迁移麻烦的弊端。 异构虚拟

化特性(SmartVirtualization)在管理不同存储系统时,
都能当作本地存储资源进行统一管理。 在提供存储资

源利旧的同时,兼顾使用便利性,在用户都不需要关注

不同存储系统间差异的情况下,按需求完成不同型号

存储系统间的数据实时在线迁移。
新设计的存储系统采用华为 OceanStor V5 设备,

通过异构虚拟化特性将其他品牌型号的存储设备上数

据卷(LUN)映射到本存储系统,托管成数据卷和元数

据卷,从而建立一种对应关系,业务应用系统通过读写

新建存储系统上的数据卷和元数据卷从而完成异构存

储的使用。 不同存储间的连接通过 FC 连接,异构虚

拟 化 特 性 配 合 使 用 智 能 LUN 迁 移 特 性

(SmartMigration),可以实现原有异构存储数据的迁入

和冷数据(使用率低的数据)的迁出。
3. 2摇 负载均衡

在业务应用过程中,负载均衡能起到有效的流量

分摊,利用更多的资源,实现数据中心更高的访问效

率。 宁波市级气象业务中使用的存储分光纤存储和文

件存储,分 SAN 负载均衡和 NAS 负载均衡两种。 在

默认的情况下,系统新购的华为 OceanStor V5 存储系

统自带负载均衡的功能,会将不同 LUN 均衡分配到不

同的控制器和 LUN 空间,实现 SAN 负载均衡,达到业

务应用和硬盘使用相对均衡;内置 DNS 负载均衡特

性[17],通过域名访问存储阵列的 NAS 业务,根据每个

控制器的业务负载将主机客户端连接分发给配置在不

同节点、不同端口上的业务 IP 进行处理,从而提升系

统的性能和可靠性。
为保证支撑系统业务连续性和数据安全,提升存

储数据服务效率,采用的备份恢复存储 OceanStor V5
具有多重融合技术,包括闪存融合、SAN 与 NAS 融

合、存储资源池融合等。 SAN 与 NAS 融合技术可以

同时确保数据库和文件高可用性,实现一体双活,保证

服务的性能。

4摇 关键技术
4. 1摇 VMware High Availability(HA)虚拟化技术

2011 年开始,宁波市级气象业务系统就使用了思

科的 UCS 统一集成系统,利用 HA 虚拟化技术,高效

地集约了服务器计算资源,减轻了业务运行成本,提高

了资源管理的便捷性。
目前主流的虚拟化技术分三类,VMware、Citrix 和

Microsoft 等,三类虚拟化技术都支持 Windows、Linux
的操作系统,以及物理资源的动态调整。 宁波市级气

象业务中大都是使用 VMware 虚拟化技术,计算资源

的虚拟化中把一台物理服务器分成 N 台虚拟服务器,
一旦某台虚机发生操作系统故障,业务可自动从一台

物理机切换到另外一台物理机的虚机上,不会造成业

务的中断,实现实时迁移的功能。 在万兆光纤连接情

况下,虚拟机的切换可在很短时间内完成。 构建出的

HA 集群,通过管理平台可以进行虚拟化分配、调度、
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监控、分析等业务操作[18],计算资源可在任意一台主

机上运行,当有一台最多两台主机故障时,所有虚拟机

会迁移至最后一台主机,直至故障主机恢复正常,实现

不重启情况下虚拟机的无障碍切换。 当虚拟机在两台

物理服务器间漂移时,虚拟机通过保留自己的网络标

识和连接,从而实现无缝的迁移过程。 在高速的光纤

网络中虚拟机在物理服务器间的切换如图 4 所示。

Vmware ESXi

VM VM

Vmware ESXi

VM VM

Vmware ESXi

VM VM

图 4摇 虚拟机无缝切换

摇 摇 宁波市级气象部门数据中心机房新旧虚拟化服务

群集通过 VMware NSX 虚拟网络组成新的群集系统,
所有的虚拟机共享同一个虚拟二层网络,群集后端共

享新建的虚拟存储。 从而实现新旧虚拟化服务群集系

统中任何一个故障时,确保业务连续性得到保障。
4. 2摇 一体机灾备技术

在数据层级保护中,采用了 AnyBackup Express 多
重数据保护方式,与传统备份单点模式相比,优势

明显。
(1)针对操作系统、虚拟化平台、数据库全方位的

保护。 对宁波气象部门目前使用的 Windows、Linux 等

操作系统,Oracle、SQL Server 数据库,VMware 虚拟化

平台实现虚拟、物理上的统一集中管理运维,在一定程

度上简化了管理的复杂度,减轻了运维成本的投入。
(2)多重数据保护技术,即使在面对指数级、爆炸

式增长的业务数据时,也可以提供并行重删、永久增量

备份、并发备份、CBT 变化数据块跟踪、多通道备份等

技术,提供更高效的数据保护性能,从容面对 PB 级数

据保护[19]。 与传统的周期性“完全备份+增量备份冶
策略不同,采用的“永久增量技术冶,大幅度缩减数据

备份时间,同时节省大量的存储空间。
(3)采用 Scale-Out 架构,可以根据气象业务的发

展,对集群的节点进行扩展,满足业务的需求;同时不

需要停止在线的备份业务,灵活满足业务需求,确保备

份业务连续性。
4. 3摇 存储双活技术

在数据中心部署的两套存储阵列可以根据需要放

在异地或同一个机房。 在存储层实现双活,需要达到

两个目标,两套存储阵列间的数据完全一致,始终保持

同步数据状态;同时两个站点的存储均可以实时被同

一套业务系统访问[20],在发生异常时可以实时自动切

换,保持业务访问的连续性。 阵列双活(HyperMetro)
属于阵列级的 A / A 双活技术,可以使来自两套存储阵

列的两个 LUN 数据实时保持同步,并同时提供来自业

务系统的读写操作。
监测预报预警支撑系统中的 OceanStor5310 V5 存

储系统同时支持 SAN 双活(HyperMetro For Block)和
NAS 双活(HyperMetro For File),HyperMetro 技术既

支持 FC 组网,也支持 IP 组网方式,借助目前数据中心

先进的系统组网技术使得存储系统的双活性能进一步

优化。 阵列双活如图 5 所示。

OceanStor5310 V5 OceanStor5310 V5

HyperMetro

图 5摇 阵列双活示意图

主要技术特点在于:两套存储可以实现真正的 A /
A 双活(Active-Active),同时支持业务读写,实现业务

负载的分担部署和数据中心业务的负载均衡;免网关

双活方案避免了额外网关设备引入的时延,提高性能;
Fastwrite 特性优化存储传输协议,缩短了数据同步的

延时,提升了双活方案性能;粒子仲裁方式,减少主机
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和存储资源预留,使业务负载更加均衡。

5摇 结束语
通过市级气象数据级灾备系统的部署,增强了数

据中心数据的处理能力和存储能力,满足了未来几年

气象业务的发展需求,增强了关键业务数据的容灾能

力。 通过虚拟化技术实现了新、旧业务系统的虚拟集

群;采用 OceanStor V5 存储系统自带负载均衡的功能,
实现了不同存储间的数据同步和负载均衡,提升了系

统的性能和可靠性;通过阵列双活 Hypermetro 技术实

现 了 存 储 系 统 的 双 活; 通 过 采 用 一 体 化 设 备

AnyBackup 方式实现了数据库数据层级的保护;通过

异构虚拟化功能,可以充分地利用原先其他型号的存

储设备,进行统一管理,消除数据上的孤岛和数据的实

时迁移,缩短迁移时间。
双活系统于 2020 年 9 月完成建设并投入业务运

行,至今未出现过业务中断或发生故障情况,系统应用

在宁波市级气象数据中心效果明显,主要价值体现在:
淤计算存储资源的按需调配,可以根据各业务单位业

务的需要通过管理平台对资源进行调配,提高了计算

资源、存储资源的利用率。 于资源的充分利旧,通过统

一的平台管理异构系统,对老旧系统进行了资源的充

分利用。 盂服务器和存储资源的统一管理,通过统一

的平台对所有服务器资源和存储资源进行管理,提高

了系统的管理效率。 榆应用的高可用和数据的在线安

全保护,避免了因单设备或虚拟机故障导致业务中断,
确保了数据的在线安全保护,实现了业务的高可用性

和连续性。
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