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轻量级的仲裁半量子秘密共享
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(西安工程大学 计算机科学学院,陕西 西安 710048)

摘摇 要:半量子秘密共享(SQSS)研究部分参与者只有有限的量子能力时,如何实现保密信息在合法参与者之间安全共享

的问题。 文中提出了两个新的半量子秘密共享方案,一个是基于单粒子的秘密共享方案,允许多个经典参与者在可信的

第三方的帮助下共享密钥,其中经典参与者和第三方的量子能力都是有限的,该协议节约了量子资源,更易于实现;另一

个是基于 Bell 态的半量子秘密共享方案,在不可信的第三方帮助下共享密钥,该协议具有更高的安全性。 由于减少了参

与者的量子设备需求,轻量级的仲裁量子秘密共享方案在未来的云量子场景下具有广泛的应用前景。
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Lightweight Mediated Semi-quantum Secret Sharing

WANG Chen
(School of Computer Science,Xi爷an Polytechnic University,Xi爷an 710048,China)

Abstract:Semi-quantum secret sharing (SQSS) studies how to realize the secure sharing of confidential information among legitimate
participants when some participants have only limited quantum capabilities. Two new secret sharing scheme are proposed. One is the
secret sharing scheme based on single particle,which allows multiple classic participants to share secret with the help of the trusted third
party (TP) . The quantum capacity of classic participants and the TP is limited. The agreement saves quantum resources and is easier to
implement. The other is the secret sharing scheme based on Bell state,which shares the secret keys with the help of untrusted TP,with
higher security. Since the protocol reduces the quantum device requirements of the participants,the lightweight arbitration quantum secret
sharing scheme will be more practical in future cloud quantum scene.
Key words:semi-quantum;lightweight;quantum secret sharing;untrusted third party;cloud quantum scene

0摇 引摇 言
量子密码学的一个重要分支是量子秘密共享

(QSS) [1]。 量子秘密共享将秘密分发给多个参与者,
只有授权参与者共同合作才可以恢复初始秘密。 1999
年,Hillery 等人[1]提出的 Greenberger-Horne-Zeilinger
(GHZ)态是第一个基于量子秘密共享方案;1999 年,
Gottesman 等人[2]提出了量子秘密共享方案,秘密信息

被划分为 n 份,任意 k 份都可以用于恢复秘密,并且证

明了阈值方案存在的限制是来自量子不可克隆定理;
2000 年,Gottesman[3]给出了量子秘密共享理论的一些

重要结果,证明了具有一般访问结构的量子秘密共享

方案存在的唯一限制是单调性和不可克隆定理;2001
年,Tittel 等人[4]提出了基于纠缠的量子秘密共享实验

方案,利用参量下转换创建两个纠缠光子,模拟三量子

比特 GHZ 态[1];2003 年,Guo 等人[5] 提出了不使用纠

缠态的量子秘密共享协议,其理论效率接近 100% ;
2004 年,Deng 等人[6] 提出了基于测量的量子秘密共

享方案,根据测量结果形成的字符串的奇偶性,给出共

享秘密信息的显示表达式,该方案不仅可以保障协议

的安全性,并且其效率渐近为 100% ;2005 年,Ogawa
等人[7]提出了新的量子秘密共享方案,参与者无法从

自己的秘密中获取任何量子秘密信息,该协议满足了

机密性;2014 年,Liao 等人[8] 提出具有添加新代理的

简便方法,对撤销的代理进行诚实性检测;自此,其他

量子秘密共享方案随后被提出。
尽管在最近几十年来出现了各种量子秘密共享协

议,但是由于量子设备造价高昂,更可能的应用场景是

只有少数的公司和政府机构能够拥有量子计算机。 因

此,如何降低量子能力是一个值得研究的领域。 为了

减轻协议的量子负担,2007 年 Boyer 等人提出了半量
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子的想法[9],在 2009 年,Boyer 等人提出了半量子密钥

分发协议,该协议被证明对窃听者是完全鲁棒的,无论

对手做什么操作均会被检测到。 这里的半量子环境是

指,协议中部分参与者是量子方,具有无限量子能力;
而另外一些参与方是经典方仅需要有限的量子能力,
只执行以下几种操作:(1)在 Z 基上测量量子比特;
(2)在 Z 基上制备量子比特, { | 0业, | 1业} ;(3)无干

扰的反射量子比特;(4)通过不同的延迟线重新排列

量子比特。 随后,半量子密码协议得到了一定的发展。
2010 年,Li 等人[10]提出了两种使用最大纠缠 GHZ 态

的半量子秘密共享协议;2012 年,Wang 等人[11] 通过

使用两个粒子纠缠态进而提出了半量子秘密共享协

议,经典的参与者只能执行制备粒子或者反射粒子的

操作;2015 年,Xie 等人[12] 提出了一种新的指定比特

的半量子秘密共享协议,即量子参与者可以与经典参

与者共享特定的消息;2018 年,Li 等人[13] 提出了有限

资源内的半量子秘密共享协议。
为了进一步减轻协议参与者的量子负担,可以引

入第三方进行量子计算等操作。 2015 年,Krawec[14]首

次提出了仲裁半量子密钥分发协议,两个参与者在不

可信量子第三方的协助下分发密钥。 2018 年,Liu 等

人[15]提出了经典方不需要测量能力的中介半量子密

钥分发协议。 2019 年,Tsai 等人[16]提出了轻量级的量

子密钥分发协议,两个参与者和第三方都是经典用户,
使用单向传输策略,提出的协议更实用。 2019 年,Lin
等人[17]提出了新的中介半量子密钥分发协议,该协议

允许两个经典参与者在不受信任的第三方帮助下共享

秘密密钥。 受上述研究启发[18-20],文中提出了轻量级

的仲裁量子秘密共享方案,即量子方(可信或者不可

信的第三方)和经典方的能力均是有限的,减少了量

子开销,使该协议更加易于实现。

1摇 协议描述
1. 1摇 第三方可信的半量子秘密共享协议

本节介绍了中介可信的量子秘密共享协议,提出

的协议允许参与者 Alice(dealer)和 n -1 个经典代理

方 Bob1,Bob2,…,Bobn-1在第三方 TP 的帮助下共享密

钥。 TP 是诚实的,即 TP 必须严格遵守协议的规则。
关于参与者有限的量子能力的具体描述在表 1 中给

出。 假设参与秘密共享协议共有 n 个参与者,Alice
(dealer)需要在可信第三方 TP 的帮助下共享密钥 K
给 n - 1 个参与者,协议的具体执行内容如下:

(1)TP 随机地制备 啄 个 BB84 粒子 { | +业, | -业,
| 0业, | 1业} ,并且发送给 Alice( 啄 是一个固定参数,且
啄 远大于 n )。

(2)Alice 收到 TP 发送的粒子序列后,随机执行

以下两种操作:
表 1摇 有限量子能力的具体描述

参与方 可执行操作

Alice(庄家)
在 Z 基上制备量子比特

在 Z 基上测量量子比特

无干扰的反射量子比特

Bob1,Bob2,…,
Bobn-1(参与者)

在 Z 基上制备量子比特

在 Z 基上测量量子比特

无干扰的反射量子比特

TP(可信的

第三方)

制备 BB84 粒子

测量 BB84 粒子

诚实执行协议

摇 摇 淤Alice 以概率 p 对收到的粒子无干扰地反射给

Bob1(CTRL);
于Alice 以概率 1 - p 丢弃收到的粒子,随机在 Z

基上重新制备量子比特( { | 0业, | 1业} ),并且发送给

Bob1(SIFT)。
(3)Bob1收到来自 Alice 发送的粒子后,随机执行

以下两种操作:
淤反射:Bob1以概率 p 对收到的粒子无干扰地反

射给 TP(CTRL)。
于测量重发:Bob1以概率 1- p 对收到的粒子用 Z

基测量,并且随机在 Z 基上制备量子比特( { | 0业,
| 1业} ),并且发送给 TP(SIFT)。

(4)TP 接收到 Bob1发送的粒子后,通知 Alice 和

Bob1进行窃听检测。 Alice 和 Bob1在公共信道公布在

哪个粒子位置上执行的 CTRL 操作,对 Alice 和 Bob1都

选择执行 CTRL 的粒子进行测量,TP 测量结果应和初

始态一致,若错误率高于阈值,则终止协议并重新开始。
(5)在 Bob1和 Alice 都选择 SIFT 操作的位置,这

些粒子(以概率( 1 - p )*( 1 - q ))作为 Alice 共享给

Bob1的密钥 K1 的编码量子比特( { | 0业, | 1业, | 1业,
…, | 0业} 分别代表 0,1 比特)。

(6)同理,Alice 和 Bob2,…,Bobn-1在 TP 的帮助下

共享密钥 K2…Kn-1 ,重复步骤 1 ~ 5。 最终, K = K1 茌
K2 茌…茌 Kn-1 作为所有参与者共享密钥,只有所有的

Bob 共同合作才能恢复该密钥。
1. 2摇 中介不可信的半量子秘密共享协议

本节介绍了中介不可信的量子秘密共享协议,提
出的 协 议 中 参 与 秘 密 共 享 协 议 的 成 员 有 Alice
(dealer)、Bob 和 Charlie,三个参与者在 TP 的帮助下

共享密钥。 TP 是不可信的,即必须验证 TP 的诚实性。
关于参与者有限量子能力的具体描述在表 2 中给出。

假设 Alice 需要在不可信第三方帮助下共享密钥

K 给 Bob 和 Charlie,协议的具体内容如下:
(1)一个不可信的第三方 TP 生成 n个 | 椎 +业 态,其

中 | 椎 +
i 业 = 1

2
( | 00业 + | 11业)12 且 i = 1,2,…,n ,第 i
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个 | 椎 +业 态用 | 椎 +
i 业 表示,并且发送生成的量子态给

Alice。
表 2摇 有限量子能力的具体描述

参与方 可执行操作

Alice(庄家)
制备 BB84 粒子

在 Z 基上制备和测量量子比特

Bob,Charlie
(参与者)

在 Z 基上制备量子比特

在 Z 基上测量量子比特

无干扰的反射量子比特

TP(不可信的

第三方)
制备 Bell 态
测量 Bell 态

摇 摇 (2)Alice 收到量子序列后,将收到的量子序列划

分为两个子序列 S1,S2,Alice 将共享给 Bob 和 Charlie
的密钥 K 插入 m 个 BB84 窃听检测粒子中,再将插入

后的粒子序列插入两个子序列 S1,S2 中,记插入后量

子序列为 S `
1,S

`
2,将 S `

1,S
`
2 分别发送给 Bob 和 Charlie。

(3)Bob 和 Charlie 在收到 Alice 发送的量子序列

后,随机执行两种操作:
淤CTRL:以概率 p 对收到的粒子无干扰地反射

给 TP;
于SIFT:以概率 1- p 对收到的粒子用 Z 基测量并

随机制备量子态发送给 TP。
(4)TP 收到来自 Bob 和 Charlie 的所有量子态并

且按顺序存储,按照顺序结合收到的粒子进行 Bell 测
量,并且公布测量结果及初始态,Bob 和 Charlie 计算

选择 SIFT 的初始态且检测 SIFT 比特错误率。 若 Z-
SIFT 错误率高于预先设定的阈值 PSIFT ,那么中止协议。

(5)Alice 公布插入窃听检测粒子的位置,Bob 和

Charlie 公布执行 Z-SIFT 操作的位置,TP 对比 Bob 和

Charlie 选择 CTRL 的量子态并且检测 CTRL 比特错误

率。 若 Z-SIFT 错误率高于预先设定的阈值 PCTRL ,那
么中止协议。

(6)Alice 随机选择插入窃听检测粒子中的 Z -
SIFT 比特为密钥 K1,K2,通知 Bob 和 Charlie 公布剩余

诱骗粒子为自身 Z-SIFT 粒子的测量结果。 若 Z-SIFT
错误率高于预先设定的阈值 PTEST ,那么协议中止。

(7)Bob 和 Charlie 记录未公布测量结果的 Z -
SIFT 为 K1,K2,最终 K1 茌 K2 为共享密钥,只有 Bob 和

Charlie 合作才能恢复密钥。
1. 3摇 中介可信的半量子秘密共享验证

本节中,中介可信的量子秘密共享协议允许参与

者 Alice( dealer)和 2 个经典代理方 Bob1,Bob2 在 TP
的帮助下共享密钥。 TP 是诚实的,即 TP 必须严格遵

守协议的规则。 假设参与秘密共享协议共有 3 个参与

者,Alice(dealer)需要在可信第三方(TP)的帮助下共

享密钥 K 给 2 个参与者,协议的具体执行内容如下:
(1)TP 随机地制备 20 个 BB84 粒子 { | +业, | 0业,

| -业, | 1业, | -业, | +业, | 0业, | 1业, | 1业, | +业, | -业, |
0业, | +业, | 1业, | -业, | 1业,| 0业, | +业, | -业, | 1业} 并且

发送给 Alice。
(2)Alice 收到 TP 发送的粒子序列后,执行以下

两种操作:
淤Alice 对收到的粒子序列为奇数的粒子无干扰

地反射给 Bob1(CTRL);
于Alice 丢弃收到的其余粒子,随机在 Z 基上重新

制备量子比特 ( { | 0业, | 1业} ),并且发送给 Bob1

(SIFT)。
操作后的粒子序列为{ | + 业, | 0业, | - 业, | 1业,

| -业, | 0业, | 0业, | 1业, | 1业, | 0业, | -业, | 0业, | +业,
| 1业, | -业, | 1业, | 0业, | 1业, | -业, | 1业} 。

Bob1收到来自 Alice 发送的粒子后,执行以下两

种操作:
淤Bob1对收到的粒子序列为 3 的倍数的粒子无干

扰地反射给 TP(CTRL);
于测量重发:Bob1 对收到的其余粒子用 Z 基测

量,并且随机在 Z 基上制备量子比特( { | 0业, | 1业} ),
并且发送给 TP(SIFT)。

操作后的粒子序列为{ | 1业, | 0业, | - 业, | 1业,
| 0业, | 0业, | 0业, | 1业, | 1业, | 0业, | 1业, | 0业, | 1业, |
1业, | -业, | 1业, | 0业, | 0业, | 0业, | 1业} 。

(3)TP 接收到 Bob1发送的粒子后,通知 Alice 和

Bob1进行窃听检测。 Alice 和 Bob1在公共信道公布在

哪个粒子位置上执行的 CTRL 操作,对 Alice 和 Bob1

都选择执行 CTRL 的粒子进行测量,TP 的测量结果应

和初始态一致,最终检测粒子序列为 { | - 业, | 1业,
| -业 }。

(4)在 Bob1和 Alice 都选择 SIFT 操作的位置,这
些粒子作为 Alice 共享给 Bob1 的密钥 K1 的编码量子

比特,( { | 0业, | 1业} 分别代表 0,1 比特),最终量子比

特为 { | 0业, | 1业, | 1业, | 0业, | 1业, | 1业, | 1业} 。
(5)TP 随机地制备 20 个 BB84 粒子 { | -业, | 0业,

| +业, | 0业, | 1业, | +业, | -业, | 1业, | +业, | 0业, | 1业,
| +业, | -业, | 0业, | -业, | 0业, | 0业, | -业, | +业, | 0业} 并

且发送给 Alice。
(6)Alice 收到 TP 发送的粒子序列后,执行以下

两种操作:
淤Alice 对收到的粒子序列为奇数的粒子无干扰

地反射给 Bob2(CTRL);
于Alice 丢弃收到的其余粒子,随机在 Z 基上重新

制备量子比特 ( { | 0业, | 1业} ),并且发送给 Bob2

(SIFT)。
操作后的粒子序列为{ | - 业, | 0业, | + 业, | 1业,

| 1业, | 0业, | -业, | 1业, | +业, | 0业, | 1业, | 0业, | -业,
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| 1业, | -业, | 0业, | 0业, | 1业, | 0业, | 0业} 。
Bob2收到来自 Alice 发送的粒子后,执行以下两

种操作:
淤Bob2对收到的粒子序列为 3 的倍数的粒子无干

扰地反射给 TP(CTRL);
于测量重发:Bob2 对收到的其余粒子用 Z 基测

量,并且随机在 Z 基上制备量子比特( { | 0业, | 1业} ),
并且发送给 TP(SIFT)。

操作后的粒子序列为{ | 1业, | 0业, | + 业, | 1业,
| 1业,| 0业, | 1业, | 1业, | +业, | 0业, | 1业, | 0业, | -业,
| 1业, | -业, | 0业, | 0业, | 1业, | 0业, | 0业} 。

(7)TP 接收到 Bob2发送的粒子后,通知 Alice 和

Bob2进行窃听检测。 Alice 和 Bob2在公共信道公布在

哪个粒子位置上执行的 CTRL 操作,对 Alice 和 Bob2

都选择执行 CTRL 的粒子进行测量,TP 的测量结果应

和初始态一致,最终检测粒子序列为 { | + 业, | + 业,
| -业 }。

(8)在 Bob2和 Alice 都选择 SIFT 操作的位置,这
些粒子作为 Alice 共享给 Bob2 的密钥 K2 的编码量子

比特,( { | 0业, | 1业} 分别代表 0,1 比特),最终量子比

特为 { | 0业, | 1业, | 1业, | 0业, | 1业, | 0业, | 0业} 。
(9)Alice 和 Bob1,Bob2 在 TP 的帮助下共享密钥

K1,K2,最终, K = K1 茌 K2 作为所有参与者共享密钥,
最终共享密钥为 { | 0业, | 0业, | 0业, | 0业, | 0业, | 1业,
| 1业} ,只有 Bob1和 Bob2共同合作才能恢复该密钥。

2摇 安全分析
2. 1摇 特洛伊木马攻击

常见的木马攻击有两种:延迟光子木马攻击和隐

形光子窃听。 特洛伊木马攻击是一种常见的攻击,外
部攻击者可能会将特洛伊木马光子插入 TP 发送的量

子比特中,尝试通过特洛伊木马光子获得信息[21]。 两

个协议中,参与者可以引入光波过滤器来检测是否存

在多光子信号,因而参与者收到的都是滤波器过滤后

的具有合法波长的粒子,这样可以抵抗来自 Eve 的隐

形光子窃听。
2. 2摇 联合攻击

中介可信的半量子秘密共享协议中将证明一个或

多个不诚实的参与者无法获得最终密钥[22-23]。 在此,
考虑最极端的情况,有一部分参与者是不诚实的,在这

种情况下,不诚实方具有最大的权力。 首先,若没有

Bob1的帮助下,Bob2 …Bobn-1 相互串通想获得最终的

密钥。 若是想知道 Bob1的密钥,只有检测发送给 Bob1

的粒子,若是在 Alice 发送给 Bob1的过程中,他们不知

道具体的位置,协议继续进行则成为拦截攻击,TP 会

检测出;其次,若是在 Bob1发送给 TP 的过程中窃听,

则没有意义。 并且 Bob2…Bobn-1可相互独立,但是,这
些信息仍然无法获取。 因此,协议可以抵抗内部攻击。

中介不可信的半量子秘密共享协议中,因为第三

方、Alice、Bob 和 Charlie 是互相检验诚实性,若一方不

诚实,协议无法继续进行,因此可发现潜在的联合攻击。
2. 3摇 外部攻击

外部攻击者(Eve)将执行一系列操作,以达到窃

取密钥的目的。 因此,存在拦截攻击,攻击者进行信息

拦截攻击,外部攻击者 Eve 可能会尝试根据测量结果

来拦截传输的量子比特,在中介可信的半量子秘密共

享协议中,可以在第 3 步中从 Alice 发送给 Bob 的量

子比特随机测量,测量这些量子比特后,Eve 会获得有

关密钥的信息,将假的量子比特发送给 Bob,Bob 再将

粒子发送给第三方(TP),第三方测量反射粒子,并计

算错误率。 在这里,Eve 测量重发的量子位不被发现

的概率为
1
2 ,因为参数 啄 的数值较大,所以 Eve 只测

量几个量子比特是不会影响协议的正常进行。 假设

Eve 攻击了 l 个量子位,那么在第 4 步不被发现的概率

为 ( 1
2 ) y 。 也就是说,Eve 攻击成功的概率为 1 -

( 1
2 ) y 。 这意味着如果 l足够大,则检测到攻击者的概

率几乎接近 1。 外部攻击者(Eve)还可以执行操作,使
Alice 共享给 Bob 的密钥没有意义,在本协议中,可以

在第 3 步中从 Alice 发送给 Bob 的量子比特随机执行

单一操作,假设 Eve 执行的 X 操作, X = 0 1æ

è
ç

ö

ø
÷

1 0
。 Eve

可以不获取信息,仅仅恶意篡改协议的比特值,使用 X
运算来改变量子比特的状态。 即可以将 | 0业 或 | 1业
更改为 | 1业 或 | 0业 , | +业, | -业 态不会发生变化,其中

| +业 = 1
2
( | 0业 +| 1业) , | -业 = 1

2
( | 0业 -| 1业) 。 如果

Eve 仅仅攻击一个量子位,不被发现的概率为
1
2 (因

为 X 基的本征态为 | +业, | -业 )。 但是,因为参数 啄 的

数值较大,所以 Eve 只修改几个量子比特是不会影响

协议的正常进行。 假设 Eve 攻击了 l 个量子位,那么

在第 4 步不被发现的概率为 ( 1
2 ) x 。 也就是说,Eve

攻击成功的概率为 1 - ( 1
2 ) x 。 这意味着如果 l 足够

大,则检测到攻击者的概率几乎接近 1。 所以本协议

在受到外部攻击情况下,仍然是安全的。

3摇 结束语
和现有的协议相比较[24-25]:对于半量子环境,在

测量重发和丢弃重发环境中设计该协议,协议中,参与
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方都是“经典的冶,经典参与者具有相同的量子能力,
包括用 Z 基测量量子比特,以 Z 基制备量子比特,和
无干扰反射量子比特。 在量子资源方面,现有的半量

子秘密共享协议中,量子方需要无限的量子能力,来保

持协议的正常进行,在该方案中,对于第三方 TP 的量

子能力要求也是有限的,参与者只需生成 Z 基的单个

光子。 降低了量子 TP 的量子能力,不需要完全的量

子能力,这些使该协议更加实用和轻便。 文中在的第

三方 TP 的帮助下,提出了一种轻量级仲裁量子秘密

共享方案,允许经典参与者在具有有限量子能力 TP
的帮助下共享密钥,因为 dealer 只需要生成 Z 基量子

位的能力,经典参与者和 TP 的量子能力都是有限的,
该协议节约了量子资源,提高了协议的实用性。 尽管

在半量子领域中共享密钥的无条件安全性仍然很困

难[26-29],但是所提出的协议可免受各种众所周知的攻

击。 在这里,不增加 TP 量子能力的情况下,如何将参

与者的能力降低也是一个有挑战的问题,需要进一步

研究。
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