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摘摇 要:经过多年来的信息化建设和积累,交通信息资源总量呈指数级增长,大数据带来的安全问题也日益突显。 随着智

慧交通系统的出现和快速发展,交通大数据已经成为基础性资源,涵盖了大量的敏感信息,此类信息一旦泄露被非法使

用,将给用户的安全带来巨大威胁。 交通大数据平台用于采集、管理交通大数据,获得了大量交通信息数据,因此存在信

息丢失与泄露、被不法分子非法访问、恶意攻击等风险。 文章分析了交通大数据平台中存在的安全隐患,对交通大数据平

台中的安全系统建设进行了深入探究,基于纵深防御体系原理,提出了包括物理安全、网络安全、数据安全、管理安全等方

面的安全系统建设,发现并阻断来自互联网的恶意网络扫描和攻击行为,规避了一系列信息安全风险,保障了交通大数据

平台上各业务的安全运行。
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Safety System Construction in Traffic Big Data Platform
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Abstract:After years of information construction and accumulation, the total amount of traffic information resources has grown
exponentially,and the security problems brought about by big data have become increasingly prominent. With the emergence and rapid
development of smart transportation systems,transportation big data has become a basic resource,covering a large amount of sensitive in鄄
formation. Once such information is leaked and used illegally, it will pose a huge threat to the safety of users. The traffic big data
platform is used to collect and manage traffic big data and obtain a large amount of traffic information data. Therefore,there are risks of
information loss and leakage,illegal access by criminals and malicious attacks. We analyze the hidden dangers in the traffic big data
platform,and conduct an in-depth exploration of the security system construction in the provincial traffic big data platform. Based on the
principle of the defense-in-depth system,the security system construction,including physical security,network security,data security,
management security,is proposed to detect and block malicious network scanning and attack behavior from the Internet,avoiding a series
of information security risks,and ensuring the safe operation of all services on the traffic big data platform.
Key words:big data;intelligent transportation;security system;big data platform;management safety

0摇 引摇 言
自智慧交通提出以来,经过多年来的信息化建设

和积累,交通运输行业积累了大量的数据资源,交通信

息资源总量呈指数级增长,现代信息技术的发展为处

理交通产生的数据提供了契机。 在大数据技术的支持

下能够为各类交通安全问题的分析和解决提供重要的

数据参考支持,从而提升智慧交通发展的有序性和协

调性。 但是从当前发展实际情况来看,智慧交通中大

数据的应用在数据信息收集、数据信息存储、数据信息

应用等方面仍然存在一些安全等方面的问题[1]。
在国外,智慧交通的概念提出较早,欧美等国的城

市交通基础设施建设在当地被高度看重,并已经基本

完备,在此基础上,发达国家开展了一系列的智能交通

信息系统搭建,用以实现交通数据的采信、整理、共享、
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应用,以推动交通有序运营,促进社会民生的全面发

展[2]。 然而,在大量的交通数据应用中,往往容易忽视

对数据的预处理研究[3],导致数据冗杂,因此,大数据

带来的安全问题也层数不穷,但是国内外对安全系统

的建设还不够完备,需要专门建设面向交通大数据的

安全系统。
文中对交通大数据平台中的安全系统建设进行了

深入探究,综合交通服务大数据平台部署于政务专有

云平台,物理层、网络层、主机层复用云平台提供的安

全防护策略即可。 安全系统主要从应用和数据方面加

强安全防护,为部署于综合交通服务大数据平台(政
务专有云机房、通信中心机房)各类业务应用提供基

础的安全运行保障环境。 交通通信中心是全交通运输

行业交通专网汇聚节点,其网络安全对政务专有云平

台至关重要,遵循国家等级保护相关政策、标准,文中

对通信中心网络汇聚节点环境参照三级等保相关要求

进行建设,构建从网络边界到内部网络分区的纵深防

御体系。

1摇 安全隐患及设计目标
1. 1摇 安全隐患

交通大数据平台在进行网络接入时存在遭受

DDoS 攻击的风险,无法控制试图非法登录访问数据

的用户;移动网络忙接入过程中,大数据平台的数据可

能遭到非法登录用户的访问,目前手持、移动设备需要

接入较多,试图非法登录访问数据的用户无法控制。
另外,虚拟化技术的应用使传统物理安全边界缺失。

交通大数据涵盖了大量的信息,其中不乏一些敏

感信息,这些信息在集中存储的过程中容易出现泄露

问题,泄露的数据信息一旦被非法使用则会对用户的

信息安全带来威胁。 另外,在庞大的数据量影响下,对
敏感数据信息的界定也没有统一的标准,信息安全性

得不到保障[4]。
各专业系统(如车辆、信号、通信、线路、BAS 等)

均通过自身的管理软件进行业务监控。 并未形成多专

业联动监控。 而且目前的信息技术及平台只能通过定

时抽取、推送等方式实现信息贯通,造成业务信息滞

后,风险监控不及时,引发业务安全风险和监管隐

患[5]。 大数据技术可以对内容进行翔实的分析,从而

可以判断内容的真实性。 但需要注意的是,城市交通

信息涉及多个层面的隐私,具有保密性强的特点。 居

民个人、企业数据的安全和隐私存在泄漏的风险[6]。
1. 2摇 设计目标

贯彻落实《国务院关于大力推进信息化发展和切

实保障信息安全的若干意见》(国发也2012页23 号),建
立和完善交通运输行业网络与信息安全信息管理机

制,保障行业网络和信息系统安全运行及业务正常开

展。 大数据平台应满足如下要求:
(1)贯彻落实国家有关部门信息安全等级保护工

作要求,全面完善交通运输行业信息安全防护体系,确
保等级保护顺利实施。

(2)根据部署于大数据平台的各业务系统各层面

的共性和个性化安全保障需求,大数据平台安全体系

参照国家安全等保三级建设共性需求。
(3)基于“策略、防御、检测、响应冶(P2DR)的闭环

控制动态网络安全模型,构建从边界到内部的纵深防

御体系( IATF)。
(4)自云计算被提出以来,云计算技术带来诸多

数据安全风险,考虑到可能出现的信息丢失与泄露、共
享技术漏洞、不安全的应用程序接口等问题,设计相应

的安全保护措施,明确相应信息安全责任。
(5)数据库作为数据存储的关键技术,对于数据

库中的重要数据要做加密处理,用户密码等关键信息

要加密存储。

2摇 安全系统总体架构
2. 1摇 安全运行环境

(1)政务专有云平台通过安全域的划分和云盾技

术的安全能力,实现防护来自互联网的 DDoS 攻击,发
现并阻断来自互联网的恶意网络扫描和攻击行为;当
云服务器向互联网发送恶意流量,对外发起 DDoS 攻

击时,网络入侵防护系统有效识别云服务器的上述异

常行为,开启自我防护功能;提供包括密码暴力破解、
网站后门检测和处理、异地登录提醒等反入侵服务;提
供 Web 漏洞检测、网页木马检测等服务,有效保障云

平台的数据安全。
(2)通信中心配置 2 台下一代防火墙(核心)、2 台

下一代防火墙(汇聚)、6 台千兆防火墙、1 套数据库审

计系统、1 套终端安全管理系统(许可数量为 500 个终

端)、1 套运维审计系统(堡垒机)、1 套安全隔离与信

息交换系统。
综合交通服务大数据平台安全系统逻辑示意图如

图 1 所示。
2. 2摇 管理体系

“三分技术,七分管理冶,从技术角度出发的安全

方案必须有与之相适应的管理制度同步制定,系统方

案的可操作性要从管理等多方面的角度去评估。
管理体系包括 1 项安全现状调研与风险评估、1

项等级保护管理体系建设、1 项等级保护体系宣贯,部
署了云安全管理、云资源管理系统等的管理服务器,以
实现对网络、安全、主机存储、数据等状态监控和管理,
确保系统安全性。
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图 1摇 综合交通服务大数据平台安全逻辑框架示意图

3摇 技术体系
网络与信息安全是一项复杂的工程,从结构上来

说涉及到物理、网络、主机、应用、数据等多个层面,采
用“综合防范冶的措施,通过多种手段或技术来综合实

现安全防范。 基于以上纵深防御体系原理,大数据平

台安全防御体系依据由互联网进入内部数据处理流

程,按照“控制、检测、防御、管理、审计冶等思路,网络

从边界到内部部署防火墙、IPS、防病毒系统、漏洞扫描

系统、安全审计等技术手段,来实现在网络、主机、应用

等层面建立起安全防御体系。

3. 1摇 政务云平台

政务专有云平台安全系统采用信息安全等级保护

三级建设,主要安全方案包括访问控制、接入控制、安
全组防火墙和 VPC 隔离。

通过安全域的划分和云盾技术的安全能力,实现

防护来自互联网的 DDoS 攻击,发现并阻断来自互联

网的恶意网络扫描和攻击行为;当云服务器向互联网

发送恶意流量,对外发起 DDoS 攻击时,网络入侵防护

系统有效识别云服务器的上述异常行为,自动进行防

护[7-8];有效保障云平台的数据安全。 具体安全系统

如表 1 所示。
表 1摇 云平台安全系统

序号 总体要求 安全需求 安全措施

1

2

3

4

5

云防护

防 DDoS 攻击 云盾防 DDoS 模块

安全隔离及访问控制 边界防火墙

恶意代码防护 云盾安骑士+防毒系统

远程接入安全 堡垒机+SSL VPN

网页防篡改 网页防篡改系统

6

7
云检测

入侵检测 云盾管控+入侵防御系统

漏洞扫描 漏洞扫描软件

8

9

10

云审计

启用安全审计功能 云盾云组件

集中管控和运维审计 堡垒机

集中分析 云盾管控平台

11

12

13

云恢复

本地和异地数据备份恢复 云平台本地备份+异地

关键组件冗余 云平台组件

剩余信息保护 云平台组件
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3. 2摇 物理安全

按照《信息系统安全等级保护基本要求》,物理安

全方面涉及物理位置的选择、温湿度控制、防盗和防破

坏、物理访问控制等,属于信息系统运行所需公共基础

条件,因此,本着就高原则,物理安全方面满足《信息

系统安全等级保护基本要求》中三级要求。
现阶段物理安防技术很多种类都已应用到计算机

中,它在计算机中所起到的作用是维护网络链路的安

全,这样自然因素或是人为因素对计算机所造成的破

坏程度就会相应降低[9]。 物理安全防护技术应用在交

通大数据平台安全系统上,对用户身份以及进入权限

进行严格的验证,用户信息在最大程度上得到了保障。
3. 3摇 网络安全

按照《信息系统安全等级保护基本要求》网络安

全方面涉及结构安全、访问控制、安全审计、边界完整

性检查、入侵防范、恶意代码防范、网络设备防护等。
根据大数据平台安全域划分,结合各分区系统定级,本
次工程按照信息系统安全等级保护三级要求进行网络

安全防护。
综合分析信息系统安全等级保护三级对于网络安

全的防护要求,文中分别从边界访问控制、网络入侵防

护、安全审计、日志审计、恶意代码防范、边界完整性保

护、协议过滤管理、网络设备安全配置等方面进行

防护。
运用自主访问控制的方式,依据安全策略,严格控

制主体对客体的访问。 自主访问控制的覆盖范围包括

与信息安全直接相关的主体、客体以及它们之间的操

作;其粒度达到主体为用户级,客体为文件、数据库表

级。 在该方式下,由授权主体设置对客体访问和操作

的权限,严格限制默认用户的访问权限。 通过计算信

任度,确认用户的信任安全问题,以防不法分子对网络

的恶意攻击。
安全审计针对来自内部的网络安全威胁,覆盖到

服务器上的每个操作系统用户和数据库用户,记录系

统内安全的重要相关事件,包括网络数据采集、协议解

析、日志分析等内容。 网络数据采集系统采用分布式

结构,将多个采集设备分配到一个中间汇聚服务器上,
形成一个小的局域网,设置一个总的中央管理服务器

对多个中间汇聚服务器进行汇总分析;日志分析采用

基于数据挖掘的分析方法,将聚类分析和关联规则挖

掘应用在日志分析中,从大量日志文件中提取重要信

息,以实现对网络内容的深度解析。 通过安全审计,网
络数据采集的内容可以长期保存,有利于对过往的攻

击事件进行追溯、分析以及反向追踪,为恶意行为的追

查和追踪提供依据。
将入侵检测技术应用于系统,检测是否存在非法

入侵和滥用网络等行为。 其中,入侵检测主要运用了

签名分析法检测计算机网络系统运行薄弱区域的攻击

行为,从而防止不法分子的网络攻击。
恶意代码防范包括检测、识别和清除三个步骤。

恶意代码攻击系统或数据时,启用数字免疫系统,及时

发现并定位恶意代码,识别出代码的具体类型,进行屏

蔽和清除。
网络与信息安全是一项复杂的工程,从结构上来

说涉及到物理、网络、主机、应用、数据等多个层面,采
用“综合防范冶的措施,通过多种手段或技术来综合实

现安全防范。 在已有的安全技术的基础上,制定系统

安全策略、设立安全机制、建立完善的防御体系,以抵

御来自各方的网络攻击,达到维护网络安全的目标。
3. 4摇 数据安全

实现数据安全性,要保障数据保密性、可用性和完

整性[10]。
通过生产中心磁盘阵列[11-12],来构建“同城两中

心冶的备份架构,满足安全等保三级数据备份与恢复

的要求。 大数据平台建设考虑内、外网均部署有较多

的业务系统,同时内外网之间有较频繁的、实时性强的

数据的交互,采用高性能防火墙代替网闸,即采用逻辑

隔离方式实现通信中心与政务专有云平台之间的

隔离。
大数据平台安全防御体系依据由互联网进入内部

数据处理流程,按照“控制、检测、防御、管理、审计冶等
思路,网络从边界到内部部署防火墙、IPS、防病毒系

统、漏洞扫描系统、安全审计等技术手段,来实现在网

络、主机、应用等层面建立起安全防御体系。
通过过滤 IP 和 MAC 地址机制,防止非法认证;对

于交通大数据平台中敏感的系统管理数据和敏感的用

户数据采用加密措施实现存储保密性,AES 密钥加密

技术,采取定期更新密钥机制,为整个数据安全系统提

供更加强大的安全防护。
针对大数据平台收集到的数据,个人要认识到数

据安全的重要性,形成正确的信息安全防护意识,提高

自我防护能力,从而提升数据保密性能。 工作人员要

认识到人员操作的重要性,通过约束、规范用户的操

作,提升计算机信息系统的安全防护水平[13]。 建立数

据甄别、筛选机制,严格保护好隐私信息。 交通大数据

涉及大量信息,通过设置数据访问权限,防止信息泄

露,严格建立数据安全机制[14]。
3. 5摇 安全管理中心

按照《信息系统安全等级保护基本要求》及交通

运输部下发的安全事件上报要求,交通专网复用通信

中心现有安全管理平台(SOC),由其作为综合安全防

护系统,需要对出现的事件进行综合分析,并把紧急修
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订的措施及时下发执行,对不同的安全设备进行安全

管理,与日志收集系统有效结合,实现对系统风险、系
统脆弱性和系统安全事件的收集分析,集中化的监控、

审计、预警、响应、报告。 安全管理中心的架构如图 2
所示。

图 2摇 综合交通服务大数据平台安全管理中心

摇 摇 安全管理平台包括:集中账号管理系统、系统脆弱

性管理系统、风险分析管理、内控堡垒主机系统、防病

毒及终端管理系统、安全配置信息管理系统、安全事件

管理、安全响应管理等功能。
安全管理体系依托大数据平台构建的安全管理中

心,建立基础信息库,实现统一的安全集中管理功能与

机制,通过安全管理中心定期生成综合性报表或报告,
为总体安全管理决策和安全制度的完善提供科学依

据,从而形成安全联动机制以及动态的综合安全效能,
使得大数据平台的安保体系的各部分有机联系在一

起,实现安全管理的规范化、流程化、体系化。
安全管理体系同时需要相关的机构、制度、流程等

做基础,因此需要构建交通运输厅信息安全管理机构、
信息安全管理人员、信息安全管理制度、业务系统安全

管理、系统运维管理等来保障对业务系统的安全技术

手段的实现。

4摇 结束语
在智慧交通快速发展的背景下,为避免来自互联

网的恶意网络扫描和攻击行为,保障交通大数据平台

上各业务的安全运行,最终建成了健壮、自主可控的交

通大数据平台中的安全系统。 安全系统通过构建从网

络边界到内部网络分区的纵深防御体系,为交通大数

据平台提供了全面的安全服务,对保证交通数据安全

具有重要意义。
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