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一种融合差分隐私的随机游走算法
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摘摇 要:如今的信息化时代,用户之间的社交网络信息越发详细,发布这些网络数据经常会威胁到一些个人隐私。 而推荐

算法中,根据用户物品之间的二分图关系,进行随机游走推荐,能更可靠地推荐目标用户可能选择的物品。 由于随机游走

复杂度过高,一般将图转化成转移矩阵进行计算,但是游走时无法保证该目标用户以及其他用户的隐私信息。 在隐私得

不到保护的前提下,用户个人利益会受到威胁,也容易导致丢失用户的后果。 对此,需要在发布图之前处理好数据,尽量

保证数据的隐私性。 而差分隐私能够在数学定义上很好地保证用户的隐私,由此在随机游走算法(PersonalRank)的基础

上,对转移矩阵通过拉普拉斯机制加噪,随机游走计算之后,再以指数机制输出推荐结果,保证了用户的信息隐私。
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A PersonalRank Walk Algorithm Fusing Differential Privacy

HUA Wen-li,HUANG Gang,TANG Zhen
(School of Computer Science,Nanjing University of Posts and Telecommunications,Nanjing 210023,China)

Abstract:In today's information age,social network information between users is becoming more and more detailed,and the release of
such network data often threatens some personal privacy. In the recommendation algorithm,random walking recommendation is carried
out according to the relationship between users and items,which can more reliably recommend the items the target user may choose. Due
to the high complexity of the random walk,the graph is generally transformed into the transition matrix for calculation,but the privacy in鄄
formation of the target user and other users cannot be guaranteed during the walking. Without the protection of privacy,users' personal
interests will be threatened,which will easily lead to the loss of users. In this regard,it is necessary to deal with the data before publishing
the graph,and try to ensure the privacy of the data. Differential privacy can guarantee users ' privacy in mathematical definition.
Therefore,on the basis of PersonalRank,the transfer matrix is denoised by Laplace mechanism. After the random walk calculation,the
recommendation results are output by exponential mechanism,which ensures users' information privacy.
Key words:random walk;transfer matrix;differential privacy;Laplace mechanism;exponential mechanism

0摇 引摇 言
近些年,由于移动互联网的兴起,数以亿计的人已

经深度接入了互联网。 2020 年第 1 季度,全球各大网

络社交应用平台用户数量进一步膨胀:推特 3. 7 亿,微
信 12 亿,抖音 5. 18 亿,Facebook 20 亿。 庞大的社交

网络数据,一方面,可以为人们提供越来越符合心意的

推荐,Georg Groh 和 Christian Ehmig 的研究[1]表明,在
几个真实的推荐系统中,基于社会化推荐系统的用户

满意度,明显高于基于协同过滤算法的系统,其最关键

的部分是基于好友的选择进行推荐。 但是另一方面,
个人信息的选择暴露在网络中。 用户的个人隐私得不

到保障,既会损失用户的利益,也会因此反过来丢失注

意隐私的用户。 对此,需要设计一些机制,尽量保证数

据的隐私性。
针对保护隐私的方法,一般有两种,一种是对匿名

方法[2],但是网络图的特殊性,使得匿名数据遇到节点

度数或者结构的攻击,更容易被识别出来,比如,在并

不想披露朋友之间的关系的情况下,识别出该独特关

系的图数据。 另一种算法冥差分隐私保护(differential
privacy) [3-6],是由 Dwork 等提出的新型隐私保护模

型,从定义上保证隐私,且与大量的背景知识无关,这
种隐私保护算法不仅仅从理论上可以保护隐私,也被

用在现实工业应用中[7-10]。
文中的主要工作就是在保证推荐的同时,进行差
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分隐私操作,保护用户以及好友的个人隐私,主要分为

以下几步:
(1)处理用户和物品的二分图,转化成转移矩阵

作为数据的输入;
(2)对转移矩阵基于拉普拉斯机制加噪,再进行

随机游走;
(3)随机游走得到推荐物品与推荐目标的关联性

分值列表;
(4)将每个推荐结果的分值,根据指数机制得到

最终的推荐结果。

1摇 相关概念以及背景知识
1. 1摇 用户行为数据的二分图表示

用户行为有很多种方法可以表示,本节主要讨论

用二分图表示用户行为[11]。
由二元组能够表示用户的行为,例如一个二元组

(u,i) 代表用户 u 和物品 i 有行为关系。 这些二元组

可以直接组成一个二分图。 例如,将用户顶点和物品

顶点构成一个用户物品二分图,其中顶点之间的边表

示用户 u对物品 i产生的行为。 如图 1 所示,左边表示

用户和物品节点,用户 A 对 a,b,d 都产生行为,转化

成二分图,将 A 和 a,b,d 连接起来。

A

B

C

D

a b d

a c

b e

c d

A

B

C

D

a

b

c

d

e
图 1摇 用户与物品之间的二分图

1. 2摇 二分图节点的重要性

得到用户与物品的二分图之后,需要对指定用户

进行个性化的推荐,则主要是计算节点之间的相关性,
在用户未选择的物品列表中,选择对指定用户节点重

要性最高的那个节点,节点重要性越高,对于指定用户

节点相关性就越高。
节点之间的重要性比较,第一个重要性是路径个

数,指定用户节点到相关的物品节点之间的路径越多,
该物品节点对于指定用户节点的重要性越高。 举一个

例子,如图 2 所示,假设目标用户是 A,A 已经连接 a,
b,d,需要比较 c,e 两个节点对 A 节点的重要性,图中

左边的二分图中,加粗的线表示A到c有一条路径,
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A -> c (A,a,B,c) A -> e (A,b,C,e)

(A,d,D,e)

图 2摇 A 与 a,e 之间相关性比较

长度为 3,为(A,a,B,c);图中右边的二分图中,有两

组从 A 到 e 的路径,长度也为 3,为(A,b,C,e)和(A,
d,D,e),相对于 c 来说,e 的重要性更高。

另外一个重要性比较是从节点之间的路径来看,
越分散,重要性越差。 如图 3 所示,从 A 到 e 的两条路

径,(A,b,C,e)经过的顶点的出度为(3,2,2,2),而另

外一条(A,d,D,e)经过的顶点个数为(3,2,3,2),两
者比较,(A,d,D,e)经过节点 D 的出度较大,重要性

分散较多。 所以,对于节点 A 到 e 的重要性而言,路
径(A,b,C,e) 比路径(A,d,D,e)的贡献要大。
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(A,b,C,e) -> (3,2,2,2)
(A,d,D,e) -> (3,2,3,2)

图 3摇 A 到 e 的路径比较

1. 3摇 PageRank
随机游走算法[12] 的主要思想来自 Google 的
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PageRank,可以计算不同网页之间的重要性,进行排名

显示重要性高的节点,该算法的公式如下:

PR( i) = 1 - 鄣
N + 鄣移

j沂in( i)

PR( j)
| out( j) |

其中, PR( i) 是节点 i 被访问到的概率, 鄣 是用户继续

访问节点的概率, N 是所有节点的数量, in( i) 是所有

指向节点 i 的节点集合, out( j) 是节点 j 指向的其他节

点集合。
在这个公式中,节点 i 被点击到的概率由两部分

组成:第一部分,节点 i 作为起点,第一个被用户点击

后停留在当前节点的概率为
1 - 琢
N 。 第二部分,用户

点击其他节点后,无论节点 i 是不是起点,再次跳转回

到节点 i 的概率: 琢移
j沂in( i)

PR( j)
| out( j) | ,这两部分的和便是

节点 i 被点击到的概率。
1. 4摇 差分隐私的介绍

差分隐私算法[13-14]在于,向查询输出结果中添加

噪声,从而隐藏敏感数据,同时能够保证处理之后的数

据,不会影响数据挖掘的结果。 假设一个攻击者,有足

够大的背景知识的支撑下,就能够从 N -1 条数据记录

中查询做差得到被攻击者的隐私,但是差分隐私能够

从定义上解决这个问题。
其核心思想主要体现在两个方面,其一,在插入和

删除任意一条数据记录时不会影响输出的结果;其二,
无论是否有足够的背景知识,隐私信息也不会泄露。
其定义如下:

定义:对于两个数据集 D 和 D' , D 和 D' 相差一条

记录,记作 | D驻D' | 臆1,现有一个随机算法 A , range
( A )表示该算法的取值范围,如果 A在 D和 D' 数据集

上输出的结果 S , S 沂range( A ),符合下面的公式,则
称 A 满足 着 -差分隐私。

Pr[A(D) 沂 S] 臆 e着 伊 Pr[A(D') 沂 S]
其中, 着 是指隐私保护参数,可以表示隐私保护的程

度,该值越小,表示保护的程度越高,Pr[]是隐私被泄

露的概率。
(1)敏感度:函数的敏感度可以分为全局敏感度

和局部敏感度。 这里主要说明全局敏感度,全局敏感

度是指对于该函数,在两个 D 和 D' 数据集上输出的最

大差别,其形式化定义如下:
对于一个任意函数 f:D 寅 Rd , d 表示函数 f 的维

度,则函数 f 的 Lk 全局敏感度 Sk( f) 为:
Sk( f) = max

D,D '
椰f(D) - f(D')椰k

其中:数据集 D 和 D' 相差一条记录, 椰·椰k 表示 Lk

范数。
(2)拉普拉斯机制。
Dwork 等人在文献[6]中提出差分隐私保护模

型,提出拉普拉斯机制,可以取得差分隐私保护效果,
就是通过添加拉普拉斯随机噪声,可以实现差分隐私

保护。 拉普拉斯分布的概率密度函数为:

f(x | 滋,b) = 1
2bexp( -| x - 滋 | )

其中, 滋 和 b 分别是针对变量 x 的期望和尺度参数。
为了方便得到噪声,设 滋 = 0,则拉普拉斯分布可以看

作是对称指数分布,标准差为 2 b 。 在实现隐私保护

时,拉普拉斯随机噪声可以用以下公式计算:

Laplace(驻f着 )

其中, 驻f是针对函数 f的全局敏感度, 着是差分隐私保

护参数。 产生的噪声与 驻f 成正比,与 着 成反比。
(3)指数机制。
指数机制的原理是定义一个打分函数 q ,用来评

价每种输出可能性的分值,分值高的输出可能性就会

有更高的概率被发布,主要是用于计数统计,例如投票

计算。 指数机制可以用下面的定义表示。
针对随机算法 A , q(D,r) 寅 R ,数据集 D ,输出

为一实体对象 r 沂 Range,q(D,r) 寅 R 为可用性函数,
用 来 表 示 输 出 的 可 能 性。 若 算 法 A 以 正 比 于

e着*q(D,r) / 2驻q 的概率,从 Range 中选择并输出 r , 驻q 是函

数的敏感度,那么算法 M 提供 着 差分隐私保护。
指数机制的敏感度: S(q) = max椰q(T1,R) -

q(T2,r)椰 ,其中 r 是任意合法的输出。
差分隐私数据保护框架一般分为以下两种[15]:
(1)交互式保护:用户请求查询数据库,数据库将

真实的结果进行差分隐私保护,比如加上噪声,然后将

加上噪声的结果返回给用户,如图 4 所示。

K

Q

图 4摇 交互式框架

摇 摇 (2)非交互式保护:数据库直接用差分隐私进行

保护,形成隐私数据库,直接与用户交互的数据库是隐

私数据库,如图 5 所示。

文中主要使用的两种融合的交互式保护,先将原

始数据转化成转移矩阵,根据拉普拉斯进行加噪,再将

加噪的数据作为输入数据,进行 PersonalRank 排序,得
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到的结果再根据指数机制进行差分隐私保护。

K

图 5摇 非交互式框架

摇 摇

2摇 算法设计
2. 1摇 PersonalRank 随机游走算法

得到用户物品的二分图之后,对指定用户 u 进行

个性化推荐,就需要在二分图上进行随机游走[13]。 启

始点为用户节点 Vu ,以 鄣 的概率决定是不是继续往下

走,还是停止,从 Vu 继续重新开始走。 如果是决定往

下走,那就从当前节点所连接的节点中随机选择一个

节点,作为下次游走的节点,继续重复这样的操作,每
个物品节点就会收敛成一个稳定的概率,最后的推荐

中,物品的分值就是物品节点的访问概率。 以上步骤

可以简化为以下公式:

PR(v) =
鄣 移
v '沂in(v)

PR(v')
| out(v') |

(v 屹 vu)

1 - 鄣 + 鄣 移
v '沂in(v)

PR(v')
| out(v) | (v = vu

ì

î

í

ï
ï

ï
ï )

其中, PR(v) 表示 v 的点击概率,就是物品 v 的分值,
out(v') 表示物品节点 v' 的出度, 鄣 表示留在当前的

概率。
对比 PageRank 算法,PersonalRank 算法不同点只

在于 r 的值不同,意思便是每次都是从目标用户节点

出发,进行随机游走。 PageRank 是针对所有节点,计
算各点的访问概率,而 PersonalRank 算法是所有物品

顶点相对于目标用户节点的概率。
PersonalRank 算法虽然能够很好地在物品二分图

上进行迭代,但是因为每推荐一次,都要在整个二分图

上迭代,直到整个二分图的概率稳定,使得这个过程时

间复杂度较高,生成的推荐结果很耗时,同时也无法在

线提供实时推荐。
为了解决整个问题,有两种方法,第一种是控制迭

代的次数,设定一个指定迭代次数,在收敛之前就可以

停止。 但是这种方法有个问题,准确度无法保证,但是

影响不大。 另一种是转化成矩阵计算,将二分图转化

成转移矩阵的形式,公式如下:

M(v,v') = 1
| out(v) |

或者写成:

M(v,v') =
1

| out(v) |{
0 else

摇 if( j 沂 out( i))

将 v 转移为 v' ,得到的是一个概率值, | out(v) |

是 v 的出度,是一个实数,那么 1 / | out(v) |就可以表

示这个节点 v 转移以后的概率矩阵。
那么,迭代公式可以转化为:
r = (1 - 鄣) r0 + 鄣MTr
解方程得到:
r = (1 - 鄣MT) -1(1 - 鄣) r0
因为只看相对的大小,而取 r 中元素排序的前 k

个值,则忽略 1 - 鄣 的具体值,只要计算 (1 - 鄣MT) -1

的值,并且该式是高度稀疏矩阵,容易计算。
举个例子来说,如图 6 所示,将二分图转换成转移

矩阵,每一列表示一个节点出边的权重,例如第一列表

示节点 A 的出边,它对 a,c 两个节点分别有一条边,权
重为 1 / 2,所以该图对应的转移矩阵如下:

M =

0 0 0 1
2 0 1

3 0

0 0 0 1
2 1 1

3
1
2

0 0 0 0 0 1
3

1
2

1
2

1
4 0 0 0 0 0

0 1
4 0 0 0 0 0

1
2

1
4

1
2 0 0 0 0

0 1
4

1
2

é

ë

ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú
ú0 0 0 0

第一行是各个节点转移到节点 A 的概率,而 r 的
第一列分别是各个节点当前的 PR 值,因此用 M 的第

一行乘以 r 的第一列,所得结果就是节点 A 的最新

PR 值。

A

B

C

a

b

c

d

图 6摇 二分图
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2. 2摇 融合差分隐私的模型计算

为满足差分隐私,先将数据集处理,针对二分图转

化成转移矩阵,计算对应点的 PR 值,加入拉普拉斯噪

声,进行 PersonalRank 随机游走,根据得到的每个物品

节点的分值,筛去目标用户已经做出选择的物品。 由

于物品数量很多,推荐结果只需要一个,可以将得到的

物品分值取出 Top10,以这 10 个物品的分值作为打分

函数,以满足指数机制的概率输出一个目标物品。 图

7 是整体的流程图。

Laplace

图 7摇 融合差分隐私流程

摇 摇 输入:用户物品评分和目标用户 u;
输出:输出给目标用户的推荐物品 item。
(1)处理输入数据,转化成二分图模型;
(2)计算转移矩阵,加上拉普拉斯噪声;
(3)根据 PersonalRank 的公式计算每个节点 PR

分值;
(4)筛去用户 u 已经选择的物品,并以打分函数

为
PR(v)

sum(top10(PR(v))) ,根据指数机制输出推荐结

果,其中 驻f = maxPr(v) - minPr(v') 。

3摇 实验与分析
3. 1摇 数据集

根据以上提出的计算方法,本节将在真实数据集

上进行实验,用来验证新算法。 实验结果表示不但可

以进行差分隐私保护,同时也能达到一定的推荐准

确率。
数据集是 ratings15000. csv,截取自 MovieLens 数

据集,来自 http: / / grouplens. org / datasets / movielens / ,
主要结构如表 1 所示。
3. 2摇 实验结果

实验默认迭代次数 iter_num 为 100 次,只要满足

迭代条件,迭代停止。 图 8 是 iter_num 随 琢 变化而变

化的折线图,这里取 0. 8,比较符合实际。
表 1摇 数据集结构

属性名 统计

userId 126

movieId 73 511

rating 0-5

timestamp /

1.0

图 8摇 iter_num 随 琢 变化而变化的折线图

另一个主要的参数是隐私保护参数 着 ,由文献

[16]可知隐私预算 着 越大,数据可用性越高,安全性

越低,当隐私预算 着 =0 时,数据失去意义。
该实验得到的结果,主要是以节点分值为打分函

数,以指数概率输出,每次得到推荐物品并不一定相

同,以下图标是统计分值前十的物品,在 100 次查询

中,不同的隐私预算的情况被输出的次数(见图 9)。

图 9摇 推荐位序前十物品每次输出频率
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摇 摇 由图 9 可以得知,该模型能够很好地保护输出的

结果,高概率的分值以指数高概率输出,低概率的分值

以指数低概率输出,每次查询的结果并不一定相同,同
时,由于是取的分值前十,也在一定程度上保证了推荐

的准确度,同时也验证了隐私预算越大,数据可用性

越高。

4摇 结束语
为了保证推荐结果的隐私性,通过差分隐私的拉

普拉斯机制和指数机制,以 PersonalRank 都得到的分

值,敏感度为最大分值减去最小分值,筛选目标用户选

择的物品,取 Top10 为打分函数,以满足差分隐私的概

率输出推荐物品。 该模型每次输出的推荐结果不一定

相同,分值高的节点输出概率更高,因为满足指数机

制,可以保证攻击者不会通过查询作差得到目标用户

或者其他用户对物品的行为。 但是该模型针对大型网

络图数据迭代时间复杂度过高,应用中需要根据实际

情况选择。
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