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基于多模型联合的身份证人脸验证应用研究
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摘摇 要:随着互联网技术的发展与普及,各应用软件以“井喷冶之势进入人们的生活,而网络实名认证制度伴随着电子商务

的发展也出现在大众视野中,在传统实名认证模块中,由于用户上传证件照片不完整、模糊和类别错误等问题,导致人脸

验证准确率下降。 该文通过对公民身份证的特点进行分析,基于 Mask R-CNN 算法对身份证及其关键信息进行像素级别

的目标检测,对用户上传的证件进行质量判别,并根据判别结果联合 MTCNN 模型与 FaceNet 模型完成人脸的验证。 最终

在自建测试数据集上进行对比实验。 实验结果表明,相比于原系统,使用多模型联合的身份证人脸验证方法,在不影响人

脸识别精度的前提下,保证了上传证件的有效性和安全性,其中证件的查全率达到了 99. 24% ,整个系统的准确率为

95. 20% 。
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Research on Application of ID Face Authentication Based on
Multi-model Union
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Abstract:With the development and popularization of Internet technology,various application software has entered people's life with the
trend of " blowout" . With the development of e-commerce, the network real-name authentication system also appears in the public
view. In the traditional real-name authentication module,the accuracy of face verification is reduced due to the摇 incomplete,fuzzy and
wrong category of photos uploaded by users. Based on the analysis of the characteristics of citizen ID card,we use Mask R-CNN
algorithm to detect the identity card and its key information on pixel level, and judge the quality of the user爷 s uploaded ID card.
According to the result of the discrimination, the MTCNN model and FaceNet model are combined to complete the face verification.
Finally,a comparative experiment was carried out on the self built test data set. The experiment shows that compared with the original
system,the ID card face verification method based on multi-model combination ensures the validity and security of the uploaded ID card
without affecting the accuracy of face recognition. The recall rate of the ID card reaches 99. 24% ,and the accuracy rate of the whole
system is 95. 20% .
Key words:object detection;face verification;Mask R-CNN;ID card;multi-model association

0摇 引摇 言
近年来,由于机器学习的快速发展,同时伴随着人

脸验证精度的提高,基于该项技术而衍生的产品在大

众生活中呈现“井喷冶之势,如日常生活中应用较广泛

的手机人脸解锁、小区门禁、支付宝刷脸支付等。 人脸

的验证相对于声音、指纹、掌纹、虹膜等生物特征,具有

以下优势:数据采集简单;普遍的可接受性;应用的便

捷性;较好的安全性。 并且人脸特征具有自然性、方便

性和非接触性等优点,使其在人机交互、身份信息验

证、地方安全监控等方面具有巨大的应用前景。 现阶

段大量 Web 应用中的证件人脸验证模块,主要通过简

单的人脸检测和人脸识别来完成,忽视了证件的质量

与相关性,如要求用户上传居民身份证及本人照片完

成人脸实名认证,但部分用户并未按要求上传证件,其
通过上传驾驶证、社保卡等其他证件来变相完成人脸

验证。 而融入基于目标检测的证件判别方法可有效解

决该问题。
人脸验证最关键的两个步骤是人脸检测和人脸识
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别,随着深度学习在计算机视觉领域的快速发展,越来

越多基于卷积神经网络的人脸验证方法被相继提出。
其中效果显著的人脸检测算法有 Joint Cascade[1],
Cascade CNN[2],MTCNN[3]。 主流的人脸识别算法

有:DeepID[4 - 5]系列、FaceNet[6];DeepID 利用卷积神经

网络提取人脸特征,在 LFW 人脸数据集上识别率可以

达到 97. 45% ,但受限于训练样本数量;在 DeepID 的

基础上引入了验证信号的 DeepID2 表现更好,识别率

达到了 99. 15% ;FaceNet 采用三元组损失函数对网络

模型进行训练,其在 LFW 人脸数据集上的识别率可以

高达 99. 63% 。 典型的目标检测算法有:SPP-Net[7]、
Fast- RCNN[8]、YOLO[9]、Mask R - CNN[10] 算法等,
YOLO 算法的检测速度很快但精度不是很好,而 Mask
R-CNN 检测精度相比于 YOLO 精度好了很多,也是

由于 Mask R-CNN 良好的表现,众多学者将它应用在

自己的研究中,如李琦结合双目视觉来测量牛体尺

寸[11],喻立春用它识别火焰图像[12],姜红花应用该算

法来检测玉米间的杂草[13],张泽堃用它完成服装识别

与分割[14]等。 该文使用 Mask R-CNN 算法对身份证

及其关键信息进行检测,并判别证件质量, 联合

MTCNN 模型与 FaceNet 模型完成人脸的验证,在不降

低人脸识别精度的情况下,保证了上传证件的有效性

和安全性。

1摇 多模型联合的人脸验证
新疆马产业科技创新平台共有马匹记、马场管理、

马匹竞拍、天马赛事等几大模块,用户想要使用该平台

均需要完成实名认证。 该平台落地于新疆伊犁昭苏

县,据统计昭苏县主要少数民族为哈萨克族、维吾尔

族、蒙古族、柯尔克孜族、回族。 占当地人口最大比重

的哈萨克族牧民是养马业的主力军[15]。 该文主要研

究该平台的用户实名认证模块,将人脸验证流程分为:
证件分类、证件质量检测、人脸检测、人脸验证。

首先使用 Mask R-CNN 网络进行身份证的判别

和检测,训练及测试数据集为真实环境下拍摄的照片,
通过交叉验证法[16]反复训练与测试,选择误差最小的

模型。 其次将 Mask R-CNN 网络勾画出的人像送入

MTCNN 中进行人脸检测及对齐,最终在检测到人脸

的基础上使用 FaceNet 计算人脸的嵌入向量,通过计

算人脸向量间的欧氏距离对人脸进行验证。 整个验证

流程如图 1 所示。

图 1摇 系统整体实现模型
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1. 1摇 基于目标检测的证件辨别方法

1. 1. 1摇 Mask R-CNN 框架

Mask R -CNN 是何凯明在 2017 年基于以往的

Faster-RCNN 构架提出的新卷积网络,该算法在 2016
年荣获微软大型图像数据集处理比赛的冠军,在有效

的检测目标的同时完成了高质量的语义分割。 图片输

入后,首先通过骨干网络提取多尺度特征图,然后根据

区域建议网络( region proposal network,RPN)选择出

候选区域目标,接着使用 softmax 分类器区分前景目

标和背景目标,同时使用边框回归器修正候选框位置,
生成最终候选框。
1. 1. 2摇 证件质量验证

中国于 2004 年开始换发第二代身份证,到 2013
年 1 月 1 日二代身份证全部换发完毕。 中国第二代身

份证有壮文、维文、彝文、藏文、蒙文、朝鲜文六种民族

文字与汉文字并列的双文版身份证。 新疆马匹养殖户

大多以少数民族为主,因考虑到不同民族的身份证存

在差异,通过对大量不同民族身份证图像的观察,发现

身份证上内容排版样例分为两种,一是汉文在下民族

文在上,二是汉文在右蒙文在左。

摇 摇 标准身份证长 85. 6 mm,宽 54 mm,由姓名、性别、
民族、出生日期、住址、公民身份号码及本人相片 7 个

登记项目组成,七个登记项位置固定,本实验对其中三

个登记项(姓名、公民身份号码、本人相片)进行了标

注,图 2 为三个登记项位置分布,结合图 2 所示与实际

测量得到表 1 数据, W 为该长度在 AD 上的占比, H 为

该长度 AB 在上的占比,测量误差小于 1 mm。 由于用

户拍照的角度或设备不同,提交上来的身份证照片大

小均可能不同,所以采用长度占比进行判断。

Name

ID

Face

A B

CD

F

E

G

图 2摇 身份证结构示意图

表 1摇 身份证登记信息相对位置占比

身份证 名称 距离 / mm W = x / AB / % H = y / AD / %

身份证的长 AD 54 — —

身份证的宽 AB 85. 6 — —

非蒙古族身份证

E 到 AB 8. 7 — 16. 1

E 到 AD 6 7 —

F 到 AD 6 7 —

F 到 CD 5. 7 — 10. 6

G 到 BC 6 7 —

G 到 CD 14 — 25. 9

蒙古族身份证

E 到 AB 8. 5 — 15. 7

E 到 AD 7 8. 2 —

F 到 AD 16 29. 6 —

F 到 CD 7 — 13

G 到 BC 4 4. 6 —

G 到 CD 14. 5 — 26. 8

摇 摇 由 A 、 B 、 C 、 D 四点坐标根据 y = kx + b 可以求

得, AD 、 AB 、 CD 、 BC 四条直线,结合以下公式:

d =
Ax0 + By0 + C

A2 + B2

点到直线的距离为 d ,分别可以求出表 1 中各点

到直线的距离,以及它们在长、宽上的占比。 从表 1 中

可以看出,无论是非蒙古族身份证还是蒙古族身份证

除居民身份号码的相对位置差异较大,其他关键信息

位置基本没有什么变化。 由此可以推断,若三个登记

项存在且距离在阈值内,则认为该身份证照片质量合

格,不在阈值内则认为证件质量不合格,系统便要求用

户重新提交本人身份证照片。 多次调整阈值区间并不

断测试,筛选后的照片再次经人工验证基本合格,详细

数据见表 2。
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表 2摇 证件质量检测

证件 名称 W / % H / % 测试数量 筛选后照片数 筛选通过率 / %

身份证

E 到 AB — 13-18

E 到 AD 5-12 —

D 到 AD 5-32 —

F 到 CD — 8-15

G 到 BC 3-10 —

G 到 CD — 24-29

263 255 96. 96

1. 2摇 人脸验证

1. 2. 1摇 人脸检测

该文选择 MTCNN 网络来进行人脸的检测和对

齐,MTCNN 三个阶段使用的卷积神经网络结构分别

是:P-Net,R-Net 和 O-Net。 网络将送入的图片生成

图像金字塔[3],第一阶段由 P-Net 获得候选窗体和边

界回归向量,候选窗体通过边界框进行校正,并用非极

大抑制算法筛选重叠窗体。 第二阶段任务由 R-Net
完成,将经过 P-Net 确定的包含候选窗体的图片拿来

训练,使用全连接网络进行分类,利用边界框向量微调

候选窗体,再用非极大抑制算法去除重叠窗体。 第三

阶段使用 O-Net 卷积神经网络进行操作,O-Net 是
MTCNN 里最精细的网络结构,功能与 R-Net 类似,在
去重后同时标定 5 个人脸关键点的位置,MTCNN 网

络通过交叉熵损失函数来判断该区域是否包含人脸,
函数如下:

Ldet
i = - (ydet

i log(p i)) + (1 - ydet
i )(1 - log(p i))

ydet
i 沂 {0,1}

其中, p i 为人脸出现的概率, ydet
i 为该区域的真实标

签。 采用欧氏距离作为距离度量的回归损失函数,函
数如下:

Lbox
i = 椰y

^
box
i - ybox

i 椰2
2 摇 y landmark

i 沂 R4

其中, y
^
为通过网络预测得到的边框坐标, y 为实际的

边框坐标。 关键点定位选用的依旧是欧氏距离,函数

如下:

L landmark
i = 椰y

^
landmark
i - y landmark

i 椰2
2 摇 y landmark

i 沂 R10

其中, y
^
landmark
i 为预测结果, y landmark

i 为实际关键点位置。
1. 2. 2摇 人脸识别

该文选用 FaceNet 完成人脸的识别工作,其利用

海量的人脸数据学习人脸嵌入层,使同一身份的 L2 嵌

入层距离小,不同身份的 L2 嵌入层距离大。 嵌入层可

以表示为 f(x) 沂 Rd ,它将图片 x投影到 d维的欧氏空

间,FaceNet 的投影在 d 维超球面上,即 椰f(x)椰2 = 1。
FaceNet 将确保同一个人的 xa

i 与 xp
i 相近,与他人 xn

i 相

离,公式如下:
椰f(xa

i ) - f(xp
i )椰

2
2 + 琢 < 椰f(xa

i - f(xn
i ))椰

2
2

其中,坌( f(xa
i ),f(x

p
i ),f(x

n
i )) 沂 T,琢强制正样本和负

样本存在间隔,上述等价于最小化下面的损失: 移
N

i

[椰f(xa
i ) - f(xp

i )椰
2
2 - 椰f(xa

i ) - f(xn
i )椰

2
2 + 琢] + 这

样的嵌入层通过大量的数据克服了光照、表情等影响。
网络架构选择 Inception[6] 类型网络,Inception 主

要在没有高效的稀疏矩阵乘积设备的情况下,利用现

有的密集计算组件来近似视觉卷积网络中的滤波级别

上的局部稀疏结构。

2摇 数据材料
2. 1摇 数据采集

本实验共采集 2 476 幅图像,为模拟马业平台真

实需求,人像照片与身份证照片 1 颐 1 对应采集,878
组图像由用户各自的手机拍照所得。 由于每个人所属

环境、光照、拍照时间、拍照设备均可能不同,所以 878
组图像复杂多样。 学生卡图像 240 张,采集方式与身

份证一样,社保卡、驾驶证、银行卡、其他卡图像各 120
张且均是网络下载。 将收集好的数据按每个类别 7 颐
3 的比例随机分配,作为身份证关键信息检测模型的

训练集和测试集。
2. 2摇 数据集标注

该文使用图像标注工具 LabelMe[17]对数据进行标

记,标注完成生成 json 文件,标注后的数据由 LabelMe
内的 json_to_dataset. py 批量生成 Mask R-CNN 需要

的数据集。 实验共对 1 118 张图片进行了标注,并送

入模型进行学习。 用测试集对模型进行检验,发现该

模型未对学生卡、社保卡、驾驶证和其他卡的姓名、人
脸信息进行标注,但将身份证上的关键信息进行了标

注,并准确地勾画出目标框。

3摇 实验环境及结果
3. 1摇 实验环境

由于马业信息平台使用 Django 框架进行开发,所
以本实验选用 Python 语言进行编程,所用深度学习框

架为谷歌 TensorFlow-gpu 1. 14. 0 版本,Keras2. 1. 5,
CUDA10. 0,操作系统为 Ubuntu 18. 04. 4。 计算机
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CPU 为 Inter誖 Xern(R)CPU E5-2620,GPU 为 TITAN
V,内存 64 G。
3. 2摇 实验结果

在训练 Mask R-CNN 模型时,采用 0. 000 1 的初

始学习率,批处理大小(Batch size)设置为 4,模型共计

训练 50 个 epoch。 在模型训练过程中记录各类别的

AP( average precision) 值并计算 mAP (mean average
precision),统计结果如图 3 所示。 训练集与验证集损

失函数值的变化曲线如图 4 所示。

图 3摇 各标注项的 AP 与 mAP 值随 epoch 的变化曲线

图 4摇 Mask R-CNN 训练损失变化曲线

观察图 3 可以看出,随着 epoch 的不断增长,各类

别的 AP 值逐步提高并达到较高的稳定值,并且在图 4
中模型稳定收敛于较低的 Loss 值,说明了模型在训练

集与验证集上有着较好的身份证关键信息检测能力。
基于关键信息检测模型对测试集中共计 479 张图

片进行二分类,其中身份证 263 张,非身份证 216 张,
分类结果如表 3 所示。

表 3摇 证件分类

类别 总数 判定为正 判定为负
查准率

/ %
查全率

/ %

身份证 263 261 2

非身份证 216 0 216
100 99. 24

摇 摇 最后将本实验方法与原系统方法进行对比,取
263 组人像与身份证对应的照片,对 263 张身份证照

片中 50%做随机的图像处理(模糊、随机遮挡),其中

72 人各增加一张学生卡照片,系统准确率 = (清晰身

份证通过数+其他证件未通过数) / 总数量,将测试数

据送入系统中得到表 4 实验结果。
表 4摇 实验结果对比

方法 数据名称 测试数量
系统通

过数量

系统准

确率 / %

原系统方法

清晰身份证 132 132

模糊身份证 131 51

学生卡 72 70

无关证件 144 2

74. 32

多模型

联合方法

清晰身份证 132 132

模糊身份证 131 23

学生卡 72 0

无关证件 144 0

95. 20

摇 摇 从表 4 中可知,原系统使用学生卡、社保卡或驾驶

证也可以完成系统的人脸验证工作,而使用多模型联

合判别的方法可以有效地过滤掉非身份证证件。 对于

经图像处理过的身份证,该方法提升不是十分明显,原
因是随机遮挡没有遮住标注的关键信息该系统会认为

身份证合格,总体来说多模型联合的人脸验证应用,在
没有降低人脸识别率的基础上,完成了证件质量的筛

选,更加符合实际应用的要求。

4摇 结束语
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中,用户实名认证模块仍有部分功能需要完善。 根据

实名认证要求,用户需上传本人照片及身份证照片,来
完成实名认证,但一些用户选择使用生活照或其他证

件照来进行认证。 原系统方法未对不合格照片进行审

核,致使系统存在隐患。 故该文选用 Mask R-CNN 网

络来训练身份证判别模型,实验表明该模型可以很准

确地检测到标注目标,且判别效果良好,训练过程中网

络模型能够快速收敛,该模型具有较高的准确性。 将

模型应用于马产业科技创新平台中可以将非身份证和

低质量证件照过滤,并完成人脸验证工作;目前系统完

成的是 1 对 1 场景下的人脸验证工作,将来开展赛马

赛事等活动,若要运用人脸签到、人脸门禁,要面临的

便是 1 对 N 的人脸识别,而该应用可以建立优质人脸

资源数据库,为将来的系列活动实现做基础。
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