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基于 AAE 的网络性能异常发现
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摘摇 要:网络运维在充分发挥网络潜能方面有着不可替代的作用。 其中,网络关键性能的监测和维护尤为重要。 使用智

能化的方法自动发现网络 KPI 的异常能够极大地减少运维人工成本,提升网络运维的效率。 人工方法标注网络 KPI 中的

异常,难度高,耗时长,因此无监督学习的异常检测正在成为解决此类问题的主要方法。 提出一种基于对抗自编码器 AAE
的无监督检测模型 AAE-AD,可以自动发现网络 KPI 中出现的异常,以便分析和排除网络故障。 AAE-AD 中使用了 K 最

近邻算法进行缺失值的填充,交替训练自编码器网络和鉴别器网络来捕获正常数据的分布模式,结合自编码器网络的重

构误差和鉴别器网络的鉴别能力计算出异常分值。 实验表明,AAE-AD 模型在最优 F 分数指标和 AUC 指标上均优于其他

的无监督异常检测模型。
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AAE-based Anomaly Detection for Network Performance

WANG Tian-feng,HU Gu-yu,WANG Rui,PENG Dong-yang
(School of Command and Control Engineering,Army Engineering University of PLA,Nanjing 210007,China)

Abstract:Network operation and maintenance plays an irreplaceable role in giving full play to the potential of network. The monitoring
and maintenance of network critical performance is particularly important. Automatic detection of anomalies in network KPI by intelligent
methods can greatly reduce the labor cost and improve the efficiency of network operation and maintenance. Manual methods to annotate
anomalies in network KPIs are difficult and time-consuming,so unsupervised learning anomaly detection is becoming the main method to
solve such problems. We propose an unsupervised detection model,AAE-AD,which is based on the adversarial autoencoder AAE,which
can automatically detect the anomalies in network KPI,so as to analyze and troubleshoot network faults. In AAE-AD,the missing value
is filled by the KNN,and the autoencoder network and the discriminator network are trained alternatively to capture the distribution pattern
of normal data. The abnormal score is calculated by combining the reconstruction error of the autoencoder network and the discriminator
network爷s discrimination ability. The experiment shows that the AAE-AD model is superior to other unsupervised anomaly detection
models in terms of the optimal F score and AUC.
Key words:network operation and maintenance;temporal sequence;anomaly detection;AAE;GAN;KNN

0摇 引摇 言
为了确保良好的网络性能,需要对各个网络节点

的吞吐量、延迟、丢包率等关键指标进行实时的监测和

维护。 这些指标在一定程度上反映了特定网络中用户

的行为模式和网络的特性,具有动态性和周期性。 网

络中物理链路出现故障、网络遭受攻击导致故障等多

方面的因素,都会导致网络出现异常,在这些监测的指

标上也会有相应的异常体现。 及时高效地发现网络指

标的异常可以给网络运维人员赢得宝贵的时间来处理

网络中出现的故障。

网络 KPI ( key performance indicator) 异常检测

(anomaly detection)问题可以抽象为时序序列异常检

测问题,目的是为了发现不符合正常模式的序列段。
有监督学习的方法[1 -2 ] 依赖准确的标注,而在实时的

网络系统中,需要维护的指标数目多,并且数据都是实

时产生的,数据量非常大,因此人工标注难以满足这一

要求;无监督学习的方法不依赖于标注,在此问题上也

有应用,但检测效果上仍不如人意。
为了解决这些困难,该文提出一种基于 AAE[3]

(adversarial autoencoders)的无监督异常检测方法。 目
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前,AAE 被广泛应用在语音和图像生成领域,并取得

很好的效果。 在 KPI 异常检测场景下,用滑动窗把数

据集切分成小样本,其中异常的窗口样本只占很小一

部分。 AAE 模型在训练中学习到的是正常样本的数

据分布模式。 因此在异常检测阶段,正常样本能够被

很好地编解码,重构误差很小,并且编码器输出的特征

向量也更有可能被鉴别器识别为“正常冶,综合两者判

断是“异常冶的概率比较低;而异常样本不符合正常模

式,不仅重构误差大,而且编码输出的特征向量也更容

易被鉴别器判为“异常冶,总体上被判为“异常冶的概率

比较高。
该文的创新点总结如下:
(1)针对网络性能异常问题,提出了基于 AAE 的

无监督的检测方法;
(2)针对原始数据部分缺失问题,引入了 KNN 算

法进行数据填充,进一步提高了模型的检测精度;
(3)实验结果表明,AAE-AD 在最优 F 分数指标,

AUC 指标上均优于其他的无监督检测算法;
(4)AAE 和 VAE 两个模型理论上有一定的相似

性,对于两个模型在检测性能上的差异,给出了合理的

解释。

1摇 相关工作
通用异常检测技术的调研报告[4] 给出了异常检

测的定义和异常检测可遵循的原则,异常检测就是检

测测试数据是否符合正常的数据分布,不符合正常数

据分布的就被划分为异常,而且异常数据占比通常很

小。 许多新的方法被应用在网络异常检测领域[5],如
集成学习[6] 在网络异常检测中的运用解决了网络异

常种类多、单一模型处理问题时局限性大的问题。
网络关键指标异常检测问题是网络异常检测问题

的一个分支,属于时序序列异常检测。 由于在网络监

测系统中,记录的时序序列数据量非常庞大,人工难以

给出满足有监督学习训练时需要的大量准确标注,因
此这个问题往往在无监督学习范畴下解决比较合理。

自回归移动平均模型 ( autoregressive integrated
moving average)是一种基于统计理论的无监督预测模

型,结合了自回归模型(AR)和移动平均模型(MA)的
优点,对于非平稳序列也能达到良好的预测效果。
ARIMA 模型在异常检测领域[7]也有广泛的应用,如孙

建树[8]等人将 ARIMA 运用到水文时间序列异常检测

问题中,取得了良好效果。
RNN 和 LSTM 是最常用的两种深度时序序列预

测模型,同时也是时序序列异常检测[9] 的有效方法。
一般在异常检测中,采用预测值与真实值差值的绝对

值作为异常分值。 其中,李洁等人[10]提出了基于 RNN

的多维时序序列预测算法;仇媛等人[11] 提出了基于

LSTM 和滑动窗口的流数据异常检测方法。
生成模型是一种典型的无监督学习模型,在现在

的图像和语音生成领域运用的非常广泛,在异常检测

领域也衍生出一些可用的方法。 变分自编码器

(variational autoencoder, VAE) 和生成式对抗网络

(generative adversarial networks,GAN)是两种运用广

泛且具有代表性的生成器模型。 其中 VAE[12] 使用了

变分推断技术[13 -14 ],通过不断优化证据下界(evidence
lower bound,ELBO)来使得自编码器在得到训练的同

时,模型生成的样本空间分布能不断靠近先验分布,这
里的先验分布一般假设为混合高斯分布;而 GAN[15]

模型分为生成器和鉴别器,通过交替训练生成器和鉴

别器来使得生成器生成的样本越来越真实,同时鉴别

器对于真假样本的鉴别能力越来越强,最终达到平衡。
其中,VAE 与双向领域算法结合成一个混合模型[16],
在 MNIST 和 CIFAR-10 数据集上取得了较好的异常

检测效果。 余广民等人[17]综合论述了基于 GAN 的异

常检测算法,同时 GAN 也被应用到视频异常检测场

景[18]中。
但是笔者发现上述方法中,传统的有监督模型的

性能依赖于大量的人工标签,而现有的无监督模型

ARIMA、RNN、LSTM、VAE、GAN 在网络数据集上的

异常检测效果仍然不够好,难以满足业务上的需求。
为此,提出了一种新的基于 AAE 的异常检测模型

AAE-AD。 这是一种无监督学习模型,适用于网络运

维中人工标注困难的情境,该模型能够很好地学习到

“正常冶时序序列的特征空间分布,在针对网络 KPI 的
异常检测中达到很好的效果。

2摇 AAE-AD 模型介绍
2. 1摇 AAE-AD 数据预处理

网络监测器记录的网络数据往往长达数周。 第

一,不同时间段内的数值范围相差可能很大,并且往往

带有噪声;第二,由于监测器故障或者人工操作失误,
数据可能存在部分缺失。 针对这两个问题,先对数据

进行标准化处理,然后进行数据填充。 数据标准化采

用 z-score 方法,表示如下:

X ' = X - 滋
滓 (1)

其中, 滋 为观测值序列 X 的均值, 滓 为 X 的均方差;数
据标准化消除了奇异样本数据的影响,能够提高算法

精度并加快算法的收敛速度。
缺失数据填充借鉴 KNN[19] 算法思想,基本流程

如以下伪代码所示:
算法 1:KNN 填充空数据。
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输入:原始观测值序列 X ' ;
输出:空值填充后的序列 X '' 。
1:设置近邻数量 k ,计算空值区间集合 M = {( s1,e1),( s2,

e2),…,( sq,eq)}
2:for ( si,ei) in M
3: j = 0
4:while si + j 臆 ei do
5:找到与下标 ( si + j) 最近的 k 个非空近邻下标,设为集合

G
6:计算各个近邻 n 对于目标空值 的 贡 献 比 重 wn =

1
abs(Gn - ( si + j))

移
G

l = 0

1
abs(G l - ( si + j))

7:计算 X ''[ si + j] = 移
G

l = 0
w l*X '[G l]

8: j = j + 1
9:end while
10:end for

KNN 填充算法中,首先获取所有的空值区间 M =
{( s1,e1),( s2,e2),…,( sq,eq)} , s 代表区间起始点, e
代表区间结束点,从 X '[ s] 到 X '[e] 都是空值。 算法

的主要思想是利用坐标最近的 k 个点来计算填空值,
其中邻居的影响与相隔的距离成反比,距离越近影响

越大。 算法第 6 行中,对各个邻居的影响力进行了归

一化;第 7 行,对各个邻居的值进行加权求和,计算出

填充值。
最后,采用滑动窗口方法将观测序列切分成固定

长度的样本。 模型训练中,每个长度为 W 的时间窗口

为一个训练样本;异常检测中,也以时间窗口为基本单

位。 在实际的网络系统中,允许存在一定的时延,因
此,只要选取合适的时间窗口,能够保证异常检测模型

的实时性和实用性。
2. 2摇 AAE-AD 模型训练

整个 AAE-AD 框架分为模型训练和异常检测两

部分。 如图 1 所示,训练过程包含了对编码器、解码器

和鉴别器的训练。
编码器和解码器使用的是 CNN 网络,将一维数据

变成二维数据使模型更好地学习到数据的空间分布特

性,能够更好地进行特征提取和还原。 编码器对训练

样本进行特征提取产生特征向量,分别作为解码器和

鉴别器的输入;解码器将特征还原后结合原始输入计

算出重构损失,并对编码器和解码器参数进行更新;鉴
别器结合编码器产生的特征向量和从混合高斯模型中

采样出的向量计算出鉴别损失来更新鉴别器和编码

器,这在提高鉴别器鉴别能力的同时,也使得编码器产

生的特征向量越来越真实,最终能够达到混淆鉴别器

的程度,两者达到一定的平衡。

图 1摇 AAE-AD 模型的训练

2. 2. 1摇 自编码器网络的训练

自编码器网络实际上是一个信息压缩和还原的过

程,编码器 G1 将高维数据向量 x 压缩成低维特征向量

z ,而解码器 G2 负责将低维特征向量 z 尽量还原回去。
在编解码的过程中存在信息损耗,信息损耗越大,重构

效果越差。 自编码器的训练就是通过最小化重构损失

来增强网络的信息压缩与还原的能力。 这里采用均方

差损失,所以自编码器平均损失函数可以表示为:

LossG1,G2
= 1

n 移
n

i = 1
mse(x i,G2(G1(x i))) (2)

其中, x i 是来自原始数据的样本。
2. 2. 2摇 对抗网络的训练

AAE 中对抗训练的思想来自于 GAN,可以看成

一个两者博弈的过程。 这里就是编码器部分 G1 与鉴

别器 D 的博弈[20],训练的目标就是能够使 G1 编码结

果越来越接近“真实分布冶,即预设的先验分布 p( z) ,
同时使得鉴别器能够更好地区分特征向量到底是来自

于编码器输出的特征向量还是采样自“真实分布冶的

向量。 先验分布假设为混合高斯分布,因为混合高斯

分布经过神经网络投射可以拟合任意的分布。 总体优

化目标可以作如下表示:
min
G1

max
D

V(D,G1) = Ez ~ p( z)[logD( z)] +

摇 摇 Ex ~ pdata(x)[log(1 - D(G1(x)))] (3)
鉴别器优化目标表示为:

min - 1
n 移

n

i = 1
[logD( z i) + log(1 - D(G1(x i)))]

(4)
编码器优化目标表示为:

min 1
n 移

n

i = 1
[log(1 - D(G1(x i)))] (5)

其中, z i 是采样自先验分布的向量, x i 是来自原始数据

的样本, n 为样本数。
自编码器网络和对抗网络交替训练,训练过程如

以下伪代码所示:
算法 2:AAE-AD 模型训练。
输入:训练样本集 X ;
输出:模型 G1,G2,D 。
1:对训练样本集 X 进行预处理,产生输入样本 {x1,x2,…,

xn}

2:for the q th epoch do
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3:for the ith sample do
4:将 x i 输入 AAE-AD 模型,产生编码器输出 G1(x i) ,解码

器输出 G2(G1(x i)) ,鉴别器输出 D(G1(x i))

5:计算 lossA = mse(x i,G2(G1(x i))) ,使用 Adam[21]优化器

更新编码器和解码器参数

6:从混合高斯分布中采样出向量 zi ,产生鉴别器输出

D( zi)
7:计算 lossD = - logD( zi) - log(1 - D(G1(x i))) ,使用

Adam 优化器更新鉴别器参数

8:计算 lossG1
= log(1 - D(G1(x i))) ,使用 Adam 优化器更

新编码器参数

9:end for
10:end for

2. 3摇 AAE-AD 异常检测

在网络训练结束后,模型中自编码器和鉴别器有

相对独立的异常判断机制,如图 2 所示,模型的异常检

测是将测试样本输入模型,结合模型的自编码器部分

产生的重构误差和鉴别器部分产生的鉴别分值来对样

本做异常判断的过程。

图 2摇 AAE-AD 模型的异常检测

在异常检测中,AAE-AD 模型的判断依据是测试

样本是否符合正常模式。 自编码器通过训练学习到了

样本空间 X到特征空间 Z的投射函数 q渍( z | x) 和特征

空间 Z 到样本空间 X 的投射函数 h渍(x | z) ,能够对符

合正常模式的样本进行很好的编解码。 因此,对于正

常样本来说,经过自编码器网络计算出的重构误差较

小,而异常样本的重构误差较大。 对抗网络经过训练,
编码器 G1 能够将符合正常分布的样本编码成能够混

淆鉴别器 D 的特征向量,鉴别器 D 也往往认为这是

“真的冶;而异常样本难以被很好地编码,其编码出的

特征向量会被鉴别器 D 判为“假的冶。 结合这两者给

出的结果计算测试样本的异常分值,如果异常分值大

于设定的阈值则被判为异常。
异常检测过程如以下伪代码表示:
算法 3:AAE 的异常检测。
输入:测试样本集 X ;
输出:测试样本异常分值 S 。
1:对测试样本集 X 进行预处理,产生输入样本 {x1,x2,…,

xn}

2:for the ith sample do
3:将 x i 输入自编码器网络,输出 G2(G1(x i)) ,计算 s1 =

mse(x i,G2(G1(x i)))
4:将 x i 输入对抗网络,输出 D(G1(x i)) ,记为 s2 = log(1 -

D(G1(x i)))
5:计算样本 x i 的总异常分值 s = 姿s1 + (1 - 姿) s2
6:end for

3摇 实验验证
3. 1摇 实验数据集

实验数据集选自 2018 年 AIOps 的 KPI 异常检测

竞赛中的 8 组 KPI 数据。 网络监测设备的数据采样间

隔单位是分钟,这 8 组数据的异常点已经由专业网络

管理人员标出,因此这 8 组数据可以在实验中用来比

较不同算法间的性能。 表 1 中列出了各组数据的检测

点数量、异常点数量和缺失点数量,其中 F,G,H 三组

数据不包含缺失点。
表 1摇 实验数据集

数据集 检测点总量 异常点数量 缺失点数量

A 216 000 16 113 1 116

B 131 795 7 396 2 923

C 131 795 6 822 3 011

D 131 785 105 2 998

E 131 795 8 222 2 749

F 17 568 209 0

G 17 568 103 0

H 17 568 67 0

3. 2摇 评价指标

F1 分数是一种用来衡量分类模型性能的指标,兼

顾了分类模型的精确率(precision)和召回率( recall),
计算公式如下:

F1 = 2* precision*recall
precision + recall (6)

F1 分数值越大表明分类性能越好,最优 F1 分数指

的是取不同分类阈值时,数值最大的 F1 分数。
ROC 曲线是根据一系列不同分类阈值,以真正例

率( true positive rate,TPR)为纵坐标,假正例率( false
positive rate,FPR)为横坐标绘制的曲线。 AUC( area
under curve)为 ROC 曲线下面积,AUC 越大代表分类

模型效果越好。
在实验中,异常检测的单位是窗口,每个窗口用该

窗口中最后一个点作为记录点。 数据集中已经给出真

实的异常点,记包含异常点或者丢失点的窗口为“真
实异常窗口冶。 预测结束以后,记异常分值大于阈值

或者包含丢失点的窗口为“预测异常窗口冶。 通过改

变异常判断的阈值,可以计算出最优 F1 分数并且绘制

出 ROC 曲线,进而计算出 AUC 值。
3. 3摇 实验参数设置

把每一个数据集都划分为三部分,前 50% 用于训

练,中间 30%用于验证模型损失,后 20% 用于异常检

测。 K代表了模型的特征空间维度,在训练中也是一个

·611·摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 计算机技术与发展摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 摇 第 31 卷



重要的参数。 K 取值太小会导致不同维度之间的相关

性太高,特征空间的表示能力会变差,同时模型的训练

也更容易过拟合。 在经过反复的实验后,选取 K = 10。
滑动窗口是训练和检测的基本单位,窗口长度 W 设置

太大会增加过拟合的风险,设置过小会导致模型难以

学习到数据的正常分布模式,在反复的实验中发现窗

口大小 W 设置 120 较为合适。 异常检测中,异常分值

由自编码器和鉴别器的输出共同决定,设置 姿 为 0. 8,
这也是在反复实验中获得的经验值, 姿 如何取值能够

使得模型性能最佳也是后续的一项工作。
3. 4摇 神经网络设置

模型分为三个子网络,分别是编码器网络、解码器

网络、鉴别器网络。 编码器网络中使用了 4 层神经网

络,第一层为包含 144 个节点的全连接网络;第二层为

通道数 32,5*5 卷积核的卷积层,使用 LeakyReLU 做

激活;第三层为通道数 64,5*5 卷积核的卷积层,使用

LeakyReLU 做激活;第四层为节点数 2K ( K 为特征维

度)的全连接层。 编码器输出为特征向量 z 的均值和

标准差,使用重参数化技巧采样出特征向量 z ,分别作

为解码器和鉴别器的输入。 解码器使用 4 层神经网

络,第一层为包含 576 个节点的全连接层;第二层为通

道数 64,5*5 卷积核的反卷积层,使用 LeakyReLU 做

激活;第三层为通道数为 32,5*5 卷积核的反卷积层,
使用 LeakyReLU 做激活;第四层为节点数为 W 的全连

接层。 鉴别器使用三层全连接网络,节点数分别为

128,128,1。 优化器选择上,三个网络都使用了 Adam
优化器。
3. 5摇 结果分析

3. 5. 1摇 模型间性能对比

如表 2 所示,在最优 F 分数指标上,AAE-AD 模

型(“0冶值填充)在数据集 A,B,C,E,F,G,H 上都优于

其他的无监督检测模型,性能提升分别为 3郾 31% ,
14郾 06% , 14郾 48% , 13. 58% , 112. 67% , 356. 19% ,
454郾 34% 。 可以看到,在 F,G,H 数据集上,异常点比

较少,对于模型检测的精确度要求非常高,其他无监督

算法的 F 分数普遍在 0. 2 以下,效果非常不理想;而
AAE-AD 在这几个数据集上依然能保持良好的检测

精度。 在数据集 D 上,RNN,LSTM 模型性能超过了

其他的无监督模型,F 分数分别为 0. 966 和 0. 936。 除

了 AAE-AD 之外,VAE 的性能在 A,B,C,E 数据集上

普遍优于其他无监督模型,总体来说是一种次优的方

案。 ARIMA 优点是不需要训练模型,能达到一定的精

度,可见在对精确度要求不是很严格的应用场景中,可
以采用 ARIMA 模型。

表 2摇 最优 F 分数指标对比

模型 A B C D E F G H

ARIMA 0. 703 0. 644 0. 645 0. 925 0. 462 0. 221 0. 098 0. 100

RNN 0. 746 0. 813 0. 812 0. 966 0. 371 0. 179 0. 194 0. 138

LSTM 0. 747 0. 813 0. 809 0. 936 0. 451 0. 179 0. 156 0. 173

GAN 0. 748 0. 858 0. 555 0. 832 0. 303 0. 192 0. 114 0. 145

VAE 0. 785 0. 868 0. 863 0. 832 0. 854 0. 174 0. 118 0. 147

AAE 0. 811 0. 990 0. 988 0. 913 0. 970 0. 470 0. 885 0. 959

KNN-AAE 0. 811 0. 983 0. 990 0. 941 0. 989

摇 摇 如表 3 所示,在 AUC 指标上,AAE-AD 模型(“0冶
值填充)在 B,C,E,F,G,H 数据集上都优于其他无监

督检 测 模 型, 性 能 提 升 分 别 为 3. 21% , 2. 78% ,
1郾 43% ,59. 09% ,50% ,64. 29% 。 在数据集 A 上,GAN

模型表现最佳,AUC 值为 0. 844;在数据集 D 上,RNN
和 LSTM 模型超过了其他方法,AUC 值分别为 0. 978
和 0. 970。 与最优 F 指标类似,VAE 仅次于 AAE
方法。

表 3摇 AUC 指标对比

模型 A B C D E F G H

ARIMA 0. 760 0. 724 0. 683 0. 939 0. 567 0. 528 0. 528 0. 451

RNN 0. 804 0. 861 0. 868 0. 978 0. 620 0. 514 0. 656 0. 496

LSTM 0. 799 0. 851 0. 857 0. 970 0. 600 0. 481 0. 590 0. 602

GAN 0. 844 0. 845 0. 812 0. 875 0. 605 0. 477 0. 382 0. 453

VAE 0. 843 0. 967 0. 972 0. 844 0. 982 0. 473 0. 603 0. 564

AAE 0. 826 0. 998 0. 999 0. 956 0. 996 0. 840 0. 984 0. 989

KNN-AAE 0. 826 0. 992 0. 999 0. 980 0. 996
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3. 5. 2摇 KNN 填充与“0 值填充冶
因为数据集 F,G,H 不包含缺失值,所以仅在 A ~

E 数据集上对比了 KNN 填充与“0冶值填充的性能差

异。 在最优 F 指标上,KNN 填充方法在 C,D,E 三个

数据集上提升了检测精度,在数据集 A 上没有变化,
在数据集 B 上降了 0. 71% 的精度;在 AUC 指标上,
KNN 填充方法在数据集 D 上提升了 2. 51% 精度,在
数据集 B 上降了 0. 60% 的精度,其他三个数据集不

变。 由此,可以发现,KNN 填充方法可以在一定程度

上提高 AAE-AD 模型的检测精度,是一种有效的缺失

值填充方法。
3. 5. 3摇 AAE 与 VAE 性能差异分析

AAE 模型与 VAE 模型在模型训练中存在一定的

相似性。 其中 AAE 通过对抗训练的方式来约束特征

空间的向量分布;而 VAE 通过 KL 散度的约束来实现

这一点。 在图像分类任务中,VAE 的特征空间分布存

在空隙[3],而 AAE 的特征空间结合非常紧密;在本实

验中也发现了类似的现象。 为了使特征空间更直观可

见,将特征维度设为 2,在其他训练参数相同的情况

下,两者的特征空间如图 3 所示。

图 3摇 AAE 与 VAE 特征空间对比

摇 摇 其中两图中黑框区域为相同时间区域对应的特征

空间,AAE 中此区域点分布密集而均匀,而 VAE 在此

区域的分布较为零散;采样了其中的一个点,分别用

AAE 和 VAE 进行编码解码,结果如图 4 所示。 可见,

在特征空间离散区域,VAE 对样本的重构效果并不

好,容易把正常点判成异常点,从而影响整体的检测精

度,这也是 VAE 检测性能低于 AAE 的主要原因。

图 4摇 AAE 与 VAE 重构效果对比

4摇 结束语
针对网络性能异常发现任务中检测精度不够高的

问题,提出了 AAE-AD 模型,其中使用了 KNN 作为缺

失值填充的方法。 实验结果表明,AAE-AD 模型在异

常发现任务中性能普遍优于现有的其他无监督检测模

型;其中 KNN 缺失值填充技术能进一步提升 AAE-
AD 的性能。

后续工作包括两方面,一是 AAE-AD 模型对参数

敏感,如窗口大小 W ,特征空间维度 K ,异常分数计算

系数 姿 ,需要进一步探讨参数变化和模型性能的定性

关系来提高模型训练的效率;二是尝试将 AAE-AD 模

型运用在多维时序序列异常检测中,以提升它的实

用性。
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