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摘　要：随着海量大数据的出现，关联数据挖掘算法需要新型计算模式来提高计算速度与运行效率。提出了基于
ＭａｐＲｅｄｕｃｅ并行关联挖掘的网络入侵检测方法 Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ。Ａｐｒｉｏｒｉ是一种基于频繁项集的关联规则数据挖掘算法，
Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ是经ＭａｐＲｅｄｕｃｅ云计算并行化后的新算法。Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ利用开源的 Ｈａｄｏｏｐ分布式计算框架，采用
Ｈａｄｏｏｐ分布式文件系统存储海量数据；结合ＭａｐＲｅｄｕｃｅ的映射，规约操作，可以把关联挖掘的数据流和任务组成一个有向
无环图，方便专业技术人员按照映射－规约的方式进行分布式计算的编程。分析了基于 ＭａｐＲｅｄｕｃｅ的并行关联挖掘的模
块组成与实现过程。Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ利用Ｋｄｄｃｕｐ的案例数据和网络入侵检测这种大数据应用来仿真算法的效果。实验结
果表明：与存在的网络入侵检测算法相比，Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ在检测精度、运行时间上有很好的优势。
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０　引　言
随着计算机网络的发展及新型网络协议的出现，

近年来各类网络入侵攻击行为持续增加，普通的数据

挖掘算法已经不能满足网络入侵检测的需求。作为数

据挖掘的重要分支，关联规则挖掘已经成为了研究热

点［１－４］。关联规则算法中，很多都能够产生频繁项集，

在这些关联挖掘产生频繁项集的过程中，连接数据库

和产生侯选项集的数目非常大，这样将大大增加了关

联规则算法的时间代价，降低了效率。例如经典的

Ａｐｒｉｏｒｉ算法增强了丰富的颜色到数据的分析与处理，
其目的是为了发现不同的数据项在历史交易数据库中

的关系，核心功能是通过重复扫描数据项，获得频繁项
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集和研究项集之间的关系。目前，Ａｐｒｉｏｒｉ算法和并行
化的Ａｐｒｉｏｒｉ算法都得到了很大的改善［５－７］。

关联规则模型中的 Ａｐｒｉｏｒｉ算法主要应用在大量
的历史交易数据中，用来发现频繁模式和数据项之间

的关联性。尽管如此，考虑到Ａｐｒｉｏｒｉ算法的固有的特
点，当数据容量十分大的时候，它的缺点和不足体现得

更加明显，此时使用Ａｐｒｉｏｒｉ算法来分析和处理数据将
变得非常消耗时间与内存空间，效率低下［８］。所以为

了快速处理大容量数据，文献［９］提出了基于 Ａｐｒｉｏｒｉ
算法的重要状态确定方法来完成网络入侵检测。文献

［１０］提出了改进的 Ａｐｒｉｏｒｉ算法来完成频繁模式树的
建立，将其应用到数据挖掘领域。

针对早期的低效率的传统Ａｐｒｉｏｒｉ算法而言，要处
理网络入侵检测的海量大数据，目前比较常见的是

Ｈａｄｏｏｐ分布式计算框架。同时改进早期经典的
Ａｐｒｉｏｒｉ算法，建立新的框架用来处理频繁项集的挖掘
的并行Ａｐｒｉｏｒｉ算法，用来加快计算速度，节省内存空
间。该文提出的基于 ＭａｐＲｅｄｕｃｅ云计算的并行关联
挖掘的网络入侵检测方法 Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ就是基于这
个思路。Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ的实验通过构造 Ｈａｄｏｏｐ集群
来完成。实验结果表明改进的并行 Ａｐｒｉｏｒｉ算法具有
很高的检测精度和更少的运行时间，提高了网络入侵

检测效率。

１　Ｈａｄｏｏｐ框架分析
１．１　分布式框架

文中关联挖掘的网络入侵检测采用了 Ｈａｄｏｏｐ云
计算平台，这样可以并行处理频繁项集，以进一步提高

大数据处理的速度与效率［１１］。

Ｈａｄｏｏｐ是一种开源并行大数据处理的总体支撑
平台，一般基于ＭａｐＲｅｄｕｃｅ的并行算法中采用了６个
步骤来表示任务流Ｊｏｂｓｔｒｅａｍ的流程情况。每个任务
流都表示为一系列的 Ｍａｐ任务或者 Ｒｅｄｕｃｅ任务，并
行关联挖掘的Ａｐｒｉｏｒｉ算法作为一个应用程序，其包括
的所有子任务组成了一个有向无环图，如图 １所
示［１２］。在部署 Ｈａｄｏｏｐ的时候，主控节点部署为
ＪｏｂＴｒａｃｋｅｒ，工作机一般部署为ＴａｓｋＴｒａｃｋｅｒ。因特网上
有很多关于 Ｈａｄｏｏｐ的文献，由于篇幅原因这里不再
过多累述，这６个具体步骤如下：

（１）对输入的大数据的样本数据集文件进行设置
与分片；

（２）主 节 点 （ＪｏｂＴｒａｃｋｅｒ）调 度 从 属 节 点
（ＴａｓｋＴｒａｃｋｅｒ）执行Ｍａｐ子任务；

（３）从属节点读取输入源片段；
（４）从属节点执行 Ｍａｐ子任务，并将临时结果文

件保存在本地；

（５）主节点调度从节点执行 Ｒｅｄｕｃｅ子任务，
Ｒｅｄｕｃｅ阶段的从属节点读取Ｍａｐ子任务的输出文件；

（６）执行 Ｒｅｄｕｃｅ子任务，将最后的结果保存到
ＨＤＦＳ分布式文件系统当中。

有了这６个步骤，并行关联挖掘的 Ａｐｒｉｏｒｉ算法的
编程人员就可以摆脱本身分布式计算的编程细节，可

以使用高级语言在很短的时间内，完成分布式计算的

编程。
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图１　基于ＭａｐＲｅｄｕｃｅ的并行关联挖掘任务流
１．２　ＭａｐＲｅｄｕｃｅ模型分析

Ｍａｐ操作和 Ｒｅｄｕｃｅ操作是 ＭａｐＲｅｄｕｃｅ并行编程
模型的关键操作，所有的任务流必须经过这２个阶段。
ＭａｐＲｅｄｕｃｅ中的任务流可以通过下面的公式表示：

ＤＡＧ＝（Ｗ，Ｅ，ＤＡＧｉｎｆｏ） （１）
Ｗ＝｛Ｗｎａｍｅ，｛Ｍａｐ｝，｛Ｒｅｄｕｃｅ｝，Ｐａｒａｍ，Ｉｎｐｕｔ，
Ｏｕｔｐｕｔ｝ （２）

其中，Ｗ表示被并行处理后的任务的集合，Ｗｎａｍｅ表示
子任务的名称；Ｍａｐ和Ｒｅｄｕｃｅ分别表示映射和规约操
作；Ｐａｒａｍ表示任务执行所需要的参数信息；Ｉｎｐｕｔ和
Ｏｕｔｐｕｔ分别表示输入任务和输出任务相关的数据信
息；Ｅ表示在ＤＡＧ图中的两个任务之间的边；ＤＡＧｉｎｆｏ
表示ＤＡＧ图中的特殊鉴别信息。

公式（２）中的Ｍａｐ操作可以更详细地表达如下：
Ｍａｐ＝（Ｍｎａｍｅ，ＩｎＫ，ＩｎＶａｌ，ＯｕｔＫ，ＯｕｔＶａｌ，

Ｐｒｏｐｅｒｅｔｉｅｓ） （３）
其中，Ｍｎａｍｅ表示Ｍａｐ操作的名称；ＩｎＫ和ＩｎＶａｌ分别表
示在输入Ｍａｐ操作过程中Ｋｅｙ－ｖａｌｕｅ关键字与关键字
值之间的映射对；ＯｕｔＫ和 ＯｕｔＶａｌ分别表示在输出
Ｍａｐ操作过程中Ｋｅｙ－ｖａｌｕｅ关键字与关键字值之间的
映射对；Ｐｒｏｐｅｒｔｉｅｓ表示在 Ｍａｐ操作过程中的属性参
数。公式（２）中的 Ｒｅｄｕｃｅ操作可以更详细地表达
如下：

Ｒｅｄｕｃｅ＝（Ｒｎａｍｅ，ＩｎＫ，ＩｎＶａｌ，ＯｕｔＫ，ＯｕｔＶａｌ，
Ｐｒｏｐｅｒｅｔｉｅｓ） （４）

其中，Ｒｎａｍｅ表示 Ｒｅｄｕｃｅ操作的名称，后面的参数 ＩｎＫ
和ＩｎＶａｌ等的含义都与 Ｍａｐ操作中是一致的。Ｅ表示
在 ＤＡＧ图中的两个任务之间的边。Ｅ的详细描述
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如下：

Ｅ＝（Ｐａｔｈ，ＳｔａｒｔＴＫ，ＥｎｄＴＫ） （５）
其中，Ｐａｔｈ显示了数据流的传输路径，ＳｔａｒｔＴＫ表示当
前的任务，ＥｎｄＴＫ表示任务的子任务。

２　Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ并行关联规则挖掘模型
２．１　基本模快

Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ的关联规则数据挖掘如图２所示。

HDFS

MapReduce

图２　基于Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ的并行关联挖掘模型
主要包括：

（１）动态交互层：用来与客户端通过接口进行
交互；

（２）业务逻辑层：用来完成针对交互层和数据挖
掘平台层的所有业务处理操作的命令和控制；

（３）数据挖掘平台层：是该文基于 Ｈａｄｏｏｐ的关联
规则算法的核心层，具体完成大数据的处理，包括并行

数据挖掘算法，工作流模块，数据装载模块和存储

模块；

（４）分布式计算的平台层：它是利用 Ｈａｄｏｏｐ框架
来获得 ＨＤＦＳ分布式文件的存储和 ＭａｐＲｅｄｕｃｅ的工
作的执行。

２．２　关联规则Ａｐｒｉｏｒｉ算法原理
关联规则表示两个实体在某种规则下的一些隐藏

信息，关联挖掘的目的是发现这些隐藏的关系［１３］。关

联规则可以通过数据模型来描述，例如 Ｘ表示关联规
则的前提假设，Ｙ表示后续的关联规则。另外，关联规
则算法有一个关于支持度 （ｓｕｐｐｏｒｔ）和置信度
（ｃｏｎｆｉｄｅｎｃｅ）的定义，如公式（６），这里 Ａ和 Ｂ分别表
示了不同的事件。

Ｐ（Ａ｜Ｂ）＝Ｐ（ＡＢ）Ｐ（Ｂ） （６）

关于支持度和置信度的通信关系可以通过公式

（７）来计算：
ｃｏｎｆ（Ｙ｜Ｘ）＝Ｐ（Ｙ｜Ｘ）＝
Ｐ（ＸＹ）
Ｐ（Ｘ）≈

ＴｈｅｎｕｍｂｅｒｏｆｔｉｍｅｓＸＹａｐｐｅａｒｓ
ＴｈｅｎｕｍｂｅｒｏｆｔｉｍｅｓＸａｐｐｅａｒｓ

（７）

关联挖掘的 Ａｐｒｉｏｒｉ算法的基本思想是使用频繁
项集的优先知识信息来完成迭代计算，该过程是层对

层的搜索进行的［１４］。

为了实现在Ａｐｒｉｏｒｉ算法下的关联分析，一般的关
联挖掘的步骤如下：

步骤１：设置最小的需求支持度 ｍｉｎ＿Ｓｕｐ和最小
的置信度ｍｉｎ＿Ｃｏｎｆ；

步骤２：顺序地连接和扫描数据集，确定每个数据
项的支持数量，选择出在步骤１中的最小支持度 ｍｉｎ＿
Ｓｕｐ的频繁项集１；

步骤３：随机地结合２个频繁项集１来生成侯选的
频繁项集２，然后顺序地连接数据集和完成对侯选的
频繁项集２的支持度的计算，最后根据步骤２过滤频
繁项集２；

步骤４：重复步骤３直到产生了空的最高序号的
频繁项集；

步骤５：输出关联挖掘的结果，算法结束。
２．３　Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ挖掘算法的设计

前面提到 ＭａｐＲｅｄｕｃｅ编程模型采用了主－从
（Ｍａｓｔｅｒ／Ｓｌａｖｅ）模式，即主控节点上可以部署 Ｊｏｂ
Ｔｒａｃｋｅｒ，在从节点上可以部署 ＴａｓｋＴｒａｃｋｅｒ。在 ＤＡＧ
的有向无环图中，为了更好地分配正确的任务流到所

有的处理节点，该文采用并行 ＭａｐＲｅｄｕｃｅ的任务流处
理技术，具体的实现机制如图３所示。

Hadoop

Map

Reduce

Map

Reduce

图３　ＭａｐＲｅｄｕｃｅ的并行关联挖掘工作机制
２．４　Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ挖掘算法的实现

（１）产生频繁项集。
文中算法采用了自顶向下的方式，从概念的第一

层开始到最后一层，利用 ＭａｐＲｅｄｕｃｅ产生大量的频繁
项集，包括在不同的概念层之间的层次交互。对于每

一层来说，ＭａｐＲｅｄｕｃｅ操作产生一个频繁集的数据项，
包括特殊层的交互，这种操作将一直迭代，直到在本层
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中不能发现更多的频繁项集为止。

在数据入口的处理中，主要使用了三个类：输入格

式Ｉｎｐｕｔｆｏｒｍａｔ、输入分片 Ｉｎｐｕｔｓｐｌｉｔ和记录阅读器
ＲｅｃｏｒｄＲｅａｄｅｒ。在这三个类中，输入格式又被输入数
据处理一次，每个输入的分片在后面的类中处理。记

录阅读器的功能是对数据块的输入分片进行分析，并

将其信息对接到多个 ｋｅｙ－ｖａｌｕｅ关键字和关键值的映
射对中，并发送到Ｍａｐ函数。与任务相关的关键字和
关键值的映射＜ｋｅｙ，ｖａｌｕｅ＞如表１所示。

表１　关键词和关键值的映射表描述

输入／输出 映射函数 规约函数

Ｉｎｐｕｔｋｅｙ／ｖａｌｕｅ
ｋｅｙ：Ｄａｔａｏｆｆｓｅｔ

ｖａｌｕｅ：ｋｅｙＴｈｅｃｏｎｔｅｎｔｏｆｔｈｅｌｉｎｅ

ｋｅｙ：Ｌｏｃａｌｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓ

ｖａｌｕｅ：ｍｉｎ＿Ｓｕｐ

Ｗｉｎｅ
ｋｅｙ：Ｌｏｃａｌｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓ

ｖａｌｕｅ：ｍｉｎ＿Ｓｕｐ

ｋｅｙ：Ｇｌｏｂａｌｆｒｅｑｕｅｎｔｉｔｅｍｓｅｔｓ

ｖａｌｕｅ：ｍｉｎ＿Ｓｕｐ

　　（２）Ｍａｐ和Ｒｅｄｕｃｅ的处理。
当使用 Ｈａｄｏｏｐ来完成大数据处理的时候，在文

件中的每行都被作为交易记录对待，在行中的每个入

口都被一个空格符号分离开。在客户端提交了文件到

ＨＤＦＳ后，文件中的数据块的默认尺寸是６４ＭＢ，每个
迭代的轮次都执行一个 ＭａｐＲｅｄｕｃｅ任务。每个 Ｍａｐ
节点同时处理多个数据块，处理完后输出到候选集及

其对应的支持度。

Ｒｅｄｕｃｅ操作持续地处理Ｍａｐ操作阶段的结果，所
有的具有相同的键值的关键字－关键值对都将完成规
约操作，最后完整的频繁项的支持结果将完成。这些

并行的规约过程都采用 ＭａｐＲｅｄｕｃｅ结构设计，包括
Ｍａｐ（）函数和 Ｒｅｄｕｃｅ（）函数，它们都运行在 Ｈａｐｄｏｏｐ
平台上，加快了关联规则挖掘的计算速度。下面是

Ｍａｐ（）函数和Ｒｅｄｕｃｅ（）函数的伪代码，这些代码经过
少量的修改即可在Ｊａｖａ语言环境下执行。

下面的Ｍａｐ＿Ｃｌａｓｓ是Ｍａｐ阶段的类描述代码：
Ｍａｐ＿Ｃｌａｓｓ｛

１．ｍａｐ（ｋｅｙ，ｖａｌｕｅ）｛

２．　Ｓｏｒｔ＝０；

３．Ｄｉｓ＝Ｍａｘ＿Ｖａｌｕｅ；

４．ｆｏｒ（ｉｎｔｉ＝１；ｉ＜ｋ；ｉ＋＋）｛

５．ＲｅｃｏｒｄｓＤｉｓ＝ｄｉｓ（ｉ，ｐｏｉｎｔｅｒ）；

６．ｉｆ（ＲｅｃｏｒｄｓＤｉｓ＜ｍｉｎＤｉｓ）｛

７．　Ｓｏｒｔ＝ｉ；

８．ｍｉｎＤｉｓ＝ＲｅｃｏｒｄｓＤｉｓ；

９．｝

１０．　｝

１１．ｐｒｏｄｕｃｅ＜＂Ｓｏｒｔ＂，ｖａｌｕｅ＞；

１２．｝

１３．　｝

下面的 Ｒｅｄｕｃｅ＿Ｃｌａｓｓ是 Ｒｅｄｕｃｅ阶段的类描述
代码：

Ｒｅｄｕｃｅ＿Ｃｌａｓｓ｛

１．ｒｅｄｕｃｅ（ｋｅｙ，ｖａｌｕｅ）｛

２．　Ｄ１＝０；

３．　Ｓｏｒｔ＝ｋ；　
４．　Ｔｅｍｐｓ＝ｎｅｗｉｎｔ［Ｄ１］；
５．　 ｆｏｒ（ｉｎｔｉ＝０；ｉ＜Ｃｏｌ；ｉ＋＋）｛
６．　ｆｏｒ（ｉｎｔＤ１＝０；Ｄ１＜ｖａｌｕｅ．ｌｅｎｇｔｈ；
７．　Ｄ１＋＋）｛
８．Ｔｅｍｐｓ［ｉ］＝ｖａｌｕｅ［Ｄ１］［ｉ］；　
９．　｝
１０．｝
１１．　ｆｏｒ（ｉｎｔｊ＝０；ｊ＜Ｃｏｌ；ｊ＋＋）｛
１２．ｐｏｉｎｔｅｒ＋＝Ｔｅｍｐｓ［ｊ］；　
１３．　｝
１４．ｐｒｏｄｕｃｅ＜ｋｅｙ，ｐｏｉｎｔｅｒ＞；
１５．　｝
１６．｝

（３）计算复杂度分析。
如果ｉ是原始数据集Ｄ的交易数，ｊ表示每个交易

记录的平均长度，采用传统的 Ａｐｒｉｏｒｉ关联挖掘算法，
在Ｌ１层中计算时间复杂度为Ｔ１＝Ｏ（ｉｊ），整个算法
的时间复杂度为：

Ｔ＝Ｏ（ｉｊ）＋∑
ｋ≥２
［Ｏ（Ｌｋ－１  Ｌｋ－１ ）＋

Ｏ（Ｃｋ Ｌｋ－１ ）＋Ｏ（ｉ Ｃｋ ）］ （８）

如果采用基于 ＭａｐＲｅｄｕｃｅ的并行关联挖掘的
Ａｐｒｉｏｒｉ算法，Ｈａｄｏｏｐ集群有 ａ个节点，每个节点都操
作１个数据块，则获取频繁项集的整个时间复杂度可
以表示为：

Ｔ＝｛Ｏ（ｉｊ）＋∑
ｋ≥２
［Ｏ（Ｌｋ－１  Ｌｋ－１ ）＋

Ｏ（Ｃｋ Ｌｋ－１ ）＋Ｏ（ｉ Ｃｋ ）］｝／ａ （９）

从公式（８）和公式（９）比较可以看出，从理论上
讲，基于ＭａｐＲｅｄｕｃｅ的并行Ａｐｒｉｏｒｉ关联挖掘算法可以
很好地降低执行时间。集群的物理节点个数越多，则

执行时间越短，效率越高。

３　系统测试与性能分析
３．１　测试环境

测试平台的具体参数包括：８个计算节点（Ｉｎｔｅｌｉ７
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的３．２ＧＨｚ主频处理器，８ＧＢ内存。节点之间的通讯
为Ｉｎｔｅｌ８２５７４Ｌ芯片组主板，双网卡，带宽为１ＧＢ／Ｓ。

Ｈａｄｏｏｐ分布式平台的版本为２．２，ＪＤＫ的版本为
１．８．０。其中一个节点上部署 ＪｏｂＴｒａｃｋｅｒ，另外７个节
点上部署 ＴａｓｋＴｒａｃｋｅｒ。每个 ＴａｓｋＴｒａｃｋｅｒ上有 １个
ｒｅｄｕｃｅ工作ｓｌｏｔ和２个ｍａｐ工作ｓｌｏｔ，每个物理主机的
ＩＰ地址配置如表２所示。

表２　 Ｈａｄｏｏｐ云平台的物理主机的配置

服务节点名称 角色 节点ＩＰ地址 运行的进程

Ｈａｄｏｏｐ０ Ｍａｓｔｅｒ １０．２０．０１．１０
ｎａｍｅｎｏｄｅ／ｓｅｃｏｎｄａｒｙｎａ－

ｍｅｎｏｄｅ／ｊｏｂＴｒａｃｋｅｒ

Ｈａｄｏｏｐ１ Ｓｌａｖｅ １０．２０．０１．２１ ｄａｔａｎｏｄｅ／ｔａｓｋＴｒａｃｋｅｒ

Ｈａｄｏｏｐ２ Ｓｌａｖｅ １０．２０．０１．２２ ｄａｔａｎｏｄｅ／ｔａｓｋＴｒａｃｋｅｒ

Ｈａｄｏｏｐ３ Ｓｌａｖｅ １０．２０．０１．２３ ｄａｔａｎｏｄｅ／ｔａｓｋＴｒａｃｋｅｒ

Ｈａｄｏｏｐ４ Ｓｌａｖｅ １１．３０．０１．３１ ｄａｔａｎｏｄｅ／ｔａｓｋＴｒａｃｋｅｒ

Ｈａｄｏｏｐ５～７ Ｓｌａｖｅ１１．３０．０１．３２～３４ ｄａｔａｎｏｄｅ／ｔａｓｋＴｒａｃｋｅｒ

　　所有物理主机上都安装 Ｌｉｎｕｘ操作系统，Ｈａｄｏｏｐ
的主目录安装在ｕｓｒ／ｌｏｃａｌ／ｈａｄｏｏｐ，同时在 ｐｒｏｆｉｌｅ文件
中修改和配置好环境变量：

＃／ｅｔｃ／ｐｒｏｆｉｌｅ

ｅｘｐｏｒｔＪＡＶＡ＿ＨＯＭＥ＝／ｕｓｒ／ｌｏｃａｌ／ｊｄｋ

ｅｘｐｏｒｔＨＡＤＯＯＰ＿ＨＯＭＥ＝／ｕｓｒ／ｌｏｃａｌ／ｈａｄｏｏｐ

ｅｘｐｏｒｔＰＡＴＨ＝．：＄ＨＡＤＯＯＰ＿ＨＯＭＥ／ｂｉｎ：＄ＪＡＶＡ＿ＨＯＭＥ／

ｂｉｎ：＄ＰＡＴＨ

３．２　实验数据
为了比较普通的关联规则挖掘 Ａｐｒｉｏｒｉ算法和基

于ＭａｐＲｅｄｕｃｅ的并行关联挖掘Ａｐｒｉｏｒｉ算法的性能，文
中采用了Ｋｄｄｃｕｐ数据集。Ｋｄｄｃｕｐ数据集是在网络入
侵检测中采用的最常见的标准 Ｂｅｎｃｈｍａｒｋ数据集［１５］，

它也是一个在国内外最有代表性和影响性的网络入侵

检测数据集。该数据集中的记录主要被划分为两个部

分：用于训练的数据集和用于测试的数据集。训练数

据集具有一个具体的鉴定符，测试数据集没有鉴定符。

测试数据集也包括不在训练数据集中的一些攻击类

型，这样就使得系统的网络入侵检测能力更加的真实

可信。

３．３　入侵检测的性能分析
（１）精确度比较。
模拟地攻击数据包，并将其保存到日志文件中，实

验中一个大约有２０００个攻击数据包，用来测试并行
关联挖掘算法的有效性。算法的预检测引擎可以丢弃

那些认为是正常的数据包，减少没有必要的异常检测。

公式（１０）很好地体现了网络入侵检测系统的错
误检测率（ｅｒｒｏｒｄｅｔｅｃｔｉｏｎｒａｔｅ，ＥＤＲ）［１６］：

ＥＤＲ＝ＭＰＤＰ１００％ （１０）

其中，ＭＰ表示丢弃的攻击包的数量，ＤＰ表示网络入
侵中所有攻击包的数量。文中关联规则挖掘 Ｃｌｏｕｄ－
Ａｐｒｉｏｒｉ算法完成网络入侵检测的结果见表 ３和表 ４
（分别表示传统的 Ａｐｒｉｏｒｉ算法和基于 Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ
算法并行关联挖掘的结果）。

表３　传统的关联挖掘的网络入侵检测

编号
所有的

攻击数

异常的

攻击数

检测成功

的数目

异常检测

结果／％

１ ４９４２０１ ４９４２０ ３１８０９ ６４

２ ４９４２０１ ９８８４０ ５６８１７ ５７

３ ４９４２０１ １４８２６０ ８１０２８ ５５

４ ４９４２０１ １９７６８０ １１７２５７ ５９

表４　基于Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ的关联挖掘的网络入侵检测

编号
所有的

攻击数

异常的

攻击数

检测成功

的数目

异常检测

结果／％

１ ４９４２０１ ４９４２０ ３２７２２ ６６

２ ４９４２０１ ９８８４０ ５６２１３ ５７

３ ４９４２０１ １４８２６０ ８２３０３ ５６

４ ４９４２０１ １９７６８０ １２０１３２ ６１

　　通过比较表 ３和表 ４可以看出，基于 Ｃｌｏｕｄ－
Ａｐｒｉｏｒｉ算法的网络入侵检测的性能只有少量的改善，
不是很明显，这是因为文中的并行关联挖掘算法只是

在任务执行阶段完成了并行处理操作，所以整个算法

的检测精度只有少量提高。

（２）入侵检测速度和效率的比较。
前面的实验主要针对检测精度，这部分完成传统

的Ａｐｒｉｏｒｉ关联规则挖掘算法和基于 ＭａｐＲｅｄｕｃｅ的
Ａｐｒｉｏｒｉ并行关联挖掘的算法的时间比较，如表 ５
所示。

表５　传统和并行的网络入侵检测速度的比较

数据尺寸

／ＴＢ

传统Ａｐｒｉｏｒｉ

挖掘／ｓ

基于Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ

的挖掘／ｓ

０．２ ２１４ ３５２

０．６ ５０８ ４８５

１．０ ９６２ ６２１

１．４ １１４７ ６８９

１．８ Ｏｕｔｏｆｍｅｍｏｒｙ ７３７

２．２ Ｏｕｔｏｆｍｅｍｏｒｙ ７５２

　　从表５可以看出，当需要检测的数据尺寸比较小
的时候，ＭａｐＲｅｄｕｃｅ的Ａｐｒｉｏｒｉ关联挖掘的优势还体现
不出来，它的消耗时间有时比传统的Ａｐｒｉｏｒｉ关联挖掘
还要多。尽管如此，随着数据容量的不断增加，基于

Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ算法的关联挖掘逐步体现出它的优势，
特别是当遇到海量大数据的时候，传统的Ａｐｒｉｏｒｉ关联
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挖掘甚至无法完成网络入侵检测，而基于 Ｃｌｏｕｄ－
Ａｐｒｉｏｒｉ算法的关联挖掘可以充分利用分布式并行计
算的优点，它的执行过程不受数据容量的限制，这也是

早期很多传统的软件都被淘汰的原因，不适应近年来

的大数据、云计算技术的发展。

为了进一步验证和分析基于 ＭａｐＲｅｄｕｃｅ的并行
关联挖掘的网络入侵检测方法的执行时间，改变了物

理主机的数量，图４显示了在相同的数据容量条件下，
不同的物理主机数目的执行时间比较。

2 3 4 5 6 7

300

400

500

600

700

800

图４　随着物理主机个数变化的执行时间比较
从图４可以看出，当数据容量相同的时候，物理主

机从２增加到７个，执行时间平缓减少，执行效率也平
稳增加。

当物理主机个数到了６～７个的时候，执行时间越
来越平稳，表明Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ算法并行关联挖掘的算
法可以很好地提高网络入侵检测的速度。它也证明

Ｈａｄｏｏｐ集群计算虽然可以提高速度，但是加速的比例
是缓慢的，因为大数据处理是一种数据密集型应用，不

能线性地降低处理时间。

４　结束语
该文提出了基于 ＭａｐＲｅｄｕｃｅ并行关联挖掘的网

络入侵检测算法，利用 Ｂｅｎｃｈｍａｒｋ数据集和网络入侵
检测这种大数据应用对算法效果进行了仿真。结果表

明，Ｃｌｏｕｄ－Ａｐｒｉｏｒｉ算法比传统的Ａｐｒｉｏｒｉ算法有更好的
分类精度和更少的运行时间。但是，Ｈａｄｏｏｐ是一个比
较低版本的开源的云平台，下一步的工作将关联挖掘

Ａｐｒｉｏｒｉ算法移植到更高级别的云计算平台，以进一步
提高关联规则挖掘算法的速度与效率。
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