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摘　要：生物识别具有广阔的研究前景，说话人识别作为生物识别的重要组成部分，涉及人们日常生活的许多方面。随着
高保真录音及回放设备的普及，说话人识别系统的安全性面临回放攻击的严重挑战，由于回放攻击语音与真实语音具有

相同的声纹，导致常规说话人识别很难有效鉴别声音的真实性，且生活中存在的噪声，会在一定程度上干扰系统的识别，

这也对系统的鲁棒性提出了要求。因此，该文提出一种基于信道信息的录音回放攻击检测方法，提取 Ｌｅｇｅｎｄｒｅ系数及其
统计特征为主要判别依据，同时使用语音基频特征与ＭＦＣＣ特征作为辅助特征，并使用一种基于支持向量机的决策融合
算法进行判别，给予特征不同的权重。实验结果表明，多种特征相结合的方式，相较于现有其他方法，能在有效检测回放

语音攻击的同时，提升系统的鲁棒性，在噪声环境下识别率平均提高了１．５％。
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０　引　言
近年来，人工智能快速发展，促进了人机交互应用

的加深。生物识别作为人机交互的重要一环，具有广

阔的研究前景［１］。该技术利用人体与生俱来的较稳定

特征进行身份验证，包括指纹、声纹、虹膜等，其中声纹

识别具有非接触、高可靠、低成本等优势，成为了目前

主流身份判定特征之一。然而，随着具备高保真录音

功能电子设备的普及，清晰度较高的录音获取变得简

单，这在一定程度上降低了不法分子偷录语音假冒认

证的难度。如何在声纹识别任务中，有效区分输入语

音是否为回放语音，对守护公民财产安全具有重大意

义。目前，关于回放攻击检测的研究，大多与说话人识

别联系在一起，缺乏对这一问题的单独探究。该文针

对偷录语音与真实语音在信道中存在的信道噪声长时
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统计特征差异，提出一种有效的检测手段，从模型鲁棒

性、有效性两个方面对回放攻击展开研究。

１　研究背景
回放语音攻击可分为４类：录音重放、波形拼接、

语音合成和语音模仿［２］。后三类攻击模式需对说话人

声道模型建模，由于个体间的声道差异性较大，语音模

仿的普适性较差，且合成拼接技术精度难以保证，因此

实际案例应用较少。录音重放与真实语音具有相同的

声纹信息与语音特征，因此最具威胁。尽管语音识别

研究始于二十世纪五十年代，但是直到１９９９年才首次
使用一男一女的语音样本评估录音重放攻击对系统的

破坏性［３］。文献［４］使用远场偷录的语音进行录音回
放攻击，实验结果表明，该录音回放检测系统在信噪比

较低环境中的错误接受率（ｆａｌｓｅａｃｃｅｐｔａｎｃｅｒａｔｅ，ＦＡＲ）
较高。为提高识别精度，文献［５］提出基于语谱图的
检测算法，并在后续工作中引入了均值和方差参数进

行相似度比对［６］，有效降低等错误率（ｅｑｕａｌｅｒｒｏｒｒａｔｅ，
ＥＥＲ）。文献［７］在语谱图上引入中点相对位置这一
概念，并着重研究麦克风采集距离对识别的影响，同时

比对了不同信噪比下的检测结果。针对远场偷录所产

生的低频无关因素，文献［８］提出了一种基于光谱比
率（ｓｐｅｃｔｒａｌｒａｔｉｏ，ＳＲ）、低频比率（ｌｏｗｆｒｅｑｕｅｎｃｙｒａｔｉｏ，
ＬＦＲ）和调制系数构成特征集的语音检测算法，并使用
支持向量机（ｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）进行分类，
提高了不同场景下的识别正确率。除了采用语音特征

参数对录音回放进行研究，有部分研究者从信道信息

着手。文献［９］基于高通滤波器和统计帧，文献［１０］
采用经验模态分解滤波器，均实现了信道特征的提取，

并在录音回放检测时获得了较好效果；文献［１１］通过
借鉴高斯混合模型和通用背景模型（Ｇａｕｓｓｉａｎｍｉｘｔｕｒｅ
ｍｏｄｅｌ－ｕｎｉｖｅｒｓａｌｂａｃｋｇｒｏｕｎｄｍｏｄｅｌ，ＧＭＭ－ＵＢＭ）在说
话人识别中的应用模式，成功提取了语音静音段特征，

有效降低了 ＥＥＲ，但是实验规模较小，有待进一步扩
充。除此之外，文献［１２］采用了自适应子带谱熵法进
行静音区提取，并改进了梅尔倒谱系数（Ｍｅｌｆｒｅｑｕｅｎｃｙ
ｃｅｐｓｔｒｕｍｃｏｅｆｆｉｃｉｅｎｔ，ＭＦＣＣ）提取过程，包括在预处理
时不进行预加重，加窗时使用多级窗代替单级窗，以及

采用归一化Ｍｅｌ滤波器组进行特征提取等措施，实验
结果表明，系统 ＥＥＲ有效降低，但该研究假设环境安
静无干扰，而这与实际使用存在差异。２０１８年，文献
［１３］在总结现有对抗措施后，提出采用线性预测
（ｌｉｎｅａｒｐｒｅｄｉｃｔｉｏｎ，ＬＰ）参数替代传统的光谱相关信息，
实验结果证明，相较于已有参数，ＬＰ参数具有更强的
鲁棒性。但是选取单个参数作为性能指标进行训练

时，所需训练数据量较大才可得到泛化性能较好的系

统模型，且容易出现过拟合现象。

基于此，该文提出了一种基于决策融合的信道信

息回放检测算法，提取 Ｌｅｇｅｎｄｒｅ系数及其统计特征，
语音基频特征以及 ＭＦＣＣ特征，并使用三个 ＳＶＭ进
行决策，而后以一定权重融合以上三个参数进行总体

决策，实现回放攻击检测。

２　相关工作
本节将针对文中所提问题，简要回顾语音信号的

一般处理流程，包括语音信号的预处理与一些常用语

音特征的提取方法。

２．１　预处理
语音信号包含人类发声器官本身以及采集设备带

来的混叠，通常存在高次谐波失真、高频分量不足等缺

陷。实际中，需要进行预处理以平滑信号，为后续处理

提供良好基础。常用预处理手段包括：预加重、端点检

测、分帧、加窗处理四部分。预加重能消除发声过程中

声带和嘴唇对高频语音信号的抑制效应［１４］，从而使高

频段信号的能量衰减得到补偿。具体的预加重公式

如下：

Ｈ（ｚ）＝１－αｚ－１

其中，α表示预加重系数，依据经验，文中设置 α＝
０９８。端点检测是指在输入信号中检测语音的起止
位置，将语音的沉默片段去除［１５］。端点检测可以在减

少计算量的同时消除无关变量对系统识别的影响，常

用检测指标包括信号能量和短时过零率等统计特性。

分帧可以将长时、非稳态信号分成短时、近似平稳信

号，进而可采用语音短时分析技术，通常采用的帧长为

１０ｍｓ～３０ｍｓ，为保证信号过渡的连续性，帧移往往小
于帧长，文中将帧长设置为１０ｍｓ。加窗是指将语音
帧与一个窗函数相乘，减小语音信号的截断效应，使语

音帧两端平滑过渡到零。

２．２　特征提取
生理学研究表明，人的听觉系统是一个出色的说

话人识别系统，对不同频率的声波有不同程度的灵敏

度，其敏感程度可以由对数函数较好的表征。为了更

好地拟合人耳听觉特性，通常采用倒谱系数刻画语音

特征，倒谱系数由对语音信号的功率谱取对数得到，目

前已广泛应用于语音识别领域。常用的语音倒谱系数

特征包括线性预测倒谱系数（ｌｉｎｅａｒｐｒｅｄｉｃｔｉｖｅｃｅｐｓｔｒｕｍ
ｃｏｅｆｆｉｃｉｅｎｔ，ＬＰＣＣ）、梅尔倒谱系数 （Ｍｅｌｆｒｅｑｕｅｎｃｙ
ｃｅｐｓｔｒｕｍ ｃｏｅｆｆｉｃｉｅｎｔ，ＭＦＣＣ）、逆 梅 尔 倒 谱 系 数
（ｉｎｖｅｒｔｅｄ－ｍｅｌｆｒｅｑｕｅｎｃｙｃｅｐｓｔｒｕｍｃｏｅｆｆｉｃｉｅｎｔ，ＩＭＦＣＣ）、
耳蜗倒谱系数（ｃｏｃｈｌｅａｒｆｒｅｑｕｅｎｃｙｃｅｐｓｔｒｕｍｃｏｅｆｆｉｃｉｅｎｔ，
ＣＦＣＣ）等［１６］。其中，ＭＦＣＣ源于对人耳听觉特性的分
析，计算较为方便，因而使用广泛。实际频率 ｆ与 Ｍｅｌ
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频率间对应关系可由下式表示：

Ｆｍｅｌ＝２５９５ｌｇ（１＋ｆ／７００）
其中，ｆ单位为赫兹，梅尔频率单位为Ｍｅｌ。具体说来，
在对ＭＦＣＣ特征进行提取时，可以依据两者间的对应
关系，划分出三角滤波器组，即 Ｍｅｌ滤波器组，该滤波

器组在以赫兹为频率的轴上呈非等距分布，而在 Ｍｅｌ
频率轴上呈等间距分布。滤波器组一般由若干个三角

滤波器排列构成，滤波器组带宽大致范围为４０００赫
兹，包含人耳听觉敏感频率范围３０００赫兹至４０００赫
兹。ＭＦＣＣ滤波器组分布如图１所示。

0����������1�000������2�000�������3�000������4�000�������5�000������6�000�������7�000������8�000

图１　ＭＦＣＣ滤波器组分布图

３　录音回放检测系统
该文提出一种基于信道信息的多参数回放攻击检

测系统，系统整体框图如图２所示。对预处理后的语

音信号提取 Ｌｅｇｅｎｄｒｅ多项式系数与其统计特征用以
拟合信道模式噪声，同时提取基频特征与 ＭＦＣＣ特征
作为辅助特征，用于描述信道信息，在最后进行融合

决策。

Legendre

SVM2

SVM3

SVM1

MFCC

图２　系统整体框图
３．１　噪声参数

该文采用 Ｌｅｇｅｎｄｒｅ多项式拟合信道模式噪声。
Ｌｅｇｅｎｄｒｅ多项式是一种正交基底，较好地反映了帧间
的关联，在作为录音回放检测指标时有较强的鲁棒

性［１７］。目前常采用六阶多项式系数对信道模式噪声

进行模拟，其拟合表达式如下：

ｆ（ｘ）＝∑
"

ｎ＝０
ＬｎＰｎ（ｘ）

其中，Ｌｎ表示多项式系数，ｎ表示阶数，Ｐｎ（ｘ）则为
Ｌｅｇｅｎｄｒｅ多项式通项公式：

Ｐｎ（ｘ）＝
１

２ｎ·ｎ！
·
ｄｎ

ｄｘｎ
（ｘ２－１），ｘ∈［－１，１］

目前常采用六阶多项式 （Ｌ０，Ｌ１，Ｌ２，Ｌ３，Ｌ４，Ｌ５）系
数对噪声进行模拟。零阶矢量表示信道模式噪声直流

分量；一阶矢量表示信道噪声分布曲线斜率；二阶矢量

表示信道噪声分布曲线曲率；高阶矢量则表示信道噪

声分布曲线细节信息。考虑到信道短时特征随时间变

化较为缓慢，该文采用１２阶向量表征信道模式噪声特
征，其中前六阶参数表征零阶到五阶 Ｌｅｇｅｎｄｒｅ多项式
系数，后六阶参数加入 Ｌｅｇｅｎｄｒｅ多项式系数的长时统
计特征，分别表征信道模式噪声的最大值，最小值，均

值，中值，极差与标准差。

３．２　基频特征
基音是指话音中频率最低的分音，其频率被称为

基频，可以用于反映说话人生物学特征，如年龄、性别

等，是一种较为稳定的特征，目前常应用于刑侦破案

中。常用的提取方法主要分为时域法、频域法以及统
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计法［１８］。时域法包含两类，分别为自相关算法以及平

均幅度差算法。自相关算法通过自相关函数求取基频

特征，自相关函数是用于计算语音信号序列的功率谱

密度，可以反映语音信号在时间上的关联性，其公式表

示如下：

Ｒｎ（ｋ）＝∑
Ｎ－ｋ－１

ｍ＝０
Ｓｎ（ｍ）·Ｓｎ（ｍ）

其中，Ｓｎ（ｍ）为采样后的语音信号表达式，Ｎ为窗长，
ｋ为采样点数。由于相关函数在基音周期整数倍处取
得极值，因此，通过计算相邻两个最大峰值间距，并将

距离参数由时域变换到频域，即可得出基频值。同时

噪声信号经自相关运算后主要集中于零点低频段，故

该算法可以一定程度上区分噪声与输入语音［１９］；平均

幅度差算法与自相关算法原理类似，不同之处在于自

相关函数计算功率谱时为求乘积，算法时间复杂度往

往较高，为了规避较大的运算量，可以采用平均幅度差

计算方式求取基频。语音信号的短时平均幅度差函数

公式表示如下：

Ｆｎ（ｋ）＝∑
Ｎ－ｋ－１

ｍ＝０
Ｓｎ（ｍ＋ｋ）－Ｓｎ（ｍ）

其中，Ｓｎ（ｍ）为某采样点的幅度，Ｓｎ（ｍ＋ｋ）为相邻采
样点的幅度，Ｎ为窗长，ｋ为采样点数。该算法原理是
周期信号中，相距为周期整数倍的采样点的幅值相等。

除了计算方式的区别，平均幅度差算法所关注的性能

指标是波谷而非自相关算法中的波峰。这是因为波谷

相较于波峰更加陡峭，错判率更低，且采用中心削波后

准确率更高［２０］。

频域法以倒谱法为主，该方法利用语音信号倒谱

特征提取基频，由于语音信号倒谱特征中含有声门激

励周期，即基频信息，通过计算该周期即可得出基

频［２１］。在倒谱域中，由于激励信息与声道响应为加性

关系，但由于所处频段不同，所以波形上分离度明显，

计算基频精度较高，但是计算量过大，不适用于实时性

要求较高的场合。

统计法是通过机器学习方法，提取时域特征或者

频域特征后，分析自相关函数的周期性或者相邻采样

点间幅度差，算出基频值后，得出基频值与输入语音时

频域特征间的对应关系，生成训练模型，进而在新输入

语音时可直接求出其基频值［２２］。为对抗噪声带来的

干扰，同时更好地确保说话对象的唯一性，该文融合基

频特征作为一个辅助指标，减少语音回放信道攻击对

检测系统的影响。

３．３　决策融合
一般的机器学习方法将训练重心放在单个性能指

标上，忽略了其他可能优化性能指标的信息。而实际

应用场景中测试集与训练集往往存在一定差异。因此

测试时，训练模型如果仅采用单个指标进行决策，出现

拟合失真的概率往往较高［２３］。决策融合是一种通过

共享多个性能指标的表征，同时使各指标之间相互影

响的策略，具有较好的泛化性能。该文采用如下公式

进行决策融合：

ｆ（ｘ）＝αｘ１＋βｘ２＋γｘ３
其中，α、β、γ分别为各个决策的融合权重，ｘ１、ｘ２、ｘ３分
别为Ｌｅｇｅｎｄｒｅ多项式决策结果，基频决策结果以及基
于ＭＦＣＣ特征的决策结果。由于信道模式噪声特征
在安静无噪声场景下已具有较好的录音回放检测表

现，而该文在此基础上进一步考虑了多种信噪比条件

下的录音回放检测，因此本实验中，α＝０．７、β＝０．２、
γ＝０．１，采用信道模式噪声作为主要判别依据，基频特
征权重次之，最后是 ＭＦＣＣ特征参数权重。经过调
试，最终的接受阈值设置为０．７５。

４　实验测试
本节将对文中实验中涉及的数据集构造以及实验

方法进行说明。实验计算机的 ＣＰＵ为 ＡＭＤＲｙｚｅｎ７
３８００Ｘ８－Ｃｏｒｅ，３２Ｇ内存，Ｗｉｎｄｏｗｓ１０操作系统。实
验平台为ＭＡＴＬＡＢ２０１７ｂ。
４．１　数据集

由于目前针对录音重放的开源数据集较少且不易

直接获得，文中基于语音数据集 ＡＩＳＨＥＬＬ－２０１９Ｂ－
ＥＶＡＬ［２４］对所需数据进行了制作，用以研究不同偷录
设备翻录语音对检测的影响。制作时通过运行转录程

序播放原数据集语音，同时采用监测麦克风进行收声，

具体转录设备信息如表１所示。
表１　基于ＡＩＳＨＥＬＬ数据集语音样本制作详情

播放设备 偷录设备 样本数

ＳＯＮＹＳＲＳ－ＨＧ１０ ＰＨＩＬＩＰＳＳＨＭ１００８ ３４４０

　　在信号处理中，信号功率与噪声功率的比值称为
信噪比，其定义式如下：

ＳＮＲ＝１０ｌｇ（Ｓ／Ｎ）
其中，Ｓ为信号功率，Ｎ为噪声功率，ＳＮＲ单位为ｄＢ。
为确保系统性能的鲁棒性，将表 １所获得数据按 ０
ｄＢ、３ｄＢ、５ｄＢ、１０ｄＢ、２０ｄＢ的信噪比与白噪声进行
混合后，作为现有方法的对照组进行后续实验。

４．２　实验结果及分析
在对输入语音进行预加重、分帧、加窗等预处理流

程后，计算信道模式噪声特征。同时对比文献［９，１１－
１２］的方法，实验结果如表２所示。可以看到，噪声的
引入对回放语音检测有一定的影响，随着信噪比的降

低，识别精度总体呈下降趋势，其中，噪声对文献［１１］
的方法影响较为严重，原因之一在于低信噪比环境下
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无法有效进行端点检测。文献［９］采用信道模式噪声
统计特征作为判别依据，随着输入语音信噪比的增加，

识别率稳定上升。但是由于决策指标单一，相比而言，

文中提出的决策融合算法，能在有效对抗干扰的同时，

提高模型在噪音环境中的表现。

表２　不同信噪比下对比识别精度结果

方法 ０ ３ ５ １０ ２０

文献［９］ ０．８４２７ ０．８７８７ ０．９１８３ ０．９８４３ ０．９９７６

文献［１１］ ０．５７３３ ０．６８２１ ０．７６７７ ０．８０５７ ０．８４３９

文献［１２］ ０．５２１８ ０．６２４８ ０．７６４２ ０．８４２７ ０．９０３６

文中方法 ０．８７７４ ０．８９２３ ０．９２９５ ０．９８７４ ０．９９３６

　　实验结果表明，该文所提出的基于决策融合的信
道信息检测方法简洁有效，系统的识别精度在不同信

噪比环境下较为稳定，实现了攻击检测目标。

５　结束语
提出了一种回放攻击检测算法，并在噪声环境下

研究了模型的鲁棒性，取得较为稳定的效果。除此之

外，该模型是轻量级的，因此可以部署在移动端，具有

一定实际应用价值。一部分研究认为，信道信息主要

集中在高频部分，为了在高频上获得较高的分辨率，挖

掘高频部分的有效信息，一些新的滤波器组或特征被

设计并用于实践，该文也对部分特征进行了实验，识别

效果有待进一步提升。如何提取更有效更稳定的特

征，也是未来工作的一个方向。
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