
收稿日期：２０２０－０７－１５　　　　　　修回日期：２０２０－１１－１８

基金项目：国家自然科学基金项目（６１３０２１５０）

作者简介：徐子同（１９９６－），男，硕士研究生，研究方向为数字图像处理、深度学习；高　涛，博士，教授，研究方向为图像处理、深度学习与人工

智能。

基于离散型 Ｈｏｐｆｉｅｌｄ神经网络的图像加密算法

徐子同，高　涛，于正同，时培燕
（长安大学 信息工程学院，陕西 西安 ７１００５４）

摘　要：为了提高加密算法的安全性能，该文提出了明文相关的通道关联的同时置乱扩散加密方案，算法中置乱扩散矩阵
是与明文图像以及外部密钥相关的。由于明文图像中相邻像素之间的相关性很高，因此，图像加密方案一般采用置乱的

方式对图像进行“洗牌”操作，再进行扩散操作改变像素值，即Ｆｒｉｄｒｉｃｈ提出的经典置乱－扩散结构。然而随着图像破解技
术的进步，分开攻击技术对这种经典的加密方案造成了很大的影响。该文采用同时置乱扩散的方案提高加密算法的安全

性，首先使用三阶神经网络产生密钥流对彩色图像的三通道进行同时置乱扩散操作，然后再对得到的三个通道矩阵进行

二次扩散操作，使得加密算法更加安全。对比现有的图像加密方案，该加密算法能够避免分开攻击对加密安全性的影响，

提高了算法的安全性。实验结果表明，该算法有良好的加密性能，可以抵抗各种攻击。
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１　概　述
随着网络媒体的快速发展，越来越多的图像数据

通过公共网络进行传输，保证信息传输的安全性至关

重要。一种可以保证图像完整性的加密方式是将明文

图像转为类噪声图像再传输，这种信息隐藏方式提高

了传输的安全性，目前，越来越多的图像加密算法被提

出。由于图像的特殊性，例如数据容量大、像素间的相

关性高以及数据冗余等，传统的数据加密算法如

ＤＥＳ、ＡＥＳ以及ＩＤＥＡ［１－２］等不适用于图像加密。近些
年，各种类型的加密算法被大量提出［３－１４］，例如，基于

混沌的图像加密［３－６］、基于压缩感知的图像加密［７－８］、

基于遗传算法的图像加密等等。离散型 Ｈｏｐｆｉｅｌｄ神经
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网络是一种稳定的反馈型的神经网络，文中使用三阶

神经网络系统，使得图像加密的安全性得到了显著

提升。

图像加密的主要思想是改变图像像素值的大小以

及改变像素值的位置，即对图像进行扩散和置乱。在

传统的加密方案中，置乱过程和扩散过程是分开进行

的，攻击者可以通过分开攻击来破解加密方案，这种加

密方法很可能会被选择明文攻击。其次，根据密钥是

否明文相关，加密算法可以分为两类：第一，加密过程

中密钥与明文图像没有关联，是非一次一密的加密方

案。此方案中，由于明文图像与密钥相互独立，不同的

明文图像加密用到的密钥流是唯一确定的，因此，这种

类型的加密方案容易被选择明文攻击。例如文献

［１５］已经被攻击［１６］，攻击者选取一幅像素值全为零的

特殊图像作为明文图像，加密后得到密文图像，通过对

比明文图像和密文图像可以得到加密过程中的两个密

钥流，再通过三次异或操作得到密钥图像，完成对加密

方案的攻击。第二，加密过程中密钥与明文图像相关

联，是一次一密的加密方案。此方案中，由于密钥与明

文相关联，并且是一次一密的加密方案，因此，每一幅

不同的明文图像加密后都将产生与之对应的一个密

钥，并且该密钥需要与方案中其他的固定密钥一起传

送给解密方才能完成解密。

为了克服以上加密方案的缺点，该文提出了一种

与明文相关的通道关联的同时置乱扩散加密方案。在

该加密方案中，密钥流的产生与明文图像相关，不同像

素和的明文图像将产生不同的密钥流，但是加密方案

中用到的初始密钥是固定的，解密方只需要得到固定

的密钥就可以解密图像。这种方案解决了与明文无关

的加密方案容易被选择明文攻击的缺点，并且采用同

时置乱扩散的方式提高算法的安全性，使得加密算法

能够更好地抵抗选择明文攻击。

２　离散型Ｈｏｐｆｉｅｌｄ神经网络
Ｈｏｐｆｉｅｌｄ神经网络最早是由美国物理学家

Ｈｏｐｆｉｅｌｄ于１９８２年提出的［１７］。它主要用于模拟生物

神经网络的记忆机制。Ｈｏｐｆｉｅｌｄ神经网络是一种全连
通的神经网络。三阶神经网络具体形式如下：

ｙ＝－ｙｉ＋∑
３

（ｉ＝１）
ｗｉｊｔａｎｈ（ｘｉ） （１）

ｗ＝
２ －１ ０
１．７ １．７１ １．１
－２．５ －２．９ ０．









５６

（２）

为了确认其伪随机性，对 Ｈｏｐｆｉｅｌｄ神经网络进行
了ＮＩＳＴ随机性测试［１８］，当 ｐ值大于０．０１时，认为它
通过了测试。结果见表１。随机性测试结果表明，基

于权值矩阵的Ｈｏｐｆｉｅｌｄ混沌神经网络具有伪随机性。
表１　ＮＩＳＴ随机性测试

测试标准 ｐ值 结果

频率检验 ０．８８７２１３ 通过

块内频数检验 ０．４１６５３９ 通过

二元矩阵秩检验 ０．２５７９５９ 通过

离散傅里叶变换 ０．７６８９９２ 通过

非重叠模块匹配 ０．８９５３２６ 通过

重叠模块匹配 ０．３６５７４４ 通过

线性复杂度检验 ０．６６５４８２ 通过

序列检验 ０．９６５４２５ 通过

近似熵检验 ０．６５４７８３ 通过

３　提出的加密算法
该文所提出的图像加密算法包括彩色图像 Ｒ、Ｇ、

Ｂ三通道关联的同时置乱和扩散算法以及二次扩散算
法，加密过程中输入明文图像 Ｐ，输出密文图像 Ｃ；解
密过程与之相反。假设图像大小为 Ｍ×Ｎ，加密过程
具体步骤如下所述，加密流程框图如图１所示。

图１　算法流程
３．１　通道关联的同时置乱扩散

为了更好地抵抗攻击，该文提出了彩色图像通道

关联的同时置乱扩散算法，并且在加密过程中用到了

明文图像的有效信息，即使明文图像只有 １ｂｉｔ的差
别，加密后图像也会大不相同。具体的加密过程如下：

（１）分别计算Ｒ、Ｇ、Ｂ三通道像素值的和，分别标
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记为ｓｕｍ（Ｒ）、ｓｕｍ（Ｇ）、ｓｕｍ（Ｂ）。通过如下公式计
算神经网络系统的初始值，其中 ｃ１、ｃ２以及 ｃ３是外部
密钥：

ｘ１（０）＝ｍｏｄ（ｓｕｍ（Ｒ）×１０
１４，２５６）／２５５＋ｃ１

ｘ２（０）＝ｍｏｄ（ｓｕｍ（Ｇ）×１０
１４，２５６）／２５５＋ｃ２

ｘ３（０）＝ｍｏｄ（ｓｕｍ（Ｂ）×１０
１４，２５６）／２５５＋ｃ

{
３

（３）

其中，ｍｏｄ是取模运算。
（２）将神经网络系统迭代１０００＋Ｍ×Ｎ次，为了

避免瞬态效应，将前１０００次的数值舍弃，得到序列：
Ｘ１＝｛ｘ１（１０００＋１），ｘ１（１０００＋２），…，

　　　ｘ１（１０００＋Ｍ×Ｎ）｝

Ｘ２＝｛ｘ２（１０００＋１），ｘ２（１０００＋２），…，

　　　ｘ２（１０００＋Ｍ×Ｎ）｝

Ｘ３＝｛ｘ３（１０００＋１），ｘ３（１０００＋２），…，

　　　ｘ３（１０００＋Ｍ×Ｎ















）｝

（４）

明文图像中每个通道的每一个像素值都有可能置

换到本通道或另外两个通道中新的位置上，并改变此

像素本身的值。通过公式（４）产生的序列首先得到三
个决定通道置乱位置的矩阵Ｘ１＿１，Ｘ２＿１以及Ｘ３＿１：

Ｘ１＿１＝ｍｏｄ（ａｂｓ（Ｘ１）×１０
１４，３）＋１

Ｘ２＿１＝ｍｏｄ（ａｂｓ（Ｘ２）×１０
１４，３）＋１

Ｘ３＿１＝ｍｏｄ（ａｂｓ（Ｘ３）×１０
１４，３）＋

{
１

（５）

其中，ａｂｓ为取绝对值的操作。
进而分别产生三个通道新的像素位置，具体过程

如下：当Ｘ１＿１（ｉ，ｊ）＝１时，矩阵 Ｒ中像素值 Ｒ（ｉ，ｊ）和
Ｒ（ｍ，ｎ）交换位置，再根据如下公式执行扩散操作改
变像素Ｒ（ｉ，ｊ）的值：

Ｒ（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｒ（ｉ，ｊ），Ｒ（ｍ，ｎ）） （６）
当Ｘ１＿１（ｉ，ｊ）＝２时，矩阵 Ｒ中像素值 Ｒ（ｉ，ｊ）和

Ｇ（ｍ，ｎ）交换位置，根据如下公式执行扩散操作改变
像素Ｒ（ｉ，ｊ）的值：

Ｒ（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｒ（ｉ，ｊ），Ｇ（ｍ，ｎ）） （７）
当Ｘ１＿１（ｉ，ｊ）＝３时，矩阵 Ｒ中像素值 Ｒ（ｉ，ｊ）和

Ｂ（ｍ，ｎ）交换位置，根据如下公式执行扩散操作改变
像素Ｒ（ｉ，ｊ）的值：

Ｒ（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｒ（ｉ，ｊ），Ｂ（ｍ，ｎ）） （８）
其中，像素值行位置ｍ和列位置ｎ计算如下：

ｍ＝１＋ｍｏｄ（（ａｂｓ（Ｘ１（ｉ，ｊ）））×１０
１４，Ｍ） （９）

ｎ＝１＋ｍｏｄ（（ａｂｓ（Ｘ１（ｉ，ｊ）＋

ａｂｓ（Ｘ２（ｉ，ｊ）））×１０
１４，Ｎ） （１０）

当Ｒ通道置乱扩散结束后得到三个新的矩阵
Ｒ＿１，Ｇ＿１，Ｂ＿１。

当Ｘ２＿１（ｉ，ｊ）＝１时，矩阵Ｇ＿１中像素值Ｇ＿１（ｉ，ｊ）
和Ｇ＿１（ｍ，ｎ）交换位置，用如下公式执行扩散操作改

变像素Ｇ＿１（ｍ，ｎ）的值：
Ｇ＿１（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｇ＿１（ｉ，ｊ），Ｇ＿１（ｍ，ｎ）） （１１）
当Ｘ２＿１（ｉ，ｊ）＝２时，矩阵Ｇ＿１中像素值Ｇ＿１（ｉ，ｊ）

和Ｒ＿１（ｍ，ｎ）交换位置，再根据如下公式执行扩散操
作改变像素Ｇ＿１（ｉ，ｊ）的值：

Ｇ＿１（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｇ＿１（ｉ，ｊ），Ｒ＿１（ｍ，ｎ）） （１２）
当Ｘ２＿１（ｉ，ｊ）＝３时，矩阵Ｇ＿１中像素值Ｇ＿１（ｉ，ｊ）

和Ｂ＿１（ｍ，ｎ）交换位置，再根据如下公式执行扩散操
作改变像素Ｂ＿１（ｉ，ｊ）的值：

Ｇ＿１（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｇ＿１（ｉ，ｊ），Ｂ＿１（ｍ，ｎ）） （１３）
其中，像素值行位置ｍ和列位置ｎ计算如下：

ｍ＝１＋ｍｏｄ（（ａｂｓ（Ｘ２（ｉ，ｊ）））×１０
１４，Ｍ） （１４）

ｎ＝１＋ｍｏｄ（（ａｂｓ（Ｘ２（ｉ，ｊ）＋
ａｂｓ（Ｘ３（ｉ，ｊ）））×１０

１４，Ｎ） （１５）
当Ｇ通道置乱扩散结束后得到三个新的矩阵

Ｒ＿２，Ｇ＿２，Ｂ＿２。
当Ｘ３＿１（ｉ，ｊ）＝１时，矩阵Ｂ＿２中像素值Ｂ＿２（ｉ，ｊ）

和Ｂ＿２（ｍ，ｎ）交换位置，再根据如下公式执行扩散操
作改变像素Ｂ＿２（ｉ，ｊ）的值：

Ｂ＿２（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｂ＿２（ｉ，ｊ），Ｂ＿２（ｍ，ｎ）） （１６）
当Ｘ３＿１（ｉ，ｊ）＝２时，矩阵Ｂ＿２中像素值Ｂ＿２（ｉ，ｊ）

和Ｒ＿２（ｍ，ｎ）交换位置，再根据如下公式执行扩散操
作改变像素Ｂ＿２（ｉ，ｊ）的值：

Ｂ＿２（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｂ＿２（ｉ，ｊ），Ｒ＿２（ｍ，ｎ）） （１７）
当Ｘ３＿１（ｉ，ｊ）＝３时，矩阵Ｂ＿２中像素值Ｂ＿２（ｉ，ｊ）

和Ｇ＿２（ｍ，ｎ）交换位置，再根据如下公式执行扩散操
作改变像素Ｂ＿２（ｉ，ｊ）的值：

Ｂ＿２（ｉ，ｊ）＝ｂｉｔｘｏｒ（Ｂ＿２（ｉ，ｊ），Ｇ＿２（ｍ，ｎ）） （１８）
ｍ＝１＋ｍｏｄ（（ａｂｓ（Ｘ１（ｉ，ｊ）＋
ａｂｓ（Ｘ３（ｉ，ｊ）））×１０

１４，Ｎ） （１９）
ｎ＝１＋ｍｏｄ（（ａｂｓ（Ｘ１（ｉ，ｊ）＋ａｂｓ（Ｘ２（ｉ，ｊ））＋
ａｂｓ（Ｘ３（ｉ，ｊ）））×１０

１４，Ｎ） （２０）
当Ｂ通道置乱扩散结束后得到三个新的矩阵

Ｒ＿３，Ｇ＿３，Ｂ＿３。
３．２　二次扩散算法

为了提高加密算法的安全级别，对矩阵 Ｒ＿３，
Ｇ＿３，Ｂ＿３进行二次扩散，过程如下：

（１）通过序列Ｘ１，Ｘ２以及Ｘ３得到三个中间图像矩
阵Ｘ１＿２，Ｘ２＿２以及Ｘ３＿２。

Ｘ１＿２＝?ｍｏｄ（（ａｂｓ（Ｘ１＋Ｘ２）－

　　　?Ｘ１＋Ｘ２」）×１０
１４，２５６）」

Ｘ２＿２＝?ｍｏｄ（（ａｂｓ（Ｘ１＋Ｘ３）－

　　　?Ｘ１＋Ｘ３」）×１０
１４，２５６）」

Ｘ３＿２＝?ｍｏｄ（（ａｂｓ（Ｘ１＋Ｘ２＋Ｘ３）－

　　　?Ｘ１＋Ｘ２＋Ｘ３」）×１０
１４，２５６















）」

（２１）
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（２）执行扩散操作。
Ｒ＿４＝ｂｉｔｘｏｒ（Ｒ＿３，Ｘ１＿１） （２２）
Ｇ＿４＝ｂｉｔｘｏｒ（Ｇ＿３，Ｘ２＿２）　 （２３）
Ｂ＿４＝ｂｉｔｘｏｒ（Ｂ＿３，Ｘ３＿３）　 （２４）
Ｒ＿４，Ｇ＿４，Ｂ＿４即加密图像Ｃ的三个通道。
提出的加密算法是对称的，解密过程是加密过程

的逆过程。

４　仿真结果
整个加密算法是基于 ＭＡＴＬＡＢ实现的，使用的

测试图像分别为Ｌｅｎａ（２５６×２５６）。实现加密方案的
密钥以及仿真时的取值如表２所示。

表２　密钥及其仿真时的取值

密钥 取值

ｓｕｍ（Ｒ） １１７８１３２８

ｓｕｍ（Ｇ） ６４６０２３１

ｓｕｍ（Ｂ） ６８８６５８７

ｃ１ ０．１

ｃ２ ０．２

ｃ３ ０．３

　　仿真结果如图２所示。在图２中，第一列的图像
为明文图像，第二列为加密后的图像，最后一列为解密

后的图像。由结果可以看出，这个加密方案是可行的。

图２　仿真结果

５　安全性分析
５．１　密钥空间

当一个加密方案中密钥空间大于２１００时，可以认
为该加密方案是安全的，可以抵抗暴力攻击。加密算

法的密钥包括明文图像 Ｒ，Ｇ，Ｂ三个通道的像素和以
及外部密钥 ｃ１，ｃ２，ｃ３，如果计算机的计算精度为
１０－１４，则提出的算法的密钥空间为 （１０１４）６≈２２８９，所
以认为加密方案是安全的。

５．２　密钥敏感性分析
一个安全有效的加密方案应该保证在加密和解密

过程中都是对密钥敏感的，即当密钥取值发生微小的

变化时，解密结果将会完全不同。为了测量加密方案

的敏感性，选择测试图像 Ｌｅｎａ（２５６×２５６），它的加密
后的图像以及解密后的图像分别如图３所示。当分别
改变Ｒ通道的像素和以及外部密钥ｃ１的值，改变后的
数值如表３所示。

表３　密钥改变值分析

密钥值 改变后的值

ｓｕｍ（Ｒ） ｓｕｍ（Ｒ）＋１

ｓｕｍ（Ｇ） ｓｕｍ（Ｇ）＋１

ｓｕｍ（Ｂ） ｓｕｍ（Ｂ）＋１

ｃ１ ｃ１＋１０－１４

ｃ２ ｃ２＋１０－１４

ｃ３ ｃ３＋１０－１４
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图３　密钥敏感性分析结果
５．３　直方图分析

图像加密算法抵抗统计攻击的能力可以通过加密

后图像的直方图来直观地体现出来。直方图反映了各

个不同灰度级的像素个数，直方图越均匀平坦，加密算

法抵抗统计攻击的能力越好。选择的测试图像为 Ｌｅ
ｎａ。

通常，直方图方差用如下公式计算：

ｖａｒ（Ｖ）＝１／ｎ２∑
ｎ

（ｉ＝１）
∑
ｎ

（ｊ＝１）
（ｖｉ－ｖｊ）

２

其中，Ｖ＝｛ｖ０，ｖ１，…，ｖ２５５｝，向量中的每一个值ｖｉ（ｉ＝０，
１，…，２５５）代表图像中灰度值为 ｉ的数量。ｖａｒ（Ｖ）是
向量Ｖ的方差。方差的值越小，直方图越均匀。

由以上分析可知，提出的加密算法加密后图像的

直方图更加平坦，能够有效地抵抗统计攻击。

５．４　相关性分析
通常一幅明文图像信息量很大，每一个像素与其

相邻像素之间的相关性很高。然而，为了抵抗各种统

计攻击，要求加密后图像的像素之间的相关性近似为

零。明文图像Ｌｅｎａ及其加密后图像的相关分布显示，
提出的图像加密算法足够抵抗统计攻击。

５．５　抵抗一些典型攻击
通常情况下，对加密系统分析时有四种典型的攻

击形式：唯密文攻击、选择密文攻击、已知明文攻击和

选择明文攻击。其中，选择明文攻击是对密码系统最

有威胁的一种，一般来说，如果一个加密方案能够抵抗

选择明文攻击，那么它也有足够的能力去抵抗其他类

型的攻击。在提出的方案中，有一些步骤是为了抵抗

选择明文攻击而设计的。

加密方案主要的两个步骤：神经网络系统初始值

的产生是与明文图像像素和以及外部密钥有关的，即

使在外部密钥相同的条件下，不同的明文图像也会产

生不同的序列。

６　结束语
该文使用三阶神经网络对彩色图像进行通道间的

同时置乱扩散，可以有效地避免置乱和扩散分开攻击

对加密算法的影响，实验结果表明，该算法有良好的加

密性能，可以抵抗各种攻击。
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