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摘　要：随着以个人移动端为支点的移动新经济飞速发展，作为网络安全服务核心的ＳＳＬ协议面临更加严峻的安全威胁，
移动互联网产教协同发展迫切需要ＳＳＬ协议个人移动端安全技术创新。以此为牵引，首先深入分析ＳＳＬ协议体系结构和
安全机制，在此基础上提出了真实网络环境下基于手机、笔记本电脑和ＰＡＤ等个人移动端的ＳＳＬ协议安全技术总体架构
并详细说明了技术环节和个人移动端配置方法等关键技术，进而实现了移动互联网络下ＳＳＬ协议Ｘ．５０９证书伪造和链接
跳转篡改的攻击，详细阐述了攻击原理、实现流程、关键操作与配置以及数据测量与可视化分析等具体环节。疫情期间的

在线实验应用表明，该技术可有效支持居家学习环境下“停课不停练”，为网络安全技术创新开拓实践新途径。
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０　引　言
作为提供信息加密、身份验证和完整性验证等安

全服务支撑 ＨＴＴＰＳ安全链接的 ＳＳＬ协议（ｓｅｃｕｒｅ
ｓｏｃｋｅｔｓｌａｙｅｒ），面临会话劫持攻击、剥离攻击和数据密
文解密攻击等多种攻击［１－４］。有关移动终端的 ＳＳＬ安
全分析表明，安智网和３６０手机安卓市场近６万个应
用软件中约有５９．２５％的应用软件使用了与ＳＳＬ相关
的ＡＰＩ，存在可信证书链缺陷的软件占７７．１％，ＳＳＬ错

误忽略缺陷的软件占比３３．２９％，不可信证书链攻击
成功的软件占比１７．３９％，无域名认证攻击成功的软
件占比１５．２２％［５］；即使大部分网络银行类 ＡＰＰ完整
实现了 ＳＳＬ证书公钥绑定，也依然存在诸多安全
隐患。

反观高校ＳＳＬ协议安全技术应用发展现状：一方
面，ＳＳＬ协议作为计算机相关专业的教学重点得到了
广泛关注和持续研究；但另一方面，ＳＳＬ协议安全技术
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长期停留于基于ＰＣ真机或仿真平台局限在学校实验
室的内部网络环境中实施的传统模式，例如：华南师范

大学石硕基于“ＰＣ＋服务器”开展 ＳＳＬ实验［６］；海南经

贸职业技术学院黄雪琴采用仿真平台开展 ＳＳＬ协议
实验［７］；温州大学黄辉使用 ＡＳＡ模拟器开展 ＳＳＬ实
验［８］。在高校建设面向移动互联网新经济深化产教融

合培养网络安全卓越工程师的背景下，探索在真实的

移动互联网环境下，基于手机、笔记本电脑和 ＰＡＤ等
设备的新型 ＳＳＬ协议个人移动安全技术和实验应用
成为了富有时代性、紧迫性和教育价值的新课题。

１　ＳＳＬ协议及其安全机制
１．１　ＳＳＬ协议

ＳＳＬ协议在ＴＣＰ／ＩＰ分层模型中工作在传输层和
应用层之间，为互联网环境中的两个通信进程提供安

全及数据完整性保障。从协议体系结构上来看，ＳＳＬ
协议分为上下两个协议子层，上层是 ＳＳＬ握手协议簇
（ＳＳＬＨａｎｄｓｈａｋｅＰｒｏｔｏｃｏｌ），具体包括 ＳＳＬ握手协议
（ＳＳＬＨａｎｄｓｈａｋｅＰｒｏｔｏｃｏｌ）、修改密文协议（Ｃｈａｎｇｅ
ＣｉｐｈｅｒＰｒｏｔｏｃｏｌ）和告警协议（ＡｌｅｒｔＰｒｏｔｏｃｏｌ）；下层是

ＳＳＬ记录协议（ＳＳＬＲｅｃｏｒｄＰｒｏｔｏｃｏｌ），具体定义了两种
报文，分别为发送信息报文（ＳｅｎｄＩｎｆｏｒｍａｔｉｏｎＰａｃｋｅｔ）
和接受信息报文（ＡｃｃｅｐｔＩｎｆｏｒｍａｔｉｏｎＰａｃｋｅｔ）。

ＳＳＬ握手协议负责通信双方的身份验证、参数协
商和交换密钥以建立安全的加密通道，修改密文协议

负责将参数更新信息进行加密、压缩并告知对端，告警

协议负责在通信异常时向对端发出警告或致命两类报

文。ＳＳＬ记录协议分别定义了发送信息报文和接受信
息报文，接受信息报文对接收的加密数据进行解密、合

并和传输，发送信息报文则对发送数据进行加密、分组

和传输。

１．２　ＳＳＬ安全机制
如图１所示，ＳＳＬ记录协议首先将应用数据分为

多个片段并对片段进行压缩，随后附上由安全哈希协

议或消息摘要等算法生成的加密 ＭＡＣ作为消息身份
验证代码，然后根据双方协商的加密方式与参数对数

据进行加密，最后封装 ＳＳＬ首部［９］。ＳＳＬ握手协议簇
通过客户端和服务器之间四个阶段的会话协商机制，

建立起安全的数据传输通道，具体过程如下。

Client Key Exchange

New Session Ticket

ServerHello Done

ServerHello

ClientHello

Server Key Exchange

Certificate

Change Cipher Spec

Encrypted Handshake

Message

Change Cipher Spec

Encrypted Handshake

Message

图１　ＳＳＬ协议安全机制
　　（１）Ｈｅｌｌｏ阶段。

客户端与服务器分别向对方发送 ＣｌｉｅｎｔＨｅｌｌｏ和
ＳｅｖｅｒＨｅｌｌｏ报文，客户端发送一个随机数给服务器，客
户端与服务器相互交换加密套件（ＳｕｐｐｏｒｔＣｉｐｈｅｒｓ）与
版本信息（ＳＳＬＶｅｒｓｉｏｎ）等安全信息。

（２）服务器认证阶段。
服务器向客户端发送 Ｃｅｒｔｉｆｉｃａｔｅ、ＳｅｒｖｅｒＫｅｙ

Ｅｘｃｈａｎｇｅ和ＳｅｒｖｅｒＨｅｌｌｏＤｏｎｅ等身份证书报文实现自
身身份验证并与客户端交换公钥与参数。在

Ｃｅｒｔｉｆｉｃａｔｅ报文中，服务器需要向客户端发送整个证书
链，包括服务器ＣＡ（数位凭证认证机构）、中间 ＣＡ以
及到达可信的根ＣＡ所需要的所有中间证书。大部分

公共签名机构 ＣＡ不直接在服务器证书上签名，中间
ＣＡ是由根ＣＡ对其签名验证的，由根 ＣＡ离线存储以
保证信息的安全。个人移动端一般仅信任根 ＣＡ，这
样服务商同样需要向其他 ＣＡ申请证书，多级递进确
保证书的安全。在 ＳＳＬ协议握手期间服务器会向客
户端发送整个证书链。

（３）客户端发送共享密钥和加密套件阶段。
客户端首先向服务器发送包含组装共享密钥的预

主密钥、一 个随 机数 和 加 密 套件 的 ＣｌｉｅｎｔＫｅｙ
Ｅｘｃｈａｎｇｅ报文，服务器收到预主密钥后，将预主密钥
与收到的两个随机数组合生成共享密钥，然后通过

ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ报文通知服务器之后的报文会用
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共享密钥加密，在此基础上客户端发送握手信息摘要

经加密成的 ＥｎｃｒｙｐｔｅｄＨａｎｄｓｈａｋｅＭｅｓｓａｇｅ报文，以便
于服务器验证共享密钥的有效性。

（４）服务器发送用户注册信息阶段。
服务器向客户端发送包含客户端登陆会话所需

Ｓｅｓｓｉｏｎ信息的 ＮｅｗＳｅｓｓｉｏｎＴｉｃｋｅｔ报文，然后发送
ＣｈａｎｇｅＣｉｐｈｅｒＳｐｅｃ报文通知客户端之后的报文同样
采用共享密钥加密，最后服务器同样发送 Ｅｎｃｒｙｐｔｅｄ
ＨａｎｄｓｈａｋｅＭｅｓｓａｇｅ报文将握手信息摘要发送给客户
端，以便于客户端接受后确认共享密钥的有效性。

２　ＳＳＬ协议安全技术设计
在分析ＳＳＬ协议和ＳＳＬ安全机制的基础上，该文

探索基于手机、笔记本电脑等个人移动端在真实互联

网环境下构建 ＳＳＬ协议安全技术系统，实现轻量化、
便携化的ＳＳＬ协议攻击与防御。
２．１　总体架构

基于个人移动端的 ＳＳＬ协议安全技术总体架构
包含四个模块，如图２所示。

（１）攻击方模块：由笔记本电脑组成，与服务器和
客户端在同一网络环境下，负责对客户端模块进行证

书伪造攻击、跳转篡改攻击等ＳＳＬ攻击操作。
（２）ＳＳＬ服务器模块：由内容服务器组成，负责与

客户端建立ＨＴＴＰＳ链接。由于攻击对象为 ＳＳＬ客户
端，该安全技术不会对服务器造成任何不良影响，因此

既可以自行搭建私网服务器，也可以采用公网的服务

器。该文以百度服务器与１６３邮箱服务器为例，以更
加真实地测试ＳＳＬ安全。

（３）ＳＳＬ客户端模块：由手机、ＰＡＤ等个人移动设
备组成，与服务器建立ＨＴＴＰＳ链接，作为被攻击方。

（４）数据测量与分析模块：由笔记本电脑组成，负
责对ＳＳＬ攻击进行数据测量和可视化分析，而如何从
ＳＳＬ客户端获取数据是安全技术的难点。

图２　基于个人移动端的ＳＳＬ协议安全技术总体架构
２．２　技术环节

基于个人移动端的ＳＳＬ协议安全技术环节如图３

所示。

SSL

SSL

X.509

SSL

ARP

图３　基于个人移动端的ＳＳＬ协议安全技术环节
技术环节总体上分为：搭建环境、攻击与防御、测

量分析。首先采用“个人移动端＋内容服务器”搭建技
术环境，在此基础上可以开展 Ｘ．５０９证书伪造、链接
跳转篡改和绕过 ＳＳＬ绑定攻击等多种 ＳＳＬ典型攻击
以及ＡＲＰ防御、反向验证和安全开发与使用等防御，
在实现过程中通过实时抓包分析、证书解密等方法实

现对实现过程的数据测量和可视化分析。

３　ＳＳＬ协议安全技术实现
３．１　个人移动端配置

整个安全技术需要基于手机、笔记本电脑等个人

移动端设备完成ＳＳＬ攻击、防御与测量分析等一系列
复杂功能，包括证书伪造、链接跳转篡改、手机抓包等，

而这部分正是整个安全技术的难点所在。该文以常见

的Ｘ．５０９证书伪造攻击和链接跳转篡改攻击为例，实
现过程中使用到的设备有一台 ＨＰ８ＧＲＡＭ＋１ＴＲＯＭ／
Ｉ５／ＧＴＸ１０５０ＴＩ笔记本电脑，作为攻击方和数据测量
与分析的设备；一台 ＭＩ骁龙８３５／６ＧＲＡＭ＋６４ＧＲＯＭ
手机，作为客户端和数据测量与分析的设备；一台ＳＳＬ
服 务 器 ＢＡＩＤＵ ＨＴＴＰＳ ＳＥＲＶＥＲ／１６３ ＨＴＴＰＳ
ＳＥＲＶＥＲ，作为ＳＳＬ服务器。

在此基础上，该安全技术所用的手机和笔记本电

脑等个人移动设备配置方法，如图４所示，包括关键步
骤、详细操作和工具实例。

３．２　Ｘ．５０９证书伪造攻击
（１）攻击原理。
在ＳＳＬ客户端访问一个基于 ＳＳＬ加密的 Ｗｅｂ

时，需要三个步骤验证证书服务器的有效性［１０］：①该
证书的主题名与访问服务站点的名称一致性；②该证
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书的有效期限；③该证书与证书链中数字签名的匹配。
若以上步骤有任意一个没有通过，ＳＳＬ协议就会向客
户端发出警告，指出证书存在安全问题。此时需要用

户来决定是否继续使用，攻击方由此利用用户安全意

识缺乏进行攻击，若用户选择信任不安全的证书，或者

被攻击方恶意控制将伪造的证书加入信任列表，从而

造成基于Ｘ．５０９证书伪造的ＳＳＬ会话劫持攻击。

arpspoof

mitmproxy

SSLstrip

Fiddler

Wireshark

MIUI

HttpCanary

图４　个人移动端软件环境配置
（２）实现流程。
基于Ｘ．５０９证书伪造的攻击流程如下：
①ＨＴＴＰＳ连接协商：攻击方同时与客户端、服务

器发出ＨＴＴＰＳ连接协商，攻击方截获并转发客户端与
服务器之间的所有请求与响应。当攻击方截获客户端

发给服务器的 ＣｌｉｅｎｔＨｅｌｌｏ请求时，记录随机序列在内
的相关信息之后再转发给服务器。

②攻击方代替客户端对服务器进行验证：该步骤
为证书伪造攻击的关键步骤，当攻击方截获服务器发

给客户端的响应及服务器证书时，保存包括随机序列

和ｓｅｓｓｉｏｎ的相关信息，将数据包中的证书重组替换为
伪造的 Ｘ．５０９证书，重新打包数据之后转发给客
户端。

③攻击方截获服务器与客户端交换的密钥：客户
端发送密钥给服务器，攻击方截获密钥再转发给服务

器，若服务器要求对客户端进行认证，则攻击方需要截

获用户证书并重新打包转发。

④攻击方基于伪造的 Ｘ．５０９证书实施攻击：攻击
方利用伪造的证书同时和服务器与客户端建立

ＨＴＴＰＳ链接，但服务器与客户端并不知道攻击方作为
中间人劫持了ＨＴＴＰＳ链接，随后服务器与客户端之间
传输的数据都可以被攻击方明文解析。

（３）操作与关键配置。
Ｘ．５０９证书伪造攻击在攻击方和被攻击方通过命

令行输入命令和浏览器建立ＨＴＴＰＳ链接等方式，共需
要五个步骤完成。Ｘ．５０９证书伪造攻击的操作步骤与
关键配置如表１所示。

表１　Ｘ．５０９证书伪造攻击操作与关键配置

对象 操作步骤 关键配置

攻击方

步骤一：对目标ＩＰ进行ＡＲＰ攻击，使得被攻击方与服务

器之间的通信被截获

ｉｐｃｏｎｆｉｇ

ｒｏｕｔｅ－ｎ

ａｒｐｓｐｏｏｆ－ｉｅｔｈ０－ｔ１９２．１６８．０．１－ｒ１９２．１６８．０．１０２

步骤二：配置监听端口并开启路由转发，保持被攻击方

与服务器之间正常通信

ｉｐｔａｂｌｅｓ－ｔｎａｔ－ＡＰＲＥＲＯＵＴＩＮＧ－ｐｔｃｐ－ｄｐｏｒｔ４４３－ｊ

ＲＥＤＩＲＥＣＴ－－ｔｏ－ｐｏｒｔ８８８８

ｅｃｈｏ１＞／ｐｒｏｃ／ｓｙｓ／ｎｅｔ／ｉｐｖ４／ｉｐ＿ｆｏｒｗａｒｄ

步骤三：启动攻击代理软件ｍｉｔｍｐｒｏｘｙ，截获服务器ＳＳＬ

证书并伪造证书
ｍｉｔｍｐｒｏｘｙ－Ｔ－－ｈｏｓｔ－ｗｍｉｔｍｐｒｏｘｙ．ｌｏｇ

被攻击方

步骤四：安装并信任伪证书
使用浏览器访问ｍｉｔｍ．ｉｔ并下载ａｎｄｒｏｉｄ端的证书。

在设置中安装伪证书

步骤五：与百度ＨＴＴＰＳ服务器建立ＳＳＬ链接 在浏览器地址栏输入ｗｗｗ．ｍ．ｂａｉｄｕ．ｃｏｍ并访问

　　（４）数据测量与可视化分析。
根据被攻击方抓包得到的报文可以看到攻击方保

持了证书ｉｄ等外部信息不变，但实则替换了证书内部
的加密协商相关字段值，由此达到攻击方可以明文解

密被攻击方与服务器之间ＨＴＴＰＳ链接的目的。
攻击方进行 Ｘ．５０９证书伪造攻击之后，使用

ｆｉｄｄｌｅｒ对被攻击方的ＨＴＴＰＳ访问请求进行抓包分析，
如图５所示。攻击方从截获的报文中可以监控被攻击
方的网络访问记录，本例访问了百度移动端站点

ｗｗｗ．ｍ．ｂａｉｄｕ．ｃｏｍ；在此基础上，攻击方通过 Ｘ．５０９

证书伪造攻击可以进一步窃取被攻击方的个人私密信

息，如被攻击方的 ｃｏｏｋｉｅ值。在被攻击方通过
ＨｔｔｐＣａｎａｒｙ抓包，可以验证攻击方窃取的 ｃｏｏｋｉｅ值的
真实性。

３．３　链接跳转篡改攻击
（１）攻击原理。
使用者在申请 ＨＴＴＰＳ链接时有两种实现方

式［１１］，一种是在输入网址时添加前缀 ｈｔｔｐｓ：／／指定该
链接为ＨＴＴＰＳ链接，另一种是使用者如果没有指定链
接是ＨＴＴＰ还是ＨＴＴＰＳ，浏览器会默认为ＨＴＴＰ类型，
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此时跳转到 ＨＴＴＰＳ就需要利用 ＨＴＴＰ的３０２状态来
重定向为ＨＴＴＰＳ链接。大部分人图方便并不会采用
第一种实现方式，而第二种实现方式就给了攻击方攻

击的机会［１２］。一个完全由ＳＳＬ加密的ＨＴＴＰＳ通信变
成了加密的ＨＴＴＰＳ通信和明文传输的 ＨＴＴＰ会话混
合的传输方式，如果 ＨＴＴＰ通信被劫持，那么 ＨＴＴＰＳ
会话也会遭到劫持。

图５　证书对比分析

　　（２）实现流程。
基于链接跳转篡改攻击流程如下：

①ＨＴＴＰＳ链接协商：攻击方分别向客户端、服务
器发出ＨＴＴＰ和ＨＴＴＰＳ链接协商，攻击方截获并转发
客户端与服务器之间的所有请求与响应。

②攻击方替换服务器ＨＴＴＰＳ流量中的信息：攻击
方截获服务器发给客户端的ＨＴＴＰＳ流量，攻击方解析
该数据包并将其中的＜ａｈｒｅｆ＝”ｈｔｔｐｓ：／／．．．”＞替换成＜
ａｈｒｅｆ＝”ｈｔｔｐ：／／．．．”＞，将Ｌｏｃａｔｉｏｎ：ｈｔｔｐｓ：／／．．．替换成
Ｌｏｃａｔｉｏｎ：ｈｔｔｐ：／／．．，保存修改的 ＵＲＬ后，重新打包数
据并转发给客户端。

③攻击方转发修改客户端 ＨＴＴＰ流量中的信息：
攻击方截获并解析客户端发给服务器的 ＨＴＴＰ请求，
与之前保存的ＵＲＬ对比之后，若存在要修改的 ＨＴＴＰ
ＵＲＬ，则替换为原 ＨＴＴＰＳＵＲＬ，重新打包数据并转发
给服务器。

④攻击方维持与客户端和服务器之间的虚假
ＨＴＴＰＳ链接：分别与客户端和服务器维持 ＨＴＴＰ和
ＨＴＴＰＳ链接。

（３）操作与关键配置。
链接跳转篡改攻击在攻击方和被攻击方通过命令

行输入命令和浏览器建立ＨＴＴＰＳ链接等方式，共需要
四个步骤完成。链接跳转篡改攻击的操作步骤与关键

配置如表２所示。
　

表２　链接跳转篡改攻击操作与关键配置

对象 操作步骤 关键配置

攻击方

步骤一：对目标ＩＰ进行ＡＲＰ攻击，使得被攻击方与服务
器之间的通信被截获

ｉｐｃｏｎｆｉｇ
ｒｏｕｔｅ－ｎ
ｅｔｔｅｒｃａｐ－ｉｗｌａｎ０－Ｔ－Ｍａｒｐ：ｒｅｍｏｔｅ／－ｔ１９２．１６８．０．１／／
／１９２．１６８．０．１０２／／

步骤二：配置监听端口并开启路由转发，保持被攻击方

与服务器之间正常通信

ｉｐｔａｂｌｅｓ－ｔｎａｔ－ＡＰＲＥＲＯＵＴＩＮＧ－ｐｔｃｐ－ｄｐｏｒｔ４４３－ｊ
ＲＥＤＩＲＥＣＴ－－ｔｏ－ｐｏｒｔ８８８８
ｅｃｈｏ１＞／ｐｒｏｃ／ｓｙｓ／ｎｅｔ／ｉｐｖ４／ｉｐ＿ｆｏｒｗａｒｄ

步骤三：启动 ＨＴＴＰＳ过滤攻击软件 ＳＳＬＳｔｒｉｐ，将被攻击
方请求的ＨＴＴＰＳ链接篡改为ＨＴＴＰ链接

ｓｓｌｓｔｒｉｐ－ｌ１００００

被攻击方

步骤四：访问１６３邮箱站点（ｗｗｗ．ｍａｉｌ．１６３．ｃｏｍ），并利
用跳转机制建立ＨＴＴＰＳ链接

在浏览器地址栏输入ｗｗｗ．ｍａｉｌ．１６３．ｃｏｍ并访问

　　（４）数据测量与可视化分析。
攻击方进行链接跳转篡改攻击之后，使用 ｆｉｄｄｌｅｒ

对被攻击方的ＨＴＴＰＳ访问请求进行抓包分析，如图６
所示。攻击方从截获的报文中可以看到被攻击方与服

务器之间建立的会话都是 ＨＴＴＰ链接，本例中被攻击
方与１６３邮箱移动站点建立了 ＨＴＴＰ链接，地址栏信
息为ｈｔｔｐ：／／ｓｍａｒｔ．ｍａｉｌ．１６３．ｃｏｍ。由于链接跳转篡改
攻击将ＨＴＴＰＳ链接篡改为了ＨＴＴＰ链接，攻击方可以

轻易窃取被攻击方的个人私密信息，如被攻击方的

ｃｏｏｋｉｅ值。如图７所示，在被攻击方通过 ＨｔｔｐＣａｎａｒｙ
抓包，可以验证攻击方窃取的ｃｏｏｋｉｅ值的真实性。
３．４　ＳＳＬ协议的个人移动端防御

ＳＳＬ协议的个人移动端防御的关键在于如何有效
防止攻击方与服务器和客户端建立虚假的 ＨＴＴＰＳ链
接，具体可从四个方面实施。

（１）ＡＲＰ防御。

·８９·　　　　　　　　　　　　　　　　　　　　　计算机技术与发展　　　　　　　　　　　　　　　　　　第３１卷



图６　数据可视化分析

图７　攻击端截获的信息
　　在证书伪造攻击和链接跳转篡改攻击中都需要攻
击方接入网络并对被攻击方进行ＡＲＰ攻击，因此针对
ＡＲＰ欺骗、ＤＮＳ欺骗等网络欺骗的防御方法同样适用
于ＳＳＬ攻击防御。常用的有动态 ＡＲＰ检测、静态 ＩＰ－
ＭＡＣ绑定和安装ＡＲＰ防火墙等［１３］。

（２）提高用户安全意识。
证书伪造攻击需要用户安装并信任伪证书，链接

跳转篡改攻击则利用了用户缺乏直接建立 ＨＴＴＰＳ链
接的安全意识，因此用户良好的安全意识可以有效防

止ＳＳＬ攻击。例如，在网上注册、登陆等需要提供私
密信息时，选择带有 ｈｔｔｐｓ：／／前缀的网址；更换使用
３６０等具有安全防护功能的浏览器并及时更新；尽量
避免使用未知的ｗｉｆｉ热点。

（３）反向验证。

ＳＳＬ协议中仅要求在建立ＨＴＴＰＳ链接时，客户端
验证服务器的身份，使得攻击方可以作为中间人伪装

成客户端或服务端与对端建立虚假的ＨＴＴＰＳ链接，因
此服务器要求反向验证客户端身份可以防止 ＳＳＬ攻
击。例如，服务器在建立链接与通信过程中也要求客

户端使用证书与数字签名验证自身身份。

（４）提高开发者安全意识。
在对于７８名Ａｎｄｒｏｉｄ和 ＩＯＳ开发者调查中发现，

仅１４名开发者意识到不完整实现 ＳＳＬ协议会遇到很
多安全问题［１４］。证书伪造攻击利用了开发者对于证

书绑定实现的忽视，因此开发者良好的安全意识可以

减少受到ＳＳＬ攻击的可能。例如，完整的实现 ＳＳＬ相
关接口；使用 ＳＳＬＰｉｎｎｎｇ技术将证书与应用程序
绑定［１５－１６］。

·９９·　第６期　　　　　　　　　　　李明坤等：基于个人移动端的ＳＳＬ协议安全技术与教学应用



４　应用实效性分析
基于个人移动端的 ＳＳＬ协议安全技术可以完全

依托个人移动端实现真实网络环境中的 ＳＳＬ协议攻
击与防御，使得学生在居家条件下仍然可以利用手机、

笔记本电脑等个人设备完成实验，从而实现学生居家

边学边做“停课不停练”。针对本校２０１７级计算机科
学与技术专业创新班学生开展问卷调查，全班４６人共
收回有效问卷４２份，结果表明该技术具有轻量化、实
景化、便携化和个性化的独特优点。

（１）技术效能对比。
超过９５％的学生有计算机和手机，８３％的学生在

疫情期间习惯使用手机上网课，８０％的学生在疫情期
间习惯使用计算机上网课。

根据调查问卷的结果，５０％的学生认为基于计算
机的实验技术在易操作性上有优势，分别有 ５６％、
４９％、４６％、６５％的学生认为基于手机的实验技术在易
配置、直观性、真实性和成本低方面有明显优势，而仅

有２０％的学生认为基于仿真的实验技术在实验真实
性方面有微弱的优势。

（２）实验模式创新。
师生可以在远程同步进行实验，教师可以通过示

范、答疑等方式对实验的重难点分析解决。这种理论

与实践一体化的教学模式为有效破除高校人才培养存

在的“眼高手低”“高分低能”等现实弊病提供了切实

可行的教学模式创新空间。

根据调查问卷的结果，９６％的学生认为教学中的
同步实验是很有必要的，７９％的学生认为手机实验能
很好的实现教学与实验的同步，但仅４１％的学生认为
手机实验能代替传统计算机实验与仿真实验，大部分

学生对于手机实验替代传统实验并不乐观，而以手机

为支点结合笔记本电脑等个人移动设备的实验方式应

用范围更加广泛。

５　结束语
随着５Ｇ移动网络的快速普及，个人移动端用户

规模和应用领域将迎来新一轮高速发展，以手机为支

点的新应用、新业态和新模式进一步渗透融入国民经

济和社会生活。该文提出基于手机、笔记本电脑等个

人移动端的 ＳＳＬ协议安全技术设计，并具体实现 Ｘ．
５０９证书伪造和链接跳转篡改等典型ＳＳＬ攻击。疫情
期间，该技术的应用实现了学生在居家环境下开展网

络安全实验“停课不停练”，形成了以学习体验为核心

的个人掌上移动实验室，经过实践检验具有轻量文章、

实景化和便携化的优点，为网络安全技术创新开拓实

践新途径。
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