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摘　要：区块链技术是一种融合分布式数据存储、点对点传输、共识机制、加密算法等计算机技术的新型应用模式。共识
算法是区块链技术中的核心部分之一。该文针对实用拜占庭容错算法（ＰＢＦＴ）存在的可参与节点较少，主节点选举随意，
以及节点参与积极性较低的问题，提出一种基于积分制改进的实用拜占庭算法（Ｐ－ＰＢＦＴ）。引入委任权益证明算法思想，
给每个节点设置积分，通过积分选举出参与共识过程的委员会节点；其次，在主节点出现问题需切换视图的时候，按照积

分来切换主节点。最后设置一个时间周期来减少共识节点的积分，避免过度中心化，同时也达到激励节点的效果。通过

搭建基于该方案的区块链测试系统并进行实验，证明了Ｐ－ＰＢＦＴ算法够有效地提高参与节点的数量和吞吐量，具有较好
的实用性。
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０　引　言
比特币诞生于２００８年，由一个化名为中本聪的学

者在论文中首次提出［１］，其背后的区块链技术得到越

来越多的重视与发展。区块链是一种计算机技术在价

值互联网时代的创新应用模式，是数据库、密码学、网

络技术等多种技术整合集成的结果，具有去中心化、去

信任化、集体维护、不可篡改等特点［２］。从数据的角

度，可以把区块链看成由一个个区块组成，区块记录着

经过验证的、区块创建过程中发生的所有交易记录。

近年来，区块链技术的价值不断被挖掘，在金融、身份

验证、社交通讯等多个领域都有着广泛的应用，并得到

了许多国家政府的高度重视。

共识算法是区块链技术的核心，用于解决在去中

心化的分布式互连网络中，如何判断区块数据正确性

和所有权，以使所有的节点达成共识的问题［３］。由于

应用场景的不同，共识算法的侧重点也不同。公有链

大部分采用ＰｏＷ算法［４］、ＰｏＳ算法［５］、ＤＰｏＳ算法［６］和

它们的变形算法，而目前落地的实际应用大多数基于
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联盟链运行，其采用的共识算法主要是基于消息传递，

主流算法有 ＰＢＦＴ算法［７］、Ｐａｘｏｓ算法［８］和 Ｒａｆｔ
算法［９］。

ＰＢＦＴ算法在区块链中得到广泛应用，但也存在
一些不足，不能完全适应所有的应用场景。为了解决

ＰＢＦＴ算法通信开销大、节点参与共识的积极性不够
高等问题，该文提出一种基于积分制的改进的实用拜

占庭算法（ｉｍｐｒｏｖｅｄｐｒａｃｔｉｃａｌＢｙｚａｎｔｉｎｅａｌｇｏｒｉｔｈｍｂａｓｅｄ
ｏｎｐｏｉｎｔｓｙｓｔｅｍ，Ｐ－ＰＢＦＴ）。

１　相关知识
１．１　区块链的类型

按照应用场景和设计体系的不同，区块链可分为

公有链、联盟链、私有链［１０］。

（１）公有链。
公有链所有节点都对外开放，每个人都可以从公

有链中读取数据，发送交易。在公有链上，每个节点都

可以自由加入或者退出，网络运行时以扁平、无分层的

对等网络拓扑结构相互连通，不存在任何中心化的服

务节点，是一种完全去中心化的区块链［１１］。访问门槛

低，数据公开透明且无法篡改、匿名性等是其主要特

点，比特币就是公有链的典型代表。

（２）私有链。
私有链是指区块链的开发与维护由一个组织统一

管理，各个节点的读取权限与写入权限由该组织决定，

不对公共网络开放的区块链［１２］。私有链虽然节点权

限有所限制，但区块链网络仍然运行在多个节点，其数

据的安全性依旧会得到一定的保证。与公有链相比，

私有链具有处理交易速度快、交易成本低、隐私保护好

等特点。

（３）联盟链。
联盟链是一种介于公有链和私有链之间的区块

链，通常应用于不同的企业或组织之间。链上节点都

有着相对应的实体，不同的实体组成联盟，节点的加入

需要联盟授权，参与者共同维护区块链的运行。联盟

链的读取权限对所有节点开放，写入和验证权限则需

要联盟内部决定，属于部分去中心化区块链。目前已

有很多联盟链，比较知名的有超级账本（ｈｙｐｅｒｌｅｄｇｅｒ）
项目［１３］。

１．２　共识算法
共识算法起源于分布式系统领域，传统共识算法

一般面向分布式数据库操作。而在区块链环境下，更

多的是面对拜占庭容错问题［１４］，传统共识算法不能很

好地解决这类问题，因此一系列新的共识算法被提出。

常用共识算法如下：

（１）工作量证明（ｐｒｏｏｆｏｆｗｏｒｋ，ＰｏＷ）。

ＰｏＷ的核心思想是通过分布式节点的算力竞争
来保证数据的一致性和共识的安全性。而在区块链

中，比特币系统则是这一算法的最早实践者，比特币系

统的各节点通过计算一个求解复杂但是验证容易的

ＳＨＡ２５６数学难题来竞争记账权，最快解决该难题的
节点将获得下一区块的记账权和系统自动生成的比特

币奖励。

ＰｏＷ算法虽有效地保证了区块链网络的安全性
和去中心化性，但其缺点也十分显著。ＰｏＷ算法需要
节点进行大量的计算，但这种计算不具有现实意义，只

会带来大量的电力资源消耗，且需要的交易确认时间

过长，不适合一般的商业应用。

（２）权益证明（ｐｒｏｏｆｏｆｓｔａｋｅ，ＰｏＳ）。
权益证明是为了弥补工作量证明的一些不足而诞

生的，在权益证明机制中，记账权的归属不再是算力最

高的节点，而是具有最高权益的节点。权益体现在节

点对于虚拟货币的所有权，在最早的 ＰｏＳ应用
Ｐｅｅｒｃｏｉｎ中，权益被称为币龄。一个节点的币龄越长，
其在区块链系统中的权力越大，挖矿的难度越低，所获

得奖励也越多。

与ＰｏＷ算法相比，ＰｏＳ算法共识过程主要依靠系
统内部的权益，而不需要消耗太多外部算力和资源，因

此可以有效地解决ＰｏＷ中算力浪费的问题，并且能够
在一定程度上缩短达成共识的时间，提升系统运行

性能。

（３）委任权益证明（ｄｅｌｅｇａｔｅｄｐｒｏｏｆｏｆｓｔａｋｅ，
ＤＰｏＳ）。

ＤＰｏＳ算法由比特股项目提出，是 ＰｏＳ算法的一
种演化版本。ＤＰｏＳ算法采用了类似董事会投票的机
制，系统中每个节点都是股东，权益相当于选举票，每

个节点都可以把自己的选举票投给信任的代表。最后

得票最高的一部分节点成为董事会成员，按照既定的

时间表轮流对交易进行打包结算、并且生产新区块。

相比于ＰｏＳ算法，ＤＰｏＳ减少了参与验证区块的节点
数量，区块可以得到更快的确认，区块链系统的性能得

到了进一步的提升。

（４）实用拜占庭容错（ｐｒａｃｔｉｃａｌＢｙｚａｎｔｉｎｅｆａｕｌｔ
ｔｏｌｅｒａｎｃｅ，ＰＢＦＴ）。

拜占庭容错算法ＢＦＴ最早由 Ｐｅａｓｅ和 Ｌａｍｐｏｒｔ在
２０世纪８０年代提出，不同于以上几种共识算法，ＢＦＴ
类协议是依靠节点之间相互传递消息来对提案达成确

定性共识结果，因此早期的拜占庭系统需要指数级的

操作，所以未能得到实际应用。直到 １９９９年 Ｍｉｇｕｅｌ
Ｃａｓｔｒｏ和 ＢａｒｂａｒａＬｉｓｋｏｖ提出了 ＰＢＦＴ（实用拜占庭容
错）算法，解决了原始 ＢＦＴ算法的信息传输复杂度太
高的问题，由此实用拜占庭容错算法在实际系统中变
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得可行［１５］。而在区块链环境下，实用拜占庭容错算法

多使用于联盟链中。

１．３　Ｐ２Ｐ网络
区块链与Ｐ２Ｐ的出发点都是去中心化。
Ｐ２Ｐ网络即对等网络，是在同等地位的节点之间

分配计算任务与网络负载的分布式网络架构［１６］。Ｐ２Ｐ
网络模型与客户端／服务器模型不同，Ｐ２Ｐ网络中没有
客户端或服务器的概念，不存在中心节点，只存在对等

的同级节点。每个节点既寻求服务，同时也提供服务。

Ｐ２Ｐ网络中的节点没有数量、范围、时间或空间上的限
制，每个节点都可以自由地加入或退出Ｐ２Ｐ网络。

Ｐ２Ｐ网络具有去中心化、可扩展性、健壮性、高性
价比、隐私保护和负载均衡的特点［１７］。在 Ｐ２Ｐ网络
中，节点不需要服务器即可提供资源和服务，避免了中

心服务器的瓶颈，且起到了负载均衡的效果。

从技术上来讲，区块链就是应用 Ｐ２Ｐ的网络架
构，通过密码学来保证数据的安全，通过共识算法来保

证数据的一致性。Ｐ２Ｐ一般存在４种网络模型，分别
是：集中式、纯分布式、混合式和结构化模型。区块链

应用依据自身的实际情况选择不同的 Ｐ２Ｐ网络模型，
比特币采用的是混合式网络模型，而以太坊采用的则

是结构化网络模型。

１．４　Ｍｅｒｋｌｅ树
Ｍｅｒｋｌｅ树属于区块链数据层，是区块链中重要的

数据结构，其基本结构如图１所示。

Hd

Hash(d)

Hc

Hash(c)

Hb

Hash(b)

Ha

Hash(a)

Merkle

Hash(Hab+Hcd)

Hab

Hash(Ha+Hb)

Hcd

Hash(Hc+Hd)

图１　Ｍｅｒｋｌｅ树
该树的每个叶子节点值是对应数据的哈希值，非

叶子节点是它的两个子节点合在一起的哈希值，依次

叠加，直到计算出整棵树的根节点，最后生成 Ｍｅｒｋｌｅ
根。Ｍｅｒｋｌｅ根是由所有叶子节点值得到的，因此只要
验证Ｍｅｒｋｌｅ根是否相等，就可以知道叶子节点的数据
是否有改动。在分布式系统中，Ｍｅｒｋｌｅ树可以快速验
证在传输过程中数据否发生变化，大大降低了计算复

杂度。

１．５　加密技术
加密算法是区块链中不可缺少的一个环节，在区

块链中所涉及的加密技术主要包括非对称加密、哈希

算法和数字签名。

非对称加密算法是指在对数据进行加密和解密过

程中使用不同密钥的一种加密算法。非对称加密过程

中使用的密钥成对产生，其中公开的密钥叫公钥，任何

人都可以获取，非公开的密钥叫私钥，对外是保密的。

公钥与私钥都可以用来加解密，如果用私钥对信息进

行加密，只能用公钥解密信息。如果用公钥对信息进

行加密，只能用私钥解密信息。与对称加密相比，非对

称加密无需交换密钥且算法强度高，所以具有更高的

安全性，但是其加解密过程复杂度高且耗费时间较长，

一般只适合加密少量数据，适用于数字签名、登录验证

等场景。常见的非对称加密算法有 ＥＣＣ（椭圆曲线加
密）算法和ＲＳＡ加密算法等。相比 ＲＳＡ，ＥＣＣ优势是
可以使用更短的密钥来实现与 ＲＳＡ相当或更高的安
全性。

哈希函数也称散列函数，是一种单向映射函数。

哈希函数将输入数据通过哈希算法生成特定长度的

值，该值就称之为哈希值。哈希函数具有单向性、不可

逆等特征，逆向求解哈希函数十分困难，几乎不能通过

现有的哈希值反推出原文，因此可以有效保证信息的

安全性。通过散列算法运算求得的哈希值具有固定长

度，且哈希值远远小于输入长度，压缩性保证了任意长

度消息压缩映射得到确定长度散列值。哈希函数具有

高度灵敏性，如果输入的数据发生字节变化，那通过哈

希运算得到的哈希值可能完全不同。哈希函数在区块

链中发挥了极其重要的作用，可以进行数据验证、数字

签名，保证了区块链系统中数据的安全性和完整性。

数字签名是数字摘要技术和非对称加密技术相结

合的应用，为数字信息的完整性和发送者身份的真实

性提供了强有力的保障。数字签名的流程是发送方将

自己要传输的消息进行哈希，得到摘要，再用私钥将哈

希值进行加密，最终得到加密数据。发送方将数字信

息原文、加密后的数字摘要和公钥一同发给接收方。

同时，接收方会用相同的散列函数生成数字信息的数

字摘要。然后接收方使用发送方的公钥对消息和消息

摘要进行解密，得到数字摘要。如果发送方的摘要和

接收方的摘要相同，则即可证明数字信息的完整性和

发送方身份的真实性。如果不同，则说明数字信息已

经被篡改。

２　基于积分制的改进实用拜占庭容错算法
Ｐ－ＰＢＦＴ的设计与分析

２．１　ＰＢＦＴ算法分析
ＰＢＦＴ算法每次共识发生在一个视图（ｖｉｅｗ）中，视

图是连续编号的整数，每个视图对应一个主节点，其余

都是备份节点。在总节点数为ｎ的系统中，ＰＢＦＴ算法
所能容忍的错误节点数ｆ最大为（ｎ－１）／３。
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（１）ＰＢＦＴ算法流程。 ＰＢＦＴ算法通过五个阶段达成共识，如图２所示。

图２　ＰＢＦＴ算法共识流程
　　各阶段的具体流程如下：

请求阶段：客户端节点向主节点发送请求ｍ。
预准备阶段：主节点接收到来自客户端的请求后，

给该请求分配一个序列号ｎ，生成一个预准备消息，预
准备消息的格式为＜ＰＲＥ－ＰＲＥＰＡＲＥ，ｖ，ｎ，ｄ，ｍ＞，这里
的ｖ是视图编号，ｄ是客户端发送的请求 ｍ的摘要。
然后向所有备份节点发送预准备消息。

准备阶段：备份节点接收到主节点的消息并对预

准备消息进行验证，如果验证通过，生成准备消息＜
ＰＲＥＰＡＲＥ，ｖ，ｎ，ｄ，ｉ＞并向其他节点广播，同时将预准
备和准备消息写入消息日志，ｉ表示节点编号。

确认阶段：节点收到来自其他备份节点的准备消

息，对消息内容进行验证，若验证通过则向所有节点发

送确认消息。

回复阶段：当节点完成确认阶段后，向客户端发送

回复消息，当客户端接收到 ｆ＋１个不同的节点发来的
相同消息时，回复阶段完成，共识流程结束。

（２）视图切换。
ＰＢＦＴ在视图中执行共识流程时，如果主节点发生

宕机或者成为恶意节点，导致共识流程无法进行的时

候，系统会运行视图变更协议，根据 ｐ＝ｖｍｏｄＲ的规
则重新选举主节点，其中 ｖ是视图编号，Ｒ是节点
个数。

（３）ＰＢＦＴ算法的不足。
ＰＢＦＴ算法在节点数量较多的情况下，通信开销很

大，无法满足实际系统的需要。另外，主节点选举随

意，在实际应用中无法起到激励节点的作用，且增大了

主节点的作恶几率，降低了系统运转的可持续性和安

全性。

２．２　Ｐ－ＰＢＦＴ算法设计思想
针对ＰＢＦＴ算法的不足，结合实际区块链系统的

应用情况，该文提出的Ｐ－ＰＢＦＴ算法对ＰＢＦＴ做了以下
几点改进：

（１）结合 ＤＰＯＳ思想，成立节点委员会，委员会里
的节点数目根据实际需要设置，只有委员会里的节点

才可以参与共识和竞争主节点，其余的节点只进行投

票与结果保存，可以降低系统的通信开销，提升系统

性能。

（２）引入积分制的概念，给每个节点设置积分，节
点的初始积分可根据实际应用的需要来设置。节点使

用积分进行投票，选举参与共识流程的节点。当主节

点发生错误从而触发视图切换协议的时候，扣除当前

主节点的５％积分作为惩罚，然后根据积分的排名顺
次选举主节点，这样可以保证主节点的可靠性，提高节

点竞争主节点的积极性。

（３）设置积分衰减周期 Ｔ，按７０％的比例减少节
点的积分，防止系统过度中心化。

２．３　Ｐ－ＰＢＦＴ算法流程
Ｐ－ＰＢＦＴ算法流程如图３所示。

图３　Ｐ－ＰＢＦＴ算法流程
具体步骤如下：

第一步：客户端发送请求，系统进行响应，如果系
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统存在主节点，直接进入第二步。系统不存在主节点

的时候，所有节点投票选举出委员会节点和主节点。

第二步：委员会里的节点走共识流程，共识成功，

主节点增加５积分，委员会节点增加３积分，其余节点
增加１积分。如果主节点发生错误从而触发视图切
换，则进行第三步。

第三步：扣除当前主节点的５％积分，积分排名第
二的节点当选为主节点。

此外，每Ｔ个周期后，系统进行积分衰减，每个节
点减少７０％的积分，并且重新选举委员会成员。
２．４　Ｐ－ＰＢＦＴ算法通信开销分析

设定系统的节点个数为Ｎ，对于ＰＢＦＴ算法，参与
共识的节点个数即为Ｎ，三阶段共识的通信开销为２Ｎ
（Ｎ－１）。对于Ｐ－ＰＢＦＴ算法，设定委员会节点个数为
Ｍ，则三阶段共识的通信开销为２Ｍ（Ｍ－１），Ｍ≤Ｎ，
且随着Ｍ／Ｎ的减小，通信开销的降低会更加明显。

３　仿真实验及结果分析
该文基于 Ｇｏ语言实现了一个小型区块链系统，

分别运行ＰＢＦＴ算法和Ｐ－ＰＢＦＴ算法，（每秒完成的交
易数量，单位为个／秒）进行对比，以检验算法的总体
效果。

实验环境是：操作系统为 Ｗｉｎｄｏｗｓ１０，ＣＰＵ为 Ｉｎｔｅｌ
（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５－６３００Ｕ２．３０ＧＨｚ，内存为１２ＧＢ。
算法实现语言为Ｇｏ，测试工具为Ａｐａｃｈｅ－ＪＭｅｔｅｒ。

（１）固定数量节点在不同时刻的吞吐量测试。
测试基于本地１０个服务端节点，其中委员会节点

数量设置为４个，另开一个客户端节点，负责向服务端
发送需要共识的交易。开启 Ａｐａｃｈｅ－ＪＭｅｔｅｒ进行压力
测试，配置５０个线程，创建 Ｈｔｔｐ请求，共识完成则记
录一次请求成功，结果如图４所示，横坐标为时间，纵
坐标为吞吐量。
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图４　固定数量节点在不同时刻的吞吐量对比
可以看出，不同时刻吞吐量略有不同，后续测试将

观察平均吞吐量。

（２）不同节点数量下的吞吐量测试。
实验分别开启６节点、８节点、１０节点、１２节点、

１４节点、１６节点、１８节点，作为服务器端，其中 Ｐ－
ＰＢＦＴ算法的委员会节点个数设置为６，另开客户端接
口，取平均数据吞吐量，结果如图５所示，其中横坐标
为节点数，纵坐标为吞吐量。

图５　不同节点数量下的吞吐量对比
可以看出，在节点数量较少的情况下，Ｐ－ＰＢＦＴ算

法和ＰＢＦＴ算法的吞吐量相差不大。这是因为节点数
量较少的时候，Ｐ－ＰＢＦＴ算法参与共识的节点数量和
ＰＢＦＴ算法相近，且选举委员会节点也需要消耗一定的
资源和时间。

（３）积分变化测试。
对１０个节点分别编号为 Ｎ１～Ｎ１０，其中 Ｎ１、Ｎ２、

Ｎ３、Ｎ４的积分赋值为１０、８、６、４，其余节点的积分赋值
为１，Ｎ１、Ｎ２、Ｎ３、Ｎ４成为委员会节点，Ｎ１节点担任主节
点，设置衰减周期为１０分钟。经过十轮交易之后，各
节点积分如表１所示。

表１　十轮交易前后积分对比

节点名称 积分初值 十轮交易后积分值

Ｎ１ １０ ６０

Ｎ２ ８ ３８

Ｎ３ ６ ３６

Ｎ４ ４ ３４

Ｎ５ １ １１

Ｎ６ １ １１

Ｎ７ １ １１

Ｎ８ １ １１

Ｎ９ １ １１

Ｎ１０ １ １１

　　可以看出，随着共识成功的交易量增加，委员会里
的节点与其他节点的积分差距扩大，可以提高参与共

识的节点的积极性。

当将主节点端口关闭（即模拟主节点发生错误的

情况）时，客户端发送请求，会触发视图切换协议，主

节点被扣除５％的积分，积分排名第二的 Ｎ２就成为新
的主节点。系统运行十分钟后，所有节点积分全部扣

除７０％，并重新进行委员会节点选举。
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４　结束语
针对实用拜占庭算法 ＰＢＦＴ在联盟链节点数较多

的情况下性能欠佳的问题，对其加以改进，设计了一种

基于积分制的共识算法 Ｐ－ＰＢＦＴ。结合 ＤＰＯＳ思想并
引入积分制度，降低了算法通信开销，可以支持更多的

节点。改进主节点的选举方式，提高了节点参与共识

的积极性；设置积分衰减机制，避免了联盟链中可能出

现的过度中心化问题，使得算法更加适应实际的区块

链系统。实验与分析表明Ｐ－ＰＢＦＴ算法能有效地减少
系统通信开销，提高系统吞吐量。
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更　　正

本刊２０２１年第５期第２０９页刊发的彭云建，欧善国，梁进撰写的《在线气象科普
知识竞赛试题的自动组卷方法》，作者简介有误，更正为：彭云建（１９７４－），男，博士，副
教授，硕导，研究方向为随机优化、强化学习控制与信息系统工程；通讯作者：欧善国

（１９６４－），男，高级工程师，研究方向为气象科学传播和教育、应用气象、农业气象。
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