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摘　要：异常检测是近年来数据挖掘中热门的研究课题之一，孤立森林算法是一种高效的无监督的异常检测算法，可以很
好地处理高维大规模数据。针对孤立森林算法在计算测试样本的异常值时，计算的是测试样本在孤立森林下的平均路径

长度，忽略了孤立二叉树间检测异常能力的差异性以及大规模数据下构建大量孤立二叉树需要耗费大量内存时间这两点

不足，提出一种并行化改进孤立森林算法。利用每棵孤立二叉树的路径长度标准差对其进行加权计算异常值，并基于

Ｓｐａｒｋ平台实现并行化。通过在公开数据集上进行的对比实验及多种参数配置的并行性能对比实验表明，并行化改进孤
立森林算法能够提高异常检测的精确度，同时具有很好的并行性能，能够高效处理需要构建大量孤立二叉树的大规模数

据集。
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０　引　言
异常检测是近年来数据挖掘中热门的研究课题之

一，被广泛应用于医保欺诈［１］、网络入侵［２］、医疗诊

断［３］等领域。随着物联网、云计算等技术的不断发展，

数据量日渐增长，传统单机版异常检测算法难以对大

规模数据进行高效检测。因此，针对大规模数据设计

相应算法，具有重要的应用价值。近年来，已有的异常

检测算法分为三类，分别是基于统计［４］、密度［５］和聚

类［６］的算法。Ｌｉｕ等［７－８］提出的孤立森林算法，通过计

算测试数据在已构建的孤立森林模型下的平均路径长

度代入公式求其异常值，该算法大大减少了计算时间，

适用于高维数据。Ｌｉａｏ等［９］提出一种基于信息熵的

改进孤立森林算法，该算法通过计算数据集中各个特

征下的信息熵，优先选择信息熵小的特征作为切割特

征，并且改进了路径长度的计算公式，对噪声特征具有

较强的抵抗性。Ｙａｎｇ等［１０］提出了一种基于孤立的嵌

入式无监督特征选择（ＩＢＦＳ）算法，该算法通过计算孤
立森林在训练过程中每个特征的得分，选出表现优异
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的特征集合进行异常检测，提高了异常检测精度。

Ｙｏｎｇ等［１１］根据 Ｈａｄｏｏｐ平台业调度机制和孤立森林
算法的思想，将孤立森林算法的模型构建和异常预测

两个过程进行了并行化设计，但其运算过程中需要多

个ＭａｐＲｅｄｕｃｅ操作完成并行运算，多次读写硬盘，耗
费大量时间。

孤立森林算法异常检测不需要计算距离和密度，

避免了大量的计算，因此能够更好地支持高维数据的

异常检测，同时孤立森林的每棵孤立二叉树的构建过

程都是独立的，能够利用分布式平台对孤立森林算法

进行并行化设计。孤立森林算法存在一些不足之处：

（１）在深入研究孤立森林算法过程中发现，孤立
森林算法在计算测试样本的异常值时，计算的是测试

样本在孤立森林的平均路径长度，而孤立森林算法的

核心思想是：在一棵孤立二叉树中，若某个叶子节点的

路径长度短，则认为该节点是异常点。当某棵孤立二

叉树没有相对短的路径的叶子节点时，则说明其难以

区分异常点。

（２）Ｙｏｎｇ等［１１］指出，孤立森林算法异常检测的精

度与孤立二叉树的数量有关，随着数据量的增多，所需

构建孤立二叉树的数量也相应增多，从而导致耗费大

量内存和时间，影响算法效率。

针对第一点不足，对孤立森林中每棵孤立二叉树

的路径长度的标准差进行归一化加权，计算异常值。

若标准差大，则说明该棵孤立二叉树中各叶子节点间

的路径长度差异大，具有较好的异常检测能力，应赋予

较高的权值，否则赋予较低的权值。通过加权计算测

试样本在孤立森林的异常值，以提高异常检测的精确

度。针对第二点不足，利用 Ｓｐａｒｋ平台实现改进算法
的并行化。Ｓｐａｒｋ平台是基于内存设计的，避免了
Ｈａｄｏｏｐ平台ＭａｐＲｅｄｕｃｅ操作需要频繁读写磁盘，能够
加快整体的异常检测速度。

１　相关工作
１．１　孤立森林算法

孤立森林是由多棵孤立二叉树组成的，孤立二叉

树的构建过程是算法的核心，孤立二叉树的构建过程

如下：

（１）从数据集Ｄ中随机选择ｍ个样本点作为生成
本棵孤立二叉树的样本集Ｄｓ。

（２）从样本集Ｄｓ中随机选择一个特征ｆ和一个切
割值ｐ。若节点Ｎ包含的所有样本在特征ｆ下的最大
值和最小值分别为 ｆ＿ｍａｘ和 ｆ＿ｍｉｎ，则有 ｐ∈
［ｆ＿ｍｉｎ，ｆ＿ｍａｘ］。

（３）若样本的特征ｆ的值小于切割值ｐ，则将该样
本分到节点Ｎ的左孩子；否则，分到右孩子。

（４）重复（２）、（３）两步，分别对节点 Ｎ的左右孩
子节点进行切分，生成孤立二叉树。当孩子节点中有

多条相同的数据或只有一条数据或孤立二叉树已达到

设置的最大高度时，停止生成孤立二叉树。

（５）孤立森林最终由用户指定数目的孤立二叉树
组成。根据样本点ｄ在每棵孤立二叉树中的路径长度
ｈ（ｄ），利用公式（１）计算ｄ的异常值，从而评价其异常
情况。

ｓ（ｄ，ｍ）＝２
－Ｅ（ｈ（ｄ））
ｃ（ｍ） （１）

其中，ｍ为样本集Ｄｓ的样本点总数，Ｅ（ｈ（ｄ））为所有
路径长度 ｈ（ｄ）的平均值，ｃ（ｍ）＝２Ｈ（ｍ －１）－

２（ｍ－１ｍ ）是树的高度额归一化，Ｈ（ｋ）＝ｌｎｋ＋ξ，ξ＝

０．５７７２１５６６４９为欧拉常数。
１．２　Ｓｐａｒｋ大数据计算框架

Ｓｐａｒｋ［１２－１３］是加州大学伯克利分校的ＡＭＰ实验室
开发的一款基于内存的并行分布式计算框架。相较于

Ｈａｄｏｏｐ框架中的分布式计算模块 ＭａｐＲｅｄｕｃｅ需要频
繁读写磁盘Ｉ／Ｏ操作，Ｓｐａｒｋ框架基于内存的设计，将
每一轮的输出结果都缓存在内存中，避免了从 ＨＤＦＳ
中读取数据，更适合需要多次迭代的算法。Ｓｐａｒｋ的
运行架构模型如图１所示，其基本运行流程是：

（１）Ｓｐａｒｋ在驱动节点 Ｄｒｉｖｅｒ端运行 ｍａｉｎ（）方法
并创建 ＳｐａｒｋＣｏｎｔｅｘｔ以构建 ＳｐａｒｋＡｐｐｌｉｃａｔｉｏｎ的运行
环境，创建完成后的 ＳｐａｒｋＣｏｎｔｅｘｔ向资源管理器
ＣｌｕｓｔｅｒＭａｎａｇｅｒ申请所需要的 ＣＰＵ、内存等资源并申
请运行多个执行节点Ｅｘｅｃｕｔｏｒ，ＣｌｕｓｔｅｒＭａｎａｇｅｒ分配并
启动各个Ｅｘｅｃｕｔｏｒ。

（２）ＳｐａｒｋＣｏｎｔｅｘｔ构建有向无环图 ＤＡＧ以反映弹
性分布式数据集ＲＤＤ之间的依赖关系，并将其分解成
任务集ＴａｓｋＳｅｔ发送给有向无环图调度器 ＴａｓｋＳｃｈｅｄ
ｕｌｅｒ。

（３）各 Ｅｘｅｃｕｔｏｒ向 ＳｐａｒｋＣｏｎｔｅｘｔ申 请 Ｔａｓｋ，
ＴａｓｋＳｃｈｅｄｕｌｅｒ将 Ｔａｓｋ分发给各个 Ｅｘｅｃｕｔｏｒ，同时
ＳｐａｒｋＣｏｎｔｅｘｔ将 打 好 的 程 序 Ｊａｒ包 发 送 给 各 个
Ｅｘｅｃｕｔｏｒ，各Ｅｘｅｃｕｔｏｒ执行结束后将结果收集给 Ｄｒｉｖｅｒ
端［１４］，最终释放资源。

RDD DAG

SparkContext

DAGScheduler

TaskScheduler

SparkEnv

Task Task

Cluster Manager

Executor

Driver

Cluster Worker

Task Task

Executor

Cluster Worker

图１　Ｓｐａｒｋ运行架构模型
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２　改进孤立森林算法的并行化实现
２．１　加权孤立森林的构建算法

如公式（１）所示，孤立森林在计算测试样本异常
值时，计算的是测试样本在孤立森林的平均路径长度，

忽略了各孤立二叉树的异常检测能力的差异性，即每

个叶子节点的路径都很长的孤立二叉树难以区分异常

点，而具有短路径的叶子节点的孤立二叉树能够更好

地区分异常点。如图２和图３所示，图２的孤立二叉
树比图３的孤立二叉树具有更强的区分异常点的能
力。因此该文通过计算每棵孤立二叉树的路径长度标

准差对具有更强区分异常点能力的树进行加权，同时

减小区分异常点能力较差的树的权值。
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图２　区分异常能力强的孤立二叉树
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图３　区分异常能力差的孤立二叉树
若一棵孤立二叉树的叶子节点集合为 Ｎｏｄｅ＝

｛ｎｏｄｅ１，ｎｏｄｅ２，…，ｎｏｄｅｎ｝，叶子节点的路径长度集合
为Ｈｎｏｄｅ＝｛ｈ１，ｈ２，…，ｈｎ｝，则该棵树的路径长度标准差
σ的计算公式为：

σ＝ １
ｎ∑

ｎ

ｉ＝１
（ｈｉ－μ）槡

２ （２）

其中，ｎ为叶子节点的总个数，μ为该棵树所有叶子节
点路径长度的均值。

若孤立森林中所有孤立二叉树的路径长度标准差

集合为σ＝｛σ１，σ２，…，σｎ｝，其中最大值为σｍａｘ，最小
值为 σｍｉｎ，对路径长度标准差集合进行归一化，公
式为：

ｗｉ＝
σｉ－σｍｉｎ
σｍａｘ－σｍｉｎ

（３）

若数据集Ｄ中每个样本点ｄ在每棵孤立二叉树中
的路径长度为集合 Ｈｄ＝｛ｈ１，ｈ２，…，ｈｎ｝，孤立二叉树
的权重集 Ｗ＝｛ｗ１，ｗ２，…，ｗｎ｝，则样本点 ｄ的异常值
计算公式为：

ｓ（ｄ，ｍ）＝２
－∑
ｎ

ｉ＝１
ｗｉ×ｈｉ

ｃ（ｍ） （４）

具体算法实现如下：

算法１：加权孤立森林的构建算法。
输入：数据集 Ｄ，孤立二叉树数量 ｎ，随机采样样

本数量ｍ，树的高度限制ｌ（通常设置为ｌｏｇｍ２）；
输出：孤立森林，权重集Ｗ。
（１）对数据集Ｄ进行随机采样，抽取 ｍ个数据放

入集合Ｄｓ中。
（２）调用孤立二叉树生成算法，并传入相关参数，

生成单棵孤立二叉树。

（３）利用公式（２）计算当前生成的孤立二叉树的
路径长度标准差。

（４）重复１、２两步，直到生成ｎ棵孤立二叉树及路
径长度标准差集合。

（５）利用公式（３）对路径长度标准差集合进行归
一化，生成权重集Ｗ。

（６）返回由ｎ棵孤立二叉树组成的孤立森林及权
重集Ｗ。

算法２：样本点异常值计算流程。
输入：数据集Ｄ，权重集Ｗ；
输出：数据集Ｄ的异常值集Ｎ。
（１）计算数据集Ｄ中每个样本点在每棵孤立二叉

树中的路径长度集合Ｈｄ。
（２）利用公式（４），加权计算每个样本点的异常

值，并合为异常值集Ｎ。
（３）返回数据集Ｄ的异常值集Ｎ。

２．２　改进孤立森林算法的并行化设计
该文利用Ｓｐａｒｋ平台实现改进孤立森林算法的并

行化。主要步骤包括：数据抽样、模型构建和异常预

测。整体框架如图４所示。
（１）数据抽样。
单机版的孤立森林算法需要对原始数据集进行随

机抽样，利用抽样后的数据集生成孤立二叉树。而

Ｓｐａｒｋ平台数据存储核心 ＲＤＤ是分布式数据集，如果
直接对各个分区的数据进行定量随机抽样，不能保证

抽样后得到的数据集是全局随机的。虽然 Ｓｐａｒｋ提供
了ｓａｍｐｌｅ抽样算子，但会导致非确定性大小的采样样
本集。因此，该文设计从ＨＤＦＳ中读取数据文件，转化
成ＲＤＤ记为ＲＤＤ＿ｄａｔａ，在Ｄｒｉｖｅｒ端首先利用ｃｏｕｎｔ算
子计算 ＲＤＤ＿ｄａｔａ数据总量，创建 ＲａｎｄｏｍＤａｔａ－
Ｇｅｎｅｒａｔｏｒ类，根据ＲＤＤ＿ｄａｔａ数据总量、孤立二叉树数
量、随机采样样本数量，随机生成包含行号索引值的二

维数组，并将其映射为（ｒｏｗＩｄ（行号），ｔｒｅｅＩｄＡｒｒａｙ（该
行数据对应的孤立二叉树 ＩＤ集合））的格式，最后将
该形式的变量广播到各个 Ｅｘｅｃｕｔｏｒ端，以减少 Ｓｈｕｆｆｌｅ
成本。利用ｚｉｐＷｉｔｈＩｎｄｅｘ算子，为ＲＤＤ＿ｄａｔａ添加全局
索引号，在各个 Ｅｘｅｃｕｔｏｒ端利用广播来的变量中的行
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号对ＲＤＤ＿ｄａｔａ数据内容筛选过滤，并通过ｆｌａｔＭａｐ、ｒｅ
ｄｕｃｅＢｙＫｅｙ算子生成 （ｔｒｅｅＩｄ（孤 立二叉树 ＩＤ），
ＣｏｎｔｅｎｔＡｒｒａｙ（构建此ＩＤ孤立二叉树所需的数据集））
格式的数据集：ＲＤＤ＿ｓａｍｐｌｅ。

（２）模型构建。
将ＲＤＤ＿ｓａｍｐｌｅ数据集ｍａｐ到各个Ｅｘｅｃｕｔｏｒ端进

行孤立二叉树的并行同步构建并计算各个孤立二叉树

的路径长度标准差，数据格式分别为：（ｔｒｅｅＩｄ（孤立二
叉树ＩＤ），ｔｒｅｅ（孤立二叉树））、（ｔｒｅｅＩｄ（孤立二叉树
ＩＤ），ｓｔｄＰａｔｈ（路径长度标准差））。利用 ｃｏｌｌｅｃｔ算子将
多棵孤立二叉树及各自的路径长度标准差收集到

Ｄｒｉｖｅｒ端，并将多棵树的路径长度标准差合并归一化

成一个数据格式为（ｔｒｅｅＩｄ（孤立二叉树 ＩＤ），ｗｅｉｇｈｔ
（权重））的权重集。最后将构建好的模型及权重集分

别存入ＲＤＤ＿ｍｏｄｅｌ和ＲＤＤ＿ｗｅｉｇｈｔ中。
（３）异常预测。
将构建好的模型 ＲＤＤ＿ｍｏｄｅｌ广播给各个

Ｅｘｅｃｕｔｏｒ，测试数据集并行遍历每一棵孤立二叉树，得
到每一个测试数据样本在模型下的路径长度集合，集

合中元素的数据格式为（ｔｒｅｅＩｄ（孤立二叉树 ＩＤ），
ｐａｔｈＬｅｎｇｔｈ（路径长度）），利用权重集 ＲＤＤ＿ｗｅｉｇｈｔ对
每一个测试数据样本的路径长度集合进行加权计算，

得到每一个测试数据样本的异常值，从而评价其异常

情况。

HDFS

count

RDD_data

MapReduce

RDD

RDD_sample

Driver

Executor

MapReduce

RDD

Executor

MapReduce

RDD

Executor

图４　改进孤立森林算法并行化框架

３　实验设计与结果分析
３．１　实验数据集

实验数据集选取自威斯康星州数据集 Ｂｒｅａｓｔｗ、

ＵＣＩ数据集Ｓｈｕｔｔｌｅ和ＫＤＤＣＵＰ９９数据集Ｈｔｔｐ［１５］，数
据集的具体信息如表１所示。

表１　数据集具体信息

数据集 样本数 特征数 异常点数

Ｂｒｅａｓｔｗ ６８３ ９ ２３９

Ｓｈｕｔｔｌｅ ４９０９７ ９ ２２７０

Ｈｔｔｐ ５６７４９７ ３ ３４３７

３．２　异常检测精确度
该文使用表１中的三个数据集对三种算法进行实

验对比分析。其中，三个算法的参数均为：孤立二叉树

数量ｎ＝１００，随机采样样本数量ｍ＝２５６，树的高度限

制ｌ＝８。采用ＲＯＣ曲线下的面积ＡＵＣ指标来评价算
法异常检测精确度。ＡＵＣ值的范围为 ［０，１］，其值越
接近１则说明算法的检测效果越好。具体的实验结果
如表２所示。

表２　三种算法的ＡＵＣ值

数据集
　　　并行化改进孤立森林　　　 　　　　改进孤立森林　　　　 　　　　原始孤立森林　　　　

ＡＵＣ 运行时间／ｓ ＡＵＣ 运行时间／ｓ ＡＵＣ 运行时间／ｓ

Ｂｒｅａｓｔｗ ０．９６２１ １６．７４ ０．９６１０ ０．１０ ０．９３８８ ０．１０

Ｓｈｕｔｔｌｅ ０．９６６２ １９．７９ ０．９６９４ ５．４３ ０．９４４３ ５．２７

Ｈｔｔｐ ０．９３９０ ３０．８２ ０．９３８４ １７．８４ ０．９２１９ １７．２８
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　　从表２中可以看出，对于 Ｂｒｅａｓｔｗ、Ｓｈｕｔｔｌｅ和 Ｈｔｔｐ
三个数据集，改进孤立森林算法相对于原始孤立森林

算法的ＡＵＣ值分别提高了２．２２％、２．５１％、１．６５％，这
是因为改进孤立森林算法改进了异常值计算公式，为

高异常检测能力的孤立二叉树赋予更高的权值，从而

让异常点更为突出。并行化改进孤立森林算法与改进

孤立森林算法的ＡＵＣ值没有明显差异，因此并行化改
进孤立森林算法在异常检测精度上能与改进孤立森林

算法保持一致。同时，改进孤立森林算法由于需要计

算路径长度标准差并归一化为权重集，相对于原始孤

立森林算法增加了些许时间开销，但在小规模数据集

上可以忽略不计。并行化改进孤立森林算法相较于单

机的改进孤立森林算法耗费了更多的时间，这是由于

数据规模小时，集群初始化、任务调度及节点间的数据

通信时间远大于算法本身的运算时间。

３．３　并行性能实验
实验环境是基于 Ｓｐａｒｋ平台的计算集群，该集群

共有４个节点，每个节点的 ＣＰＵ核数为１核，内存为
２Ｇ，硬盘为 ３０Ｇ，Ｊａｖａ版本为 １．８．０，Ｓｃａｌａ版本为

２．１１．０，Ｈａｄｏｏｐ版本为 ２．７．６，Ｓｐａｒｋ版本为 ２．４．０。
实验数据集是由 Ｂｒｅａｓｔｗ数据集构造的行数为１００万
行、３００万行、５００万行、８００万行的大规模数据集。分
别对这四个大规模数据集进行对比实验，其中自变量

为孤立二叉树数目，分别为１００棵、２００棵、３００棵、４００
棵、５００棵。同时计算当孤立二叉树数量为１００时，改
进孤立森林算法在 Ｓｐａｒｋ集群下的加速比，评价其并
行性能。实验结果如图５～图６所示。

从图５中可以看出，在不同数据规模下，随着孤立
二叉树数目的不断增加，单机和并行化的孤立森林算

法的运行时间都呈线性增加，单机算法的增幅更陡峭，

并行算法的增幅平缓。当数据量达到８００万行、孤立
二叉树数目为５００棵时，单机运行时间是并行化后的
运行时间的４．３４倍。从图６中可以看出并行化改进
孤立森林算法总体上有很好的加速比。随着数据量的

不断增大，加速比随着节点数的增加而明显增大，当数

据量达到８００万行、节点数为 ４时，加速比提升到了
２８８。因此，并行化改进孤立森林算法能够更高效地
处理需要构建大量孤立二叉树的大规模数据集。

图５　不同规模数据集下运行时间对比

3.0

2.5

2.0

1.5

1.0

0.5

图６　１００棵孤立二叉树下的加速比

４　结束语
该文针对孤立森林算法在计算测试样本的异常值

时，忽略了孤立二叉树间检测异常能力差异性以及大

规模数据下构建大量孤立二叉树需要耗费大量内存时

间这两点不足进行改进，加权计算测试样本在孤立森

林中的异常值并基于Ｓｐａｒｋ平台设计实现并行化改进
孤立森林算法。通过多个对比实验结果表明，并行化
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改进孤立森林算法能够加快大规模数据集下的异常检

测速度，同时提高了异常检测精度。下一步将把该算

法与实际应用场景相结合，检验其实际应用价值。
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关于本刊变更主管单位的公告

经国家新闻出版署批准（国新出审〔２０２１〕７１５号），《计算机技术与发
展》期刊主管单位由陕西省工业和信息化厅变更为陕西省科学技术协会。

其他登记事项不变。

特此公告。

《计算机技术与发展》编辑部

２０２１年６月７日
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