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基于马尔可夫决策过程的入侵检测方法研究
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摘　要：随着网络规模日益扩大，网络安全事件层出不穷，传统的网络入侵检测方法已不能满足当前网络的发展态势。为
解决传统入侵检测方法中误报率过高、检测率和检测效率低等问题，提出了一种基于马尔可夫决策过程的入侵检测模型。

在入侵检测系统内，根据马尔可夫的基本要素建立马尔可夫决策过程，采用模糊层次分析法为用户设置信用度，完成对用

户信用度体系和数据库的构建，通过检测引擎学习得到马尔可夫决策过程的最优策略。在最优策略求解中采用策略迭代

方法，其核心思想是给定当前策略函数进行状态价值函数Ｖ的评估，对状态价值函数采用贪心算法来提高策略函数，使得
未来的回报最大同时输出最优价值函数。最后为了验证该方法的有效性，将ＭＤＰ－ＩＤＳ模型与支持向量机模型进行对比，
实验结果表明ＭＤＰ－ＩＤＳ模型能够提高入侵检测率和检测效率，降低系统误报率。
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０　引　言
随着互联网的不断发展，互联网已经成为生活中

不可缺少的一部分。网络技术在商业、经济、军事等各

个领域都发挥着巨大作用。根据中国互联网络信息中

心最新的统计报告显示，截至２０２０年３月，国内互联
网普及率达６４．５％。与此同时带来的挑战也更加严
峻，成千上万的网络攻击、网络安全事件层出不穷。如

今在大数据时代背景下，网络给人们的生活提供了便

利，但同时网络安全问题日益凸显，一旦出现安全事

件，将造成不可挽回的经济损失、社会影响。所以事前

主动检测、防御，对于网络稳定、可靠运行具有重要的

意义。针对网络与信息安全的发展，目前主要通过防

火墙技术、数据加密、访问控制、入侵检测等方法进一

步提高网络的安全性。通过对比以上几种常见的措
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施，入侵检测方法具有相对较高的灵活性和拓展性。

现如今的网络安全问题一般需要通过多种技术的组合

来进行保护和监测，依靠传统的防御手段已经无法更

好地处理千变万化的网络问题。在目前广泛应用的防

御手段中，提前发现异常的入侵行为并及时处理，能更

好地适应当前的网络常态。网络安全中能否检测出网

络异常行为是至关重要的一个环节，网络异常行为检

测作为防火墙的重要补充，在不影响网络性能的情况

下完成了对网络安全性的分析，并实时阻止攻击行为

破坏网络，保障网络运行的安全。因此，入侵检测技术

在网络安全领域是不可或缺的一部分。

自１９８０年首次提出入侵检测模型至今，已有众多
学者对入侵检测技术进行大量的探索与研究。例如，

Ｌｉｇｕｎ等人［１］提出一种基于规则的方法，该方法以专

家的经验作为规则编码成入侵检测系统的检验规则。

但存在一个普遍的问题，需要设计一组能准确识别入

侵行为的规则，然而如何设计一组合适的规则是一个

尚未解决的问题。Ｌｅｅ等人［２］提出了一种基于数据挖

掘的方法，核心思想是从采集到的样本数据中获取高

频的关键信息和联合规则，区别于人工设计的检验规

则。该方法依靠大量的联合规则，使得系统过于复杂，

检测效率低下。Ｓｉｒａｊ［３］提出了一种新的混合智能方
法，通过在分类精度和处理时间上的改进实现入侵检

测中的自动警报。Ｐａｔｒａ等人［４］使用关联规则挖掘和

多个最小支持等方法，应用于识别正常用户和异常用

户。该方法将基于规则与基于数据挖掘［５］的方法结合

起来，在一定程度上可以改进检测率，但是对于未知的

入侵检测效果不太明显。传统的流量分析、特征提取

等网络攻击流量检测方法和检测技术难以适应高速和

大规模的互联网环境，无法高效、准确地检测攻击，必

须对其加以改进。这些方法的研究与应用为该研究提

供了有利的参考。

通过上述分析，该文提出了一种基于马尔可夫决

策过 程 的 入 侵 检 测 （ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎ
Ｍａｒｋｏｖｄｅｃｉｓｉｏｎ，ＭＤＰ－ＩＤＳ）模型。该模型结合马尔可
夫的基本要素建立入侵检测的马尔可夫决策过程，通

过检测引擎学习得到马尔可夫决策过程的最优策略进

行决策。采用模糊层次分析法为用户设置信用度，当

用户访问时，对于信用度高的用户直接放行，其他用户

则采用马尔可夫决策过程进行判断。其判断过程是通

过分析用户的历史行为信息、主机信息等来辨别用户

信用度的大小，从而区分合法用户和恶意用户，保证合

法用户的业务不受影响的同时阻断入侵主机。通过在

网络节点建立分布式入侵检测服务器［６］，尽早地将存

在恶意入侵行为的用户进行拦截。各入侵检测服务器

周期性地进行数据同步，从而达到数据一致。

１　ＭＤＰ－ＩＤＳ检测模型
ＭＤＰ－ＩＤＳ模型将马尔可夫决策应用于网络入侵

检测，通过学习不断改进。其基本思想是：通过学习选

择一个作用于环境的动作 ａ，环境接收该动作后状态
会发生改变，接着会反馈一个奖励 ｒ给智能体，智能体
根据强化信号和环境当前的状态再选择下一个动作

ａ，选择的原则是受奖赏概率值有没有逐渐增大，即如
果智能体的某个决策行为导致来自外部的评价信号的

增强，此后产生这个决策行为的趋势会逐渐地增强，反

之系统产生这个动作的趋势便会逐渐地减弱。根据系

统当前所处的环境来采取行动，以达到预期利益最大

化的目的。其本质就是解决一个决策问题，即学会自

动进行决策。

其中，智能体是进行状态感知、学习训练、动作选

择的模块，环境是当前系统的状态，此处的环境是网络

中的用户行为组成的共同体，状态是由一系列能描述

环境的参数组成，动作是作用于环境进行状态的，奖励

则是环境给予动作的奖励值。进而得到一个具有高效

决策能力的入侵检测模型。其工作流程如图１所示。
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图１　ＭＤＰ－ＩＤＳ模型的工作流程
首先用户向应用服务器发送访问请求，入侵检测

服务器拦截请求，检测引擎（ｄｅｔｅｃｔｉｏｎｅｎｇｉｎｅ）［７］查询
数据库并对访问请求进行匹配，若查询不到请求记录

或者记录不匹配，则将用户请求的信息记录到数据库；

若信息存在，则不做任何操作。

若匹配到请求记录，则分两种情况处理。第一种

情况是当用户在Ｔ时间周期内与服务器有过通信，则
判断该用户的信用度是否满足条件。若信用度满足，

则表示正常并且允许该用户请求服务器。若信用度不

满足则拒绝该用户请求服务器。信用度较高表示该用

户为诚实用户的可能性较高，反之则为恶意用户。第
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二种情况是用户在 Ｔ时间周期内未与服务器有过通
信，则直接进入马尔可夫决策过程，Ｐｏｌｉｃｙ函数根据分
析的结果做出决策，并完成用户信用度的设置。

若无法匹配到请求，即该用户未与服务器建立过

通信，亦采用马尔可夫决策过程进行决策。

１．１　马尔可夫决策过程建立
对于如何构建一个完整的马尔可夫决策过程，首

先要在一个标准的马尔可夫决策过程中，将智能体设

置为一个学习者，以便于获取外部环境的当前状态信

息ｓ，之后可以对环境采取试探行为ａ，并再次获取环
境反馈对此动作的评价 ｒ和新的环境状态 ｓ。如果智
能体在某动作ａ的作用下使得环境趋于正的奖励，那
么智能体以后产生这个动作的趋势便会加强；反之，智

能体产生这个动作的趋势将会减弱。且强化学习作为

一种具有很强的决策能力的高阶机器学习方法，将其

应用于入侵检测系统的构建当中，在学习系统的控制

行为与环境反馈的状态及评价的反复的交互作用中，

以学习的方式不断地修改从状态到动作的映射策略，

即可以得到一个高效的、具有决策能力的入侵检测

模型。

通过分析结合入侵检测与马尔可夫决策过程的特

性，在入侵检测系统内建立学习环境。建立马尔可夫

决策过程的５元组（Ｓ，Ａ，Ｐ，Ｒ，γ），不断学习出最
优策略［８］，进而求出策略函数的最优解。建模的具体

步骤如下：

（１）在入侵检测系统内设置入侵检测引擎为智能
体（Ａｇｅｎｔ）进行学习，即为动作的执行者；

（２）定义智能体的动作为 ａ，动作空间 Ａ＝｛ａ１，
ａ２，ａ３…｝是通过对 ＩＰ数据库等入侵检测相关信息分
析得到的动作集合。并且设置策略函数 π为最优的
检测方法；

（３）定义当前学习环境下的状态 ｓ，状态空间为 Ｓ
＝｛Ｎｏｒｍａｌ，Ａｔｔａｃｋ｝；
（４）定义该学习环境下的奖励函数Ｒ。智能体根

据当前状态ｓ给予动作进行奖励或者惩罚。作为入侵
检测系统是否存在入侵，即奖励函数 Ｒ为入侵系统的
检测率［９］；

（５）定义 γ为折扣因子，通常采用折扣累计回报
进行计算，且环境中的不确定性导致下一时刻的奖励

权重小于当前时刻；

（６）模拟与环境相似的场景进行建模，进而学习
到入侵检测的最优策略，然后利用递归的 Ｂｅｌｌｍａｎ方
程［１０］进行求解。

１．２　累积回报和策略的表示
强化学习的最终目标是通过学习得到累积回报最

大化的策略函数。而对于累积回报常用的是“γ折扣

累计回报”方法。首先通过在环境中不断地尝试而得

到一个策略函数［１１］（ｐｏｌｉｃｙｆｕｎｃｔｉｏｎ），根据当前的策略
函数，得到当前状态下要执行的动作。

采用随机性策略表示方法将策略函数表示为 π：
Ｓ×Ａ→Ｒ。

定义状态ｓ下选择动作ａ的概率，即策略函数为：
π（ａ｜ｓ）＝ＰＰ（Ａ＝ａ｜Ｓ＝ｓ）。且必须满足：

∑
ａ
π（ｓ，ａ）＝１ （１）

同时还定义状态转移函数，即从当前状态中做出

动作，使得转移到下一个状态，状态转移可以是确定

的，也可以是随机的，状态转移的随机性是从入侵检测

系统中来的。

ｐ（ｓ′｜ｓ，ａ）＝ＰＰ［Ｓ′＝ｓ′｜Ｓ＝ｓ，Ａ＝ａ］ （２）
累计奖励是指当前入侵检测环境，从 ｔ时刻开始

的奖励全部加起来，而通常情况下采用折扣累计奖励，

未来的不确定性使得Ｒｔ＋１的权重低于Ｒｔ的权重。
定义折扣率ｒ∈（０，１）和累积奖励Ｕｔ：

Ｕｔ＝Ｒｔ＋γＲｔ＋１＋γ
２Ｒｔ＋２＋γ

３Ｒｔ＋３＋… （３）

累积奖励Ｕｔ存在两个随机性
［１１］：

（１）动作ａ的随机性，用状态ｓ作为输入策略函数
的输入，动作ａ是以概率分布的形式随机抽样得到的。

（２）下一个状态ｓ的随机性，给定当前状态 ｓ和动
作ａ，下一个状态ｓ是随机的，状态转移函数 ｐ输出一
个概率分布，环境从概率分布中抽样得到新的状态。

对于任意时间ｔ，奖励Ｒｔ取决于状态 Ｓｔ和动作 Ａｔ，因
此Ｕｔ的随机性是未来所有的状态和动作。
１．３　马尔可夫决策过程的求解

求解的核心思想就是找到一个最优策略函数，使

得未来的回报最大，同时输出最优价值函数。以上过

程即是马尔可夫的控制问题。在马尔可夫决策过程

中，控制问题可以通过动态规划来求解，核心思想是把

马尔可夫过程分解成每一个最佳的子结构。在

Ｂｅｌｌｍａｎ方程中，包含两个函数：状态价值函数（ｓｔａｔｅ
ｖａｌｕｅｆｕｎｃｔｉｏｎ），表示状态上的累计奖励；动作价值函
数（ａｃｔｉｏｎｖａｌｕｅｆｕｎｃｔｉｏｎ），表示动作上的累计奖励。
ｂｅｌｌｍａｎ最优方程为：

Ｖ（ｓ）＝ｍａｘａ ｑ（ｓ，ａ）＝

ｍａｘ
ａ
［Ｒａｓ＋γ∑

ｓ′∈Ｓ
Ｐａｓｓ′Ｖ（ｓ

′）］ （４）

ｑ（ｓ，ａ）＝Ｒ
ａ
ｓ＋γ∑

ｓ′∈Ｓ
Ｐａｓｓ′Ｖ（ｓ

′）＝

Ｒａｓ＋γ∑
ｓ′∈Ｓ
Ｐａｓｓ′ｍａｘａ′ｑ（ｓ

′，ａ′） （５）

π（ａ｜ｓ）＝
１，ｉｆａ＝ａｒｇｍａｘ

ａ∈Ａ
ｑｓ（ｓ，ａ）

０，ｏｔｈｅｒｗｉｓ{ ｅ
（６）

已知一个马尔可夫决策过程（Ｓ，Ａ，Ｐ，Ｒ，γ），
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在寻找最优策略的同时得到一个最佳的价值函数

（ｏｐｔｉｍａｌｖａｌｕｅｆｕｎｃｔｉｏｎ）。但在这种情况下，最优的价
值函数是一致的，可能存在多个最优策略。而对于最

优策略的收敛性，应满足以下条件π≥π′ｉｆＶｎ（ｓ）≥
Ｖπ′（ｓ），ｓ。

进而通过对ｑ求最大化得到最优策略：求解方法
见公式（６）。

该文采用策略迭代的方法进行策略求解。求解过

程可以分为两步：

（１）策略评估：给定当前策略函数然后计算状态
价值函数Ｖ；

（２）策略提升：对状态价值函数 Ｖ采用贪心算
法［１２］来提高策略函数。

通过以上步骤，完成了 ＭＤＰ－ＩＤＳ的模型构建。
策略迭代过程如图２所示。

ｑπｉ（ｓ，ａ）＝Ｒ（ｓ，ａ）＋γ∑
ｓ′∈Ｓ
Ｐ（ｓ＇｜ｓ，ａ）ｖπｉ（ｓ＇）（７）

πｉ＋１（ｓ）＝ａｒｇｍａｘａ
ｑπｉ（ｓ，ａ） （８）

图２　策略迭代过程示意图
１．４　信用度体系构建

用户信用度是对用户可靠性的衡量指标。信用度

较高表示该用户为诚实用户较高，反之则为恶意用户。

在信用度体系中使用模糊层次分析法（ｆｕｚｚｙａｎａｌｙｔｉｃ
ｈｉｅｒａｒｃｈｙｐｒｏｃｅｓｓ，ＦＡＨＰ）［１３］对用户信用度进行评估，
模糊层次分析法及计算过程层次分析法（ＡＨＰ）是一
种定性与定量相结合的多目标决策方法，能够有效分

析目标准则体系层次间的非序列关系，有效地综合测

度决策者的判断和比较。

模糊层次分析法的基本思想是根据多目标评价问

题的性质和总目标，把问题本身按层次进行分解，构成

一个由下而上的梯阶层次结构。因此在运用 ＡＨＰ决
策时，大体上可以可分为以下四个步骤：问题分析，确

定系统中各因素之间的因果关系，对决策问题的各种

要素建立多层次递阶结构模型；对同一等级的要素以

上一级的要素为准则进行两两比较，并根据评定尺度

确定其相对重要程度，最后据此建立模糊判断矩阵；通

过一定计算，确定各要素的相对重要度；通过综合重要

度的计算，对所有的替代方案进行优先排序，从而为决

策人选择最优方案提供科学的决策依据。再由 Ｐｏｌｉｃｙ
函数输出当前用户的信用度。首先将用户行为进行细

分，每个行为即是一个特性，再将特性进行分类，将用

户行为信用评估转换成为信用加权问题。分为以下几

个步骤：

（１）从构建的数据库中获得数据并且是初始数
据，为了便于数值计算和用户信用度评估，将数据全部

规范化，表示为矩阵 Ｅ＝（ｅｉｊ）ｍｎ。为了获得初始判断

矩阵 ＥＱ＝（ｅｑｉｊ）ｍ×ｍ，有 ｍ个矩阵 Ｗ ＝（ｗ１，ｗ２，…，

ｗｍ）
Ｔ，将矩阵集中在ｅｉ和ｅｊ进行对比：

ｅｑｉｊ＝

０， ｅｉ＜ｅｊ
０．５， ｅｉ＝ｅｊ
１， ｅｉ＞ｅ

{
ｊ

（９）

（２）将初始化判断矩阵转化为模糊一致的矩阵

Ｑ＝（ｑｉｊ）ｍ×ｍ，其中ｑｉｊ＝
ｑｉ－ｑｊ
２ｍ ＋０．５，ｑｉ＝∑

ｍ

ｋ＝１
ｅｑｉｋ；

（３）计 算 某 个 特 性 的 权 重 向 量 Ｗ ＝

（ｗ１，ｗ２，…，ｗｍ）
Ｔ，其中ｗｉ＝

∑
ｍ

ｋ＝１
ｑｉｋ－０．５

ｍ（ｍ－１）／２；

（４）计算用户行为特征的评估值矩阵，可根据Ｅ×
ＷＴ得到特征值评估矩阵Ｆ＝（ｆ１，ｆ２，…，ｆｎ）；即可得到
当前用户的信用度为：

Ｃｒｅｄｉｔ＿Ｖａｌｕｅ＝１－Ｆ×ＷＴｆ＝１－∑
ｎ

ｉ＝１
ｆｉｗｉ （１０）

１．５　数据库的构建
此模型在入侵检测服务器按照一定的概率ｆ统计

成功建立访问连接的 ＩＰ数据包的源地址，包含 ＴＣＰ、
ＵＤＰ、ＩＣＭＰ数据包，将数据包的源地址 ＩＰ＿Ｃｌｉｅｎｔ＿
Ｓｏｕｒｃｅ存入表中。

在数据库模块中，按照以下的步骤建表。根据访

问用户的历史访问记录，为每个目的服务器建立一张

表。在每个服务器的表中，依据源地址进行聚集［１４］以

完成不同用户区分，完成用户信息的录入。其中数据

库表的各个字段见表１。
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表１　数据库表字段

字段　　　　　 描述　　　　　

ＩＰ＿Ｓｅｒｖｅｒ＿Ｄｅｓｔｉｎａｔｉｏｎ 此ＩＰ数据包的目的服务器地址

ＩＰ＿Ｃｌｉｅｎｔ＿Ｓｏｕｒｃｅ 此ＩＰ数据包的源地址

Ａｃｃｅｓｓ＿Ｔｉｍｅ＿Ｆｉｒｓｔ 此ＩＰ数据包第一次记录的时间戳

Ａｃｃｅｓｓ＿Ｔｉｍｅ＿Ｌａｓｔ 此ＩＰ数据包上一次记录的时间戳

Ｃｏｕｎｔ＿Ｍａｒｋ 此ＩＰ数据包被记录的次数

Ｃｒｅｄｉｔ＿Ｖａｌｕｅ 此ＩＰ数据包的信用度

Ｈｉｓｔｏｒｉｃａｌ＿Ａｔｔａｃｋ＿Ｓｔａｔｕｓ 此ＩＰ数据包是否发生过入侵

ＴＣＰ＿Ａｍｏｕｎｔ ＴＣＰ数据包的数目

ＵＤＰ＿Ａｍｏｕｎｔ ＵＤＰ数据包的数目

ＩＣＭＰ＿Ａｍｏｕｎｔ ＩＣＭＰ数据包的数目

　　ＭＤＰ－ＩＤＳ模型要求实时进行数据库的更新，及
时地把请求添加到数据库中，以及对请求的相关字段

数据的更新。为了尽早地将存在恶意入侵行为的用户

进行拦截，同时减小服务器的压力加快检测效率，在网

络中建立多个分布式入侵检测服务器，各分布式服务

器通过 Ｒａｆｔ［１５］算法进行同步，进而保证数据的一
致性。

２　仿真分析
该文在 ＫＤＤＣＵＰ９９［１６］基础上利用 Ｍａｔｌａｂ２０１８ａ

进行了仿真实验，通过与基于支持向量机（ｓｕｐｐｏｒｔ
ｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）［１６］入侵检测方法进行对比，验证
该方法的有效性。ＫＤＤ９９数据集共５００余万条，提供
了１０％的用于训练的子集和测试的子集。首先采用
ｏｎｅ－ｈｏｔ［１７］方法对１０％的训练集数据进行预处理，对
数据的预处理结果会影响入侵检测实验的效果。利用

Ｐｙｔｈｏｎ３对训练数据集进行预处理，即进行字符型特征
与数值型的转化。

为了对文中所提方法进行衡量，定义 ＴＰ（ｔｒｕｅ
ｐｏｓｉｔｉｖｅ）、ＦＰ（ｆａｌｓｅｐｏｓｉｔｉｖｅ）、ＦＮ（ｆａｌｓｅｎｅｇａｔｉｖｅ）、ＴＮ
（ｔｒｕｅｎｅｇａｔｉｖｅ），其中 ＤＲ（ｄｅｔｅｃｔｉｏｎｒａｔｅ）、ＦＡＲ（ｆａｌｓｅ
ａｌａｒｍｒａｔｅ）、ＤＴ（ｄｅｔｅｃｔｉｏｎｔｉｍｅ）用于结果评价，ＤＲ是
检测出的已知攻击数量与总数量的比率，ＦＡＲ是误判
别攻击数量与正常数量的比例［１８］，ＤＴ是检测引擎处
理任务所需要的时间。ＤＲ和 ＦＡＲ用以下公式来
表示：

ＤＲ＝ ＴＰ
ＴＰ＋ＴＮ （１１）

ＦＡＲ＝ ＦＰ
ＴＮ＋ＦＰ （１２）

检测引擎分别对 ＴＣＰ、ＵＤＰ、ＩＣＭＰ进行实验分
析，并与支持向量机的入侵检测方法进行对比。对比

实验结果如表２所示。

表２　ＤＲ数据对比　　％

ＭＤＰ－ＩＤＳ ＳＶＭ

ＩＣＭＰ ９８．８７ ９８．１６

ＴＣＰ ９９．３５ ９７．８５

ＵＤＰ ９８．６１ ９７．７６

表３　ＦＡＲ数据对比　　％

ＭＤＰ－ＩＤＳ ＳＶＭ

ＩＣＭＰ ０．５６ ０．６９

ＴＣＰ ０．４１ ０．４６

ＵＤＰ ０．３７ ０．３３

表４　ＤＴ数据对比　　Ｓ

ＭＤＰ－ＩＤＳ ＳＶＭ

ＩＣＭＰ ９．３５ １０．４６

ＴＣＰ ７．４ ９．７３

ＵＤＰ ６．６７ ７．６５

　　将该文提出的ＭＤＰ－ＩＤＳ模型与支持向量机的入
侵检测方法相比较，如上表所示，ＭＤＰ－ＩＤＳ方法在检
测率有明显的优势，平均检测率提高１．０２％，平均误
报率下降０．０８％，系统检测时间效率提高１５．８％。

３　结束语
该文研究了基于马尔可夫决策过程的入侵检测方

法，为网络入侵检测提供了一种新的思路，建立了

ＭＤＰ－ＩＤＳ模型。通过检测引擎分析用户信用度、行为
等信息，利用马尔可夫模型进行异常入侵行为自动决

策，从而更好地区分合法用户和恶意用户。将用户信

用度引入到入侵检测系统中，使用模糊层次分析法对

用户信用度进行设置，使得用户信用度计算更加合理。

实验结果证明 ＭＤＰ－ＩＤＳ模型能够缩短入侵检测时
间，提高系统的整体性能。网络异常行为检测的结果

通常将网络行为分类两大类：正常和异常，异常行为又
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可以分成很多小类，如 ＤＯＳ、Ｐｒｏｂｅ、Ｕ２Ｒ、Ｒ２Ｌ等常见
攻击类型，因此下一步工作可以针对网络异常行为检

测的多分类问题进行深入研究。
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