
收稿日期：２０２０－０６－２９　　　　　　修回日期：２０２０－１０－３０

基金项目：国家自然科学基金青年项目（６１９０１１３１）

作者简介：徐畅凯（１９８３－），男，讲师，硕士，从事图形图像处理算法研究。

彩色图像中文字的加密和隐藏

徐畅凯１，徐文华１，姜　威２

（１．重庆工商大学派斯学院，重庆 ４０１５２０；
２．贵州民族大学，贵州 贵阳 ５５００１８）

摘　要：针对公众在网上交流时，身份，账号等重要文字信息被窃取的问题，提出了一种将文字进行加密，并隐藏于彩色图
像的方法。首先引入一种改进的Ｌｏｇｉｓｔｉｃ映射，以密钥ａ和ｘ０产生混沌序列，以混沌序列对文字的Ｕｎｉｃｏｄｅ编码进行比特

级置乱，然后对图像红色通道进行ＦＦＴ变换得到频谱图，构造密钥Ｑ，Ｒ对频谱图实施逆变换得到纹理图，以纹理图为参

数，利用改进的ＬＳＢ算法将置乱的文字编码隐藏到图像的绿色和蓝色通道中。对于密图，利用密钥（ａ，ｘ０，Ｑ，Ｒ）反向操

作，即可解密隐藏信息。通过实验模拟和数据分析表明：密钥ａ和ｘ０对文字信息加密敏感；Ｑ，Ｒ对信息隐藏位置加密敏

感；密钥空间为１０６０；密图峰值信噪比约为５０ｄＢ。由此实现了对文字信息和文字隐藏位置的双重加密，提高了文字信息传
输的安全性。
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０　引　言
如今随着网络的高速发展，网络安全问题变得突

出，如电信诈骗、网络诈骗等。人们在享受网络便捷的

同时，也面临信息被泄露、窃取和篡改的风险。因此，

如何保障信息安全是一个重要的问题，而文字信息又

是人们在网上使用最多的一种信息。

目前，针对文字信息的加密隐藏研究并不多，但是

文字信息的加密隐藏实际上包含加密技术和隐写术两

种技术，对这两种技术的研究有很多研究成果。文字

信息的加密就是结合密码学对文字信息进行加密，使

得窃密者能够检测出载体有载密信息而无法破解信

息。目前大多数研究是利用混沌模型加密信息，因为

其对初始条件的高度敏感性、有界性、系统的整体稳定

性和随机性，使得在保密通信中得到了极大的应

用［１－６］。比较著名的混沌模型有 Ｌｏｇｉｓｔｉｃ映射、Ｌｏｒｅｎｚ
模型和Ｒｏｓｓｌｅｒ模型等，其中 Ｌｏｇｉｓｔｉｃ映射是结构最简
单的一种混沌模型。文献［１］对 Ｌｏｇｉｓｔｉｃ映射的安全
性进行了分析，并在此基础上提出一个改进的混沌模
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型，模型计算量小且有两个参数可用作密钥，在一定的

参数条件下迭代可直接进入混沌状态，克服了一般混

沌模型都有的空白窗和稳定窗问题，迭代值在［０，１］
区间均匀分布。文献［２］针对含有指数函数的改进
Ｌｏｒｅｎｚ映射存在溢出的不足进行了改进。文献［３］结
合Ｓｉｎｅ和Ｔｅｎｔ混沌映射，构造了一个二维超混沌映
射，相比２Ｄ－Ｌｏｇｉｓｔｉｃ和２Ｄ－Ｈｅｎｏｎ映射有更优秀的混
沌性能，但分支参数不能作为密钥，需要选取合适的

值，依然存在明显的空白窗口和稳定窗的问题。文献

［４］提出通过公钥加密的方法，利用ＬＷＥ算法加密后
的信息冗余设计了一种多层加密隐藏方案，可以实现

在载体图像中嵌入多重隐藏信息并且带有多重数据隐

藏密钥，实现在特定层次的密钥只能解开特定层次的

隐藏信息。

隐藏术又发展为可逆数据隐藏和非可逆数据隐

藏［５－９］。对于可逆数据隐藏目前主要有 ４种方法：基
于量化的方法、基于直方图修正的方法、基于压缩的方

法、双图像的方法。其中双图像可逆数据隐藏方法是

最近由学者提出的［９］，即在嵌入隐藏数据的过程中生

成两个相似的密图。该方法和之前的方法相比具有较

高的数据嵌入能力和较低的图像失真率。ＬＳＢ算法
是最常用的一种量化方法，文献［１０］的论证表明该方
法易于实现，不可感知性好，且隐藏容量较大。对于

ＬＳＢ算法对载体的不可逆性，且易检测攻击和破解等
问题，文献［１０］提出一种基于相邻灰度值对互补嵌入
的ＬＳＢ匹配隐写改进算法。

文献［１１］利用差值扩展和直方图平移的思想，给
出了一种可逆数据隐藏的方法；文献［１２］利用离散余
弦变换和ＪＰＥＧ图像编码特征给出一种在 ＪＰＥＧ图像
中的可逆数据隐藏方法；文献［１３－１７］针对嵌入效率
和嵌入容量提出了改进的可逆数据隐藏方法。

尽管已经有了很多的数据隐藏和加密技术，将这

些技术具体应用到文本保密的实例却不多，大多数数

据隐藏和加密技术都应用在数字水印、数字认证和版

权保护等方面。该文针对文字信息给出了一种加密并

隐藏的方法。首先利用文献［１］中改进的 Ｌｏｇｉｓｔｉｃ映
射加密文字，然后利用傅里叶变换，构造两个参数产生

图像的一组随机纹理，以纹理为参数将文字隐藏到图

像对应的纹理部分，达到文字信息加密、隐藏位置加密

的效果。

１　文字加密方法
由于平常使用的大多文字包括符号数字都有国际

通用的Ｕｎｉｃｏｄｅ码，而Ｕｎｉｃｏｄｅ码采用１６进制数编码，
因此每一个文字都和一个１６位二进制码是一一映射
的关系，加密文字就是加密 Ｕｎｉｃｏｄｅ码。其过程是首

先将每个文字转化为 Ｕｎｉｃｏｄｅ码对应的１６位二进制
比特流，然后利用给定的初值，通过改进的 Ｌｏｇｉｓｔｉｃ映
射产生一个相应长度的混沌序列，在混沌序列的基础

上产生一个等长的比特流，将两组比特流进行异或运

算达到置乱原文字比特流的目的，从而实现加密。文

中算法均使用Ｍａｔｌａｂ自带函数描述和实现，具体方法
如下：

（１）输入文本字符，利用函数ａｂｓ（）将文字转化为
１０进制，然后用函数 ｄｅｃ２ｂｉｎ（）将每个文字转化为１６
位二进制。将每个文字的二进制存为矩阵的一行。假

设输入文字的个数为 ｎ，则得到文字信息的二进制流
矩阵 Ｄｎ×１６，其中矩阵的元素为０或１，每一行为一个
文字的１６位二进值编码。

（２）采用文献［１］中改进的Ｌｏｇｉｓｔｉｃ映射产生混沌
序列，其定义为：

ｘｎ＋１＝ａｘｎ（１－ｘｎ）ｍｏｄ１　 （１）
其中，ａ为分支参数，ｍｏｄ１表示取小数部分，初值ｘ０∈
（０，１）。文献［１］充分论证了当ａ≥４时，ａ值可以作
为密钥，混沌序列无“稳定窗”和空白窗口问题，离散

序列在［０，１］内处于均匀分布。从式（１）可以看出，
该模型是在 Ｌｏｇｉｓｔｉｃ映射的基础上，扩充了 ａ值的范
围，当ａ∈（３．５７，４］时，产生 Ｌｏｇｉｓｔｉｃ混沌序列，序列
非均匀分布；当ａ∈（４，＋∞）时，产生改进的Ｌｏｇｉｓｔｉｃ
混沌序列，序列直接进入混沌状态，因此，信息更加

安全。

（３）给定初值 ｘ０，ａ，其中 ｘ０∈ （０，１），ａ∈ ［４，
＋∞），由式（１）迭代产生１６ｎ个值，构成 ｎ×１６维的
行向量Ｉ，即：

Ｉ＝（ｘ１，ｘ２，…，ｘｎ×１６） （２）
（４）利用模３同余，将向量Ｉ中的元素转化为０或

１的二进制数ｙｉ，并用元素ｙｉ构造ｎ×１６的二进制流
矩阵Ｋ，方法如下，令：

ｙｉ＝
０　「１０ｘｉ?≡２（ｍｏｄ３）{１　ｅｌｓｅ （３）

Ｋ＝

ｙ１ ｙ２ … ｙ１６
ｙ１７ ｙ１８ … ｙ３２
  … 

ｙ１６ｎ－１５ ｙ１６ｎ－１４ … ｙ１６













ｎ

（４）

其中，符号「?表示实数向上取整，ｉ＝１，２，…，ｎ×１６。
（５）将步骤（１）中矩阵 Ｄ和步骤（４）中矩阵 Ｋ对

元素进行异或运算得到矩阵Ｈ，即：
Ｈ＝ＤＫ　 （５）

其中，为异或运算符。则矩阵 Ｈ中数据流即为加
密的文字信息，此时Ｈ中每行二进制对应的文字必定
跟原文不同。
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２　文字隐藏方法
文字隐藏是将加密的文字二进制流矩阵 Ｈ中的

数据嵌入到ＲＧＢ格式彩色图像中。为了提高加密信
息被统计检测的能力，构造２个参数，利用快速傅里叶
变换将彩色图像中红色灰度纹理部分提取出来，以红

色纹理图像的空间位置为参照，利用改进的 ＬＳＢ方法
将数据隐藏在图像纹理部分对应的另外两个通道的低

两位中，即ＬＳＢ和ＬＳＢ＋１中，也就是四个像素存储一
个文字的１６位二进制编码。文字隐藏是在文字加密
的基础上进行的，在加密方法步骤（５）之后，过程
如下：

（６）给定一幅Ｍ×Ｎ×３的彩色图像ｆ（ｘ，ｙ，λ），λ
为彩色图像三个通道的分量值，当λ＝１，２，３时，ｆ（ｘ，
ｙ，λ）为图像在空间 （ｘ，ｙ）处红、绿、蓝的灰度值。对
于图像红色通道ｆ（ｘ，ｙ，１），利用二维快速傅里叶变换
（ＦＦＴ）将其转化为频谱图。二维ＦＦＴ变换是二维离散
傅里叶变换（ＤＦＴ）的改进，ｆ（ｘ，ｙ，１）的 ＤＦＴ变换可
定义为：

Ｆ（ｕ，ｖ）＝∑
Ｍ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
ｆ（ｘ，ｙ，１）ｅ－ｊ２π（

ｕｘ
Ｍ ＋ｖｙＮ） （６）

利用式（６）将红色通道ｆ（ｘ，ｙ，１）灰度图像转化为
频谱图Ｆ（ｕ，ｖ），然后将低频数据移到区域中心，令：

Ｆ１（ｕ，ｖ）＝Ｆ（ｕ－
Ｍ
２，ｖ－

Ｎ
２） （７）

则得到低频位于中心的傅里叶频谱图Ｆ１（ｕ，ｖ）。
（７）给定一个阈值Ｒ，将傅里叶低频部分置为零，

得到高频图像。Ｒ为频谱图中点 （ｕ，ｖ）距频谱中心的
半径。设变换后的频谱为 Ｆ２（ｕ，ｖ），对频谱图像建立
如图１所示的坐标系，则有：

Ｆ２（ｕ，ｖ）＝
０ （ｕ－Ｍ／２）２＋（ｖ－Ｎ／２）槡

２ ＜Ｒ
Ｆ１（ｕ，ｖ）

{ 　　　ｅｌｓｅ

（８）

图１　坐标系
（８）对频谱图Ｆ２（ｕ，ｖ）再做一次逆变换（式（７））

得到频谱图Ｆ３（ｕ，ｖ），即：

Ｆ３（ｕ，ｖ）＝Ｆ２（ｕ＋
Ｍ
２，ｖ＋

Ｎ
２） （９）

（９）对频谱图 Ｆ３（ｕ，ｖ）做傅里叶逆变换，得到原
图 ｆ（ｘ，ｙ，１）的纹理图像 ｆ１（ｘ，ｙ）。由傅里叶逆变换

可知：

ｆ１（ｘ，ｙ）＝
１
ＭＮ∑

Ｍ－１

ｘ＝０
∑
Ｎ－１

ｙ＝０
Ｆ３（ｕ，ｖ）ｅ

ｊ２π（ｕｘＭ＋
ｖｙ
Ｎ） （１０）

（１０）给定一个阈值Ｑ，Ｑ∈［０，４０］，令ｋ＝０，遍
历纹理图像 ｆ１（ｘ，ｙ）的每个像素，若 ｆ１（ｘ，ｙ）＞Ｑ则
ｋ＝ｋ＋１。这样便得到原图像中能隐藏信息的像素个
数ｋ，则图像中能存储的比特位数为４×ｋ，存储量取
决于图像质量、阈值Ｒ和Ｑ。

（１１）若４×（ｋ－１２）＜ｎ×１６，表示图像存储信息
的空间不够，则执行（１）或执行（６），否则，再次遍历纹
理图像 ｆ１（ｘ，ｙ）中的每个像素，若 ｆ１（ｘ，ｙ）＞Ｑ，则将
原图像ｆ（ｘ，ｙ，２）和ｆ（ｘ，ｙ，３）的灰度值的二进制码的
低两位替换为Ｈ中的元素，加密信息矩阵Ｈ中元素读
取的顺序是按行从左到右，若 ｆ１（ｘ，ｙ）≤ Ｑ则原图像
ｆ（ｘ，ｙ，２）和ｆ（ｘ，ｙ，３）的灰度值不变。

（１２）若Ｈ中数据存储完毕，将满足隐藏条件位置
的灰度值二进制码的低两位都替换为０，直到１２个像
素为止。

３　密图信息提取及解密
密图信息的提取和解密就是隐藏和加密的逆过

程。假设载密图像为ｆ＇（ｘ，ｙ，λ），利用式（６）对其红色
通道图像ｆ＇（ｘ，ｙ，１）进行傅里叶变换，然后利用式（７）
得到低频位于中心的频谱图，利用阈值 Ｒ，将频谱图
的低频置零，将高频部分利用式（１０）得到纹理图ｆ１（ｘ，
ｙ），对纹理图像 ｆ１（ｘ，ｙ），利用阈值 Ｑ，若 ｆ１（ｘ，ｙ）＞
Ｑ，则对原图像ｆ（ｘ，ｙ，２）和ｆ（ｘ，ｙ，３）的灰度值的二进
制码的低两位进行提取，并构造ｍ×１６的矩阵Ｈ。同
时记录提取编码个数ｎ１和两通道低两位连续为００的
像素个数ｎ２，当ｎ２＝１２时，停止提取编码。提取文字
数量ｍ可由下式计算：

ｍ＝「
ｎ１
１６?－３　　　 （１１）

其中，「?代表向上取整。得到加密的信息编码矩阵

Ｈ后，利用信息加密的方法构造矩阵 Ｋ。由式（５）知，
若矩阵Ｋ和Ｈ已知，不难证明：

Ｄ＝ＨＫ　　　 （１２）
由此得到原信息编码矩阵 Ｄ。然后将利用函数

ｂｉｎ２ｄｅｃ（）和ｃｈａｒ（）将编码矩阵 Ｄ中每行编码转化文
本，即解密出隐藏文本信息。

４　实验结果与分析
实验中，文字加密、隐藏和解密在双核 ２．０ＧＨｚ

ＣＰＵ，４Ｇ内存的 ＰＣ机和 Ｗｉｎ７系统下利用 ＭＡＴＬＡＢ
Ｒ２０１６ｂ编程实现；信息加密需要使用密钥 ａ，ｘ０，Ｒ和
Ｑ四个值，令：
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ａ＝３．５８，ｘ０＝０．１，Ｒ＝２０，Ｑ＝０　 （１３）
由上述算法可知，参数ａ，ｘ０主要影响加密信息的

编码方式，Ｒ，Ｑ主要影响信息隐藏的位置。为了说明
算法对文字信息的隐藏效果，实验中，隐藏文字选用朱

自清散文《荷塘月色》全文，并将其复制５遍包括标点
符号共计 ６７８５个文字分别隐藏到 ｌｅｎａ图、ｍｏｎａｒｃｈ
图、ｐｅｐｐｅｒ图和ｂａｂｏｏｎ图中，给出了原图、载密图和载
密位置图，如图２所示。其中载密位置图中灰度不等
零的位置是所有能载密的位置，上部分突出的白色像

素为６７８５个文字信息的隐藏位置。

图２　文本信息隐藏效果图
（从左至右依次是原图、载密图和载密位置图；从

上至下依次是ｌｅｎａ图、ｍｏｎａｒｃｈ图、ｐｅｐｐｅｒ图和 ｂａｂｏｏｎ
图）

由于一个文字的信息需要４个像素位，因此６７８５
个文字在四张图中隐藏的像素位个数为２７１４０。表１
给出了四张图像的尺寸，最后一个文字在图像中的位

置，以及读取６７８５个文字信息到输出密图的时间。
表１　信息隐藏的最后位置和时间

图像 尺寸（宽×高） 行位置 列位置 时间／ｓ

ｌｅｎａ ５１２×５１２ １１１ １４３ ３８．２８

ｍｏｎａｒｃｈ ７６８×５１２ ３６ ２７２ ３８．１７

ｐｅｐｐｅｒ ５１２×５１２ １０９ ３７１ ３８．１７

ｂａｂｏｏｎ ５００×４８０ １２３ ２２７ ３８．１０

　　从图２可以看出，载密图和原图在视觉上无差异，
从文字在图像中隐藏的位置可以看出，６７８５个文字信
息在图像中隐藏的位置只占用了图像很少的一部分。

从表１可以计算出６７８５个文字信息在图像占用的空
间，最多是 ｂａｂｏｏｎ图，约２５．６％，最少是 ｍｏｎａｒｃｈ图，
约７％，隐藏的文字速率约为每秒１７８个文字。数据
说明算法可以实现在图像中隐藏大量信息并具有较高

的速率。

为了说明密图的质量，计算隐藏信息位置和原图

位置两灰度通道之间的峰值信噪声比 ＰＳＮＲ，并给出
了几组文献对比，如表２所示。

表２　载密图的信噪比（ＰＳＮＲ）

图像隐藏

比特位

绿色通道

５４２８０

蓝色通道

５４２８０

文献［１０］

８０００

文献［１１］

８０００

文献［１３］

１００００

ｌｅｎａ ５０．８０ ５０．４５ ４５．２４ ４５．５３ ５９．８６

ｍｏｎａｒｃｈ ５０．８１ ５０．３６ ——— ——— ———

ｐｅｐｐｅｒ ５０．８４ ５０．４７ ——— ——— ———

ｂａｂｏｏｎ ５１．２４ ５１．０７ ——— ——— ———

　　从表２可以看出，文中隐藏的方法，即文字隐藏方
法（６）至（１２）中给出的四个像素嵌入１６位二进制比
特编码的方法，ＰＮＳＲ值较高，图像可以很好地满足隐
蔽性的要求（ＰＳＮＲ＞２８），载密图能保持很高的图像
质量。

为了说明Ｒ值对信息隐藏位置的影响，对于同一
幅ｂａｂｏｏｎ图像，在式（１３）的条件中，其他不变，改变Ｒ
值，给出当Ｒ为２０，５０，１００，２００时的信息位置图（突出
的白色部分），如图３所示。

图３　Ｒ取不同值时的信息隐藏位置图
从图３可以看出，信息在图像中隐藏位置随 Ｒ值

的改变而改变，且 Ｒ值越大，隐藏位置在水平方向越
分散。

为了说明Ｑ值对信息隐藏位置的影响，在式（１３）
中，其他值不变仅更改 Ｑ值，给出了当 Ｑ为５，１０，２０，
３０时ｂａｂｏｏｎ图像中信息隐藏的位置图（突出白色部
分），如图４所示。
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图４　Ｑ取不同值时信息隐藏位置图
从图４可以看出，隐藏位置随Ｑ的改变而改变，且

Ｑ值越大，隐藏位置在竖直方向越分散。
为了说明参数ａ，ｘ０对信息的加密效果，引入书写

错误率指标，简记 ＷＥＲ，即 ＷｒｉｔｉｎｇＥｒｒｏｒＲａｔｅ，定义
如下：

ＷＥＲ＝１Ｎ∑
Ｎ

ｉ＝１

１　ｇ（ｔ）≠ｇ＇（ｔ）
０　ｇ（ｔ）＝ｇ＇（ｔ{

）
（１４）

其中，Ｎ为解密的文字总数，ｇ（ｔ）和ｇ＇（ｔ）分别表示原
文中第ｔ个文字和解密文字中第ｔ个文字，Ｎ＝６７８９。

令 Ｒ＝２０，Ｑ＝０，ａ，ｘ０取不同值，对图２中ｌｅｎａ图
像的密图进行解密，解密的正确文字数，解密错误率

（ＷＥＲ）如表３所示。
表３　密钥对应的误码率

ｘ０取值 总文字数 正确文字数 ＷＥＲ

ａ＝３．５８，ｘ０＝０．１ ６７８９ ６７８９ ０

ａ＝３．５８，ｘ０＝０．１１ ６７８９ ６７ ９９．０１％

ａ＝３．５８，ｘ０＝０．１０１ ６７８９ ５４５ ９１．９７％

ａ＝３．５８，ｘ０＝０．１００１ ６７８９ ５９５ ９１．２３％

ａ＝３．５８１，ｘ０＝０．１ ６７８９ ４８８ ９２．８１％

ａ＝３．５８０１，ｘ０＝０．１ ６７８９ ５９０ ９１．３％

ａ＝３．５８００１，ｘ０＝０．１ ６７８９ ５７３ ９１．５５％

　　从表３可以看出，密钥ａ和ｘ０对解密信息是极其
敏感的，万分位的差异，ＷＥＲ都是９０％以上，从实际
解密出的文字可以看出密码错误时，解密出的文字没

有语义信息。

综上实验和分析可知，算法利用四个密钥对信息

加密和隐藏，两个密钥影响信息的编码，两个密钥影响

隐藏位置，因此，若对密图解密时，没有取得信息隐藏

的准确位置，加密信息便无法提取，没有编码的密钥，

信息便无法解密，四个密钥缺一不可，一个密钥不正确

便无法破解信息。由于密钥都是实数，理论上密钥空

间是无穷大，考虑到计算数值是有精度的，若密钥采用

１５位有效数字的双精度实数表示，由于一个实数的可
能性为１０１５个，则四个参数构成的密钥空间有１０１５×
１０１５×１０１５×１０１５＝１０６０个元素，因此密钥空间足够大，
信息安全性有了保障。另外，由于隐藏位置是由两个

密钥通过傅里叶变换生成的，从实验中可以看出，这些

位置呈现出随机性，它随两个密钥和载体图像的不同

而不同，密图具有防检测性。因此，该方法在隐秘信息

传输领域，如军事、财务等领域有现实意义。

５　结束语
针对文本传输的安全问题，该文提出一种在彩色

图像中加密和隐藏文字的方法。提出了构造２个参数
生成混沌序列加密文字 Ｕｎｉｃｏｄｅ编码，然后构造２个
参数，对彩色图像的一个通道进行快速傅里叶变换，生

成图像的隐藏位置，根据隐藏位置，利用改进的 ＬＳＢ
算法将文字编码隐藏到图像另外两个通道。通过实验

和分析证明，通过该算法能在彩色图像中隐藏大量文

字，生成的密图有很高的图像质量，ＰＳＮＲ约为５０ｄＢ，
密钥空间为１０６０。信息隐藏到图像以后具有防检测和
抵御穷举攻击的能力，有效提高了文字信息隐秘传输

的安全性。
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