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摘　要：随着软件定义网络加速向更广领域、更高层次和更深程度融合创新，产学研用协同实现创新驱动发展的迫切需求
对软件定义网络的仿真技术与教学应用提出新课题。通过对２０１０～２０２０年中国知网收录的软件定义网络仿真技术与教
学应用的文献开展跟踪调查以及主题聚类分析，发现当前仿真技术基于Ｍｉｎｉｎｅｔ平台是主流技术路径、从组网类向安全类
升级成为新需求和从ＩＰｖ４向ＩＰｖ６延伸成为新方向。在此基础上，提出了基于“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”的软件定义网络ＩＰｖ６安全
仿真技术并给出了仿真技术架构、仿真流程和数据源开发、网络行为管理、数据测量接口等关键技术，详细实现了软件定

义网络环境下的ＩＰｖ６邻居发现协议攻击、防御及可视化分析，为高校建设主动布局面向未来网络空间安全的教学改革提
供新的技术途径。
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０　引　言
软件定义网络（ＳＤＮ）是从最初美国斯坦福大学

ＣｌｅａｎＳｌａｔｅ课程组提出的学术性新概念［１］，以技术创

新驱动发展演变成为涵盖技术标准、设备产品、网络建

设和商用运营等上下游各方的高新技术产业，受到包

括互联网工程任务组（ＩＥＴＦ）等国际标准化组织、思科

等设备制造商、谷歌等互联网公司和德国电信等网络

运营商的持续高度关注与高投入。ＳＤＮ是基于数据
层面与控制层面分离的架构，向下将基础设施虚拟化

为底层服务资源的同时向上将分散而异构的管理控制

功能抽象为可编程可开发的软件平台［２］，使得信息网

络从互联互通基础设施升级转化为业务响应服务系
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统。在ＳＤＮ技术创新的强劲驱动下，软件定义光网络
ＳＤＯＮ［３］、Ｇｏｏｇｌｅ数据中心广域网 Ｂ４［４］、开放网络操
作系统ＯＮＯＳ［５］、ＳＤＮ／ＮＦＶ统一编排平台 ＥＣＯＭＰ［６］

等新模式新业务新系统蓬勃发展，进一步推动ＳＤＮ向
更广领域、更高层次和更深程度融合创新，可以说

ＳＤＮ已成为面向未来实施创新驱动发展的战略性热
点之一。

面对ＳＤＮ创新驱动要求产学研用协同实现高质
量发展的内在需求进一步突显，软件定义网络仿真技

术如何以高校学科发展和专业教学改革为引领，探索

ＳＤＮ相关仿真技术和教学应用，主动适应 ＳＤＮ科技
创新和产业变革对复合型拔尖创新人才培养的需求，

成为当前高校面向“新工科”建设开展仿真技术创新

和实验教学改革富有时代性、前瞻性和教育价值性的

新课题。

１　软件定义网络仿真技术发展现状与趋势
以中国知网（ＣＮＫＩ）收录的中文期刊为文献统计

源，分别以关键词“软件定义网络”或“ＳＤＮ”并含“仿
真技术”或“实验教学”，在“全部期刊”中精确检索，再

对检索所得文献集合进行筛选，剔除检索词条匹配但

内容与学术研究无关的文献后得到２７篇论文（如表１
所示），通过文献调查法和主题聚类分析 ＳＤＮ仿真技
术与教学应用发展现状与趋势。

表１　ＳＤＮ仿真技术与教学应用文献调查
与研究主题聚类分析

（统计来源：２０１０～２０２０年中国知网ＣＮＫＩ收录期刊）

主题 数量 研究方向细分 网络体系

仿真技术与

教学应用
９篇

组网通信８篇 ＩＰｖ４

网络安全１篇 ＩＰｖ４

仿真实验

教学模式
１０篇

平台部署４篇 ＩＰｖ４

方案设计３篇 ＩＰｖ６

协议分析３篇 ＩＰｖ６

仿真技术发展 ８篇
算法优化２篇 ＩＰｖ６

过渡技术６篇 ＩＰｖ４／ＩＰｖ６

　　（１）仿真技术以基于Ｍｉｎｉｎｅｔ平台成为主流路径。
从功能上讲，能够用于ＳＤＮ仿真的实验平台类型

多样，如美国斯坦福大学Ｍｉｎｉｎｅｔ［７］、台湾思锐科技Ｅｓ
ｔｉＮｅｔ［８］、美国华盛顿大学 ＮＳ－３［９］以及美国国家航空
航天局和Ｒａｃｋｓｐａｃｅ合作研发的ＯｐｅｎＳｔａｃｋ［１０］，但是通
过对ＳＤＮ仿真技术文献调查分析发现，基于 Ｍｉｎｉｎｅｔ
的仿真技术文献占比高达８０％。中南大学［１１－１３］、华北

电力大学［１４］等多所“双一流”大学和西安思源学

院［１５］、浙江农林大学暨阳学院［１６］等地方民办院校均

以Ｍｉｎｉｎｅｔ作为平台开展仿真实验教学。Ｍｉｎｉｎｅｔ具有

轻量级的仿真环境和友好、便捷的可开发性，事实上已

成为将ＳＤＮ快速引入高校课堂的主流路径。
（２）仿真主题从组网类向安全类升级成为新

需求。

通过对ＳＤＮ仿真技术文献的研究主题聚类分析
发现，现有以 ＳＤＮ组网为仿真主题的文献占比达
７５％，仿真科目聚焦 ＳＤＮ控制器部署、交换设备控制
数据转发等ＳＤＮ组网的基础配置与操作，教学模式以
教师指令下的 ＳＤＮ组网验证性仿真实验为主，例如，
广西大学叶进以ＯｐｅｎＤａｙＬｉｇｈｔ为 ＳＤＮ控制器开展控
制数据转发与可视化表项方面的实验教学［１７］。

网络空间安全作为重要组成部分被纳入中国特色

国家安全能力建设总体布局，２０１５年国务院学位委员
会、教育部联合发布通知，正式增设“网络空间安全”

一级学科［１８］。在国家战略和学科发展的双重推动下，

ＳＤＮ仿真主题从组网类向安全类升级成为增强学科
教学服务高质量发展能力的时代性需求［１９］，也成为专

业教学改革新的着力点。从文献调查来看，中南大学

黄家玮从前期关注测试验证Ｍｉｎｉｎｅｔ平台开展ＳＤＮ仿
真的可行性、高效性与便捷性［１１］和以 ＯｐｅｎＤａｙＬｉｇｈｔ
的ＷｅｂＵＩ控制转发表项为例开展交换机控制数据转
发仿真实验［１２］，转而聚焦 ＳＤＮ架构下网络空间安全
的 ＢＧＰ路径挟持攻击和 ＡＲＰ攻击与防御仿真技
术［１３］；南京邮电大学费宁构建 ＳＤＮ下高扩展性防火
墙仿真平台，支撑网络安全实验教学新需求［２０］。

（３）仿真体系从ＩＰｖ４向ＩＰｖ６延伸成为新热点。
随着互联网＋、人工智能和大数据等国家战略的

深入推进，ＩＰｖ４地址资源枯竭和技术体系受制于人的
格局给国家信息安全带来的隐患和威胁愈加突出，

２０１７年１１月中共中央办公厅、国务院办公厅印发《推
进互联网协议第六版（ＩＰｖ６）规模部署行动计划》，强
调必须加快部署 ＩＰｖ６网络，构建高性能下一代互联
网［２１］。ＳＤＮ作为面向未来网络空间架构的关键技术
也必将加快向 ＩＰｖ６体系演进，由此带动 ＳＤＮ仿真体
系从ＩＰｖ４向ＩＰｖ６延伸，成为近年来仿真技术研究的
新热点。例如，２０１７年北京邮电大学陈蔚瀚提出新的
ＩＰｖ４／ＩＰｖ６过渡技术的流量调度优化模型并基于
Ｍｉｎｉｎｅｔ开展ＳＤＮ环境下的仿真测试［２２］；２０１８年北京
工业大学李丹基于 Ｍｉｎｉｎｅｔ平台提出 ＳＤＮ下的 ＩＰｖ６
组播机制并完成了仿真［２３］。

２　“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”软件定义网络ＩＰｖ６安
全仿真技术

基于上述对国内软件定义网络仿真技术与教学应

用发展现状与趋势的系统梳理，可以说以Ｍｉｎｉｎｅｔ为平
台聚焦软件定义网络 ＩＰｖ６安全仿真技术研究是高校
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承接国家网络安全与信息化发展战略对卓越信息安全

工程师培养需求的新着力点。在此基础上，该文基于

“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”提出轻量级和可开发的软件定义网
络ＩＰｖ６安全仿真技术，旨在以软件定义为核心打造个
性化学习实验系统，以仿真技术创新赋能软件定义网

络实验教学提质升级。

２．１　总体设计
（１）技术架构。
将ＳＤＮ仿真平台 Ｍｉｎｉｎｅｔ与 Ｐｙｔｈｏｎ开发相结合，

提出“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”的软件定义网络 ＩＰｖ６安全仿真
技术架构，总体设计如图１所示。

Python

Mininet

Python API

Data Interface

图１　“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”软件定义网络ＩＰｖ６安全仿真技术架构
　　从仿真技术和教学应用来看，“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”的
模块化设计具有以下优点：模块之间相互独立，灵活而

易于实现，适用于开展分组合作式实验和协作学习；支

持Ｐｙｔｈｏｎ开发，满足个性化和定制化的仿真需求；数
据测量与可视化适用于对仿真进行过程性分析和精细

化管理。

①Ｐｙｔｈｏｎ开发模块。
负责仿真策略的生成，通过 Ｐｙｔｈｏｎ开发在数据层

面生成可编程数据源与路由跟踪等网络行为，在控制

层面生成实验环境配置、数据处理控制逻辑和网络服

务管理，经过 Ｐｙｔｈｏｎ第三方开发套件 ＡＰＩ实现与实验
运行模块的交互，从而起到策动仿真的作用。

②实验运行模块。
负责网络仿真的运行，基于 Ｍｉｎｉｎｅｔ平台输入

Ｐｙｔｈｏｎ开发模块生成的数据层面和控制层面的仿真策
略，模拟软件定义网络架构下的网络行为与工作过程，

经过Ｐｙｔｈｏｎ第三方开发套件 ＡＰＩ向 Ｐｙｔｈｏｎ开发模块
实时反馈运行状态，并通过 ＤａｔａＩｎｔｅｒｆａｃｅ向测量与分
析模块输出运行数据。

③测量与分析模块。
负责对仿真数据与结果进行可视化分析，通过

ＤａｔａＩｎｔｅｒｆａｃｅ实时采集实验运行模块虚拟网卡输入输
出的数据，使用常用协议分析工具实现对仿真过程与

结果的可视化分析。

（２）仿真流程。
基于“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”开展软件定义网络 ＩＰｖ６安

全仿真技术的流程，如图２所示。
２．２　关键技术

（１）数据源开发。
一方面可通过 Ｐｙｔｈｏｎ自主开发数据包构造和发

包工具，另一方面也可采用 Ｐｙｔｈｏｎ第三方开发套件作
为 Ｍｉｎｉｎｅｔ平台插件。综合考虑开发成本和教学应用

需求，该文采用协议报文数据处理软件 Ｓｃａｐｙ作为
Ｐｙｔｈｏｎ开发模块的数据源开发工具，通过 Ｓｃａｐｙ可以
实现网络扫描、协议报文构造与解析和数据包嗅探等

多种功能，并且利用Ｓｃａｐｙ为 ＴＣＰ／ＩＰ协议栈提供的开
发类，可以开发更加综合性的数据服务功能。

IPv6

Python Mininet

IPv6

NDP Smurf

...

图２　“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”软件定义网络ＩＰｖ６
安全仿真技术流程

（２）网络行为管理。
作为软件定义网络的核心，控制器负责在控制层

面上对网络行为进行集中式控制与管理，由此也就成

为开展软件定义网络 ＩＰｖ６安全仿真的关键。该文针
对“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”的仿真技术架构，以基于 Ｐｙｔｈｏｎ
的Ｒｙｕ或ＰＯＸ作为控制器，通过充分利用其自身具有
的丰富ＰｙｔｈｏｎＡＰＩ，针对个性化定制化的仿真需求开
发不同的网络行为管理策略，通过以可编程的模式从

整体上实现网络服务和网络规则的定义、下发等网络

行为管理。

（３）数据测量接口。
仿真实验在Ｍｉｎｉｎｅｔ平台中运行，需要通过数据测

量接口从Ｍｉｎｉｎｅｔ平台中采集实验数据才能开展后续
的测量与分析。该文在 ＶＭｗａｒｅＷｏｒｋｓｔａｔｉｏｎ虚拟机上
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安装 Ｕｂｕｎｔｕ作为 Ｍｉｎｉｎｅｔ的系统环境，通过虚拟机向
Ｍｉｎｉｎｅｔ平台桥接虚拟网卡，然后采用 Ｗｉｒｅｓｈａｒｋ、
ｔｃｐｄｕｍｐ等协议分析工具监听虚拟网卡从而获得实验
数据。Ｗｉｒｅｓｈａｒｋ提供良好的交互界面，可以实时捕获
经过网卡的数据包；ｔｃｐｄｕｍｐ通过系统命令对数据包
及时可视化显示，操作灵活便捷。

３　软件定义网络ＩＰｖ６安全仿真技术的教学
应用

３．１　拓扑环境
将上述“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”软件定义网络 ＩＰｖ６安全

仿真技术应用于高校课堂，首先搭建仿真拓扑环境，如

图３所示。

(Mininet)

(Python)

h3

h1

h2

s2

c0

s1

图３　“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”软件定义网络ＩＰｖ６安全仿真拓扑
　　从拓扑结构的连接关系来看，ｃ０为 ＳＤＮ控制器，
在控制器ｃ０下连接交换机ｓ１和ｓ２；交换机ｓ１连接主
机ｈ１，交换机ｓ２连接主机ｈ２和ｈ３。

从攻击与被攻击的交互关系上，主机ｈ３作为攻击
方，主机ｈ１或ｈ２作为被攻击方，当ｈ１与ｈ２进行通信
过程中，攻击方ｈ３基于 Ｐｙｔｈｏｎ开发伪造报文，攻击主

机ｈ１与 ｈ２从而窃取 ｈ１与 ｈ２之间的通信信息，整个
攻击过程通过测量分析模块实时进行数据采集、测量

与可视化分析。

３．２　配置与操作
具体仿真实验步骤以及对应的配置与操作过程，

如图４所示。

h3 fc00::3 h1 fc00::1

h1 fc00::1

h2 fc00::2

h2 fc00::2

Ryu

SDN

Python

ping6

Python

Mininet

Python API

Mininet

SDN

h3 fc00::3 h2 fc00::2

图４　配置与操作
　　（１）拓扑脚本。

使用Ｍｉｎｉｎｅｔ提供的ＰｙｔｈｏｎＡＰＩ，创建拓扑脚本。
ｆｒｏｍｍｉｎｉｎｅｔ．ｔｏｐｏｉｍｐｏｒｔＴｏｐｏ

ｃｌａｓｓＭｙＴｏｐｏ（Ｔｏｐｏ）：

ｄｅｆ＿＿ｉｎｉｔ＿＿（ｓｅｌｆ）：

＃ｉｎｉｔｉａｌｉｚｅｔｏｐｏｌｏｇｙ

Ｔｏｐｏ．＿＿ｉｎｉｔ＿＿（ｓｅｌｆ）

＃ａｄｄｓｗｉｔｃｈｅｓａｎｄｈｏｓｔｓ

ｓ１＝ｓｅｌｆ．ａｄｄＳｗｉｔｃｈ（＇ｓ１＇）

ｓ２＝ｓｅｌｆ．ａｄｄＳｗｉｔｃｈ（＇ｓ２＇）

ｈ１＝ｓｅｌｆ．ａｄｄＨｏｓｔ（＇ｈ１＇，ｍａｃ＝＂００：００：００：００：００：０１＂）

ｈ２＝ｓｅｌｆ．ａｄｄＨｏｓｔ（＇ｈ２＇，ｍａｃ＝＂００：００：００：００：００：０２＂）

ｈ３＝ｓｅｌｆ．ａｄｄＨｏｓｔ（＇ｈ３＇，ｍａｃ＝＂００：００：００：００：００：０３＂）

＃ａｄｄｌｉｎｋｓ
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ｓｅｌｆ．ａｄｄＬｉｎｋ（ｈ１，ｓ１）

ｓｅｌｆ．ａｄｄＬｉｎｋ（ｈ２，ｓ２）

ｓｅｌｆ．ａｄｄＬｉｎｋ（ｈ３，ｓ２）

ｓｅｌｆ．ａｄｄＬｉｎｋ（ｓ１，ｓ２）

ｔｏｐｏｓ＝｛＇ｍｙＴｏｐｏ＇：（ｌａｍｂｄａ：ＳｄｎＴｏｐｏ（））｝

在网络拓扑脚本中，首先导入 Ｍｉｎｉｎｅｔ中的 Ｔｏｐｏ
模块，然后创建自定义网络拓扑类 ＭｙＴｏｐｏ，依次添加
交换机（ｓ１和ｓ２）、主机（ｈ１、ｈ２和ｈ３）和网络链路（ｈ１－
ｓ１、ｈ２－ｓ２、ｈ３－ｓ２以及ｓ１－ｓ２）。在添加主机时，自定义
该主机网卡ＭＡＣ地址；如未自定义ＭＡＣ地址，系统会
默认分配。

（２）ＳＤＮ组网。
①搭建拓扑环境。
首先开启控制器 Ｒｙｕ，生成并下发 ＳＤＮ交换机流

规则，以让拓扑脚本所描述的网络拓扑在Ｍｉｎｉｎｅｔ平台
上运行起来。通过源码方式安装 Ｒｙｕ，从终端进入
ｒｙｕ／ｒｙｕ／ａｐｐ目录，执行 ｒｙｕ－ｍａｎａｇｅｒ命令运行 Ｒｙｕ控
制器默认的 ｓｉｍｐｌｅ＿ｓｗｉｔｃｈ＿１３．ｐｙ文件，从而定义交换
机功能。

获取运行 Ｍｉｎｉｎｅｔ的虚拟机本地 ＩＰ地址，作为
Ｍｉｎｉｎｅｔ连接控制器的 ＩＰ地址，然后以超级管理员运
行拓扑脚本，让 Ｍｉｎｉｎｅｔ在虚拟机中生成相应的网络，
具体命令为：ｍｎ－－ｃｕｓｔｏｍｓｃｒｉｐｔ－ｄｉｒｅｃｔｏｒｙ－－ｔｏｐｏｔｏｐｏ－
ｎａｍｅ［－－ｓｗｉｔｃｈｏｖｓｋ，ｐｒｏｔｏｃｏｌ＝ＯｐｅｎＦｌｏｗ１３］－－
ｃｏｎｔｒｏｌｌｅｒ＝ｒｅｍｏｔｅ，ｉｐ＝ｉｐ＿ａｄｄｅｒｓｓ，ｐｏｒｔ＝ｐｏｒｔ＿ｎｕｍｂｅｒ。

命令中参数的含义分别为：ｃｕｓｔｏｍ（创建的脚本文
件目录）；ｔｏｐｏ（拓扑脚本中定义拓扑结构的类）；ｓｗｉｔｃｈ
（指定交换机类型与通信协议类型）；ｃｏｎｔｒｏｌｌｅｒ（指定控
制器）。

Ｍｉｎｉｎｅｔ运行网络拓扑脚本的过程，可以通过控制
器Ｒｙｕ来监视。当Ｍｉｎｉｎｅｔ生成网络拓扑时，Ｒｙｕ会收
到由网络中交换机发往 Ｒｙｕ的大量 ｐａｃｋｅｔｉｎ消息，说
明Ｍｉｎｉｎｅｔ与控制器Ｒｙｕ连接成功并且网络拓扑搭建
完成。

②配置ＩＰｖ６环境。
使用拓扑脚本搭建的网络环境默认为 ＩＰｖ４，需在

此基础上进一步配置ＩＰｖ６网络环境，本次仿真需配置
主机ＩＰｖ６地址。配置主机 ＩＰｖ６地址，首先需要通过
ｎｅｔ命令查询到主机模拟网卡的名称，本次仿真 ｎｅｔ命
令查询结果为：主机 ｈ１（ｈ１－ｅｔｈ０）、主机 ｈ２（ｈ２－ｅｔｈ０）
和主机ｈ３（ｈ３－ｅｔｈ０）。

根据查询到的主机网卡名，对拓扑中的三台主机

逐个配置ＩＰｖ６地址，配置命令如表２所示。
为主机配置ＩＰｖ６地址之后，可以使用 ｐｉｎｇ６命令

依次测试ＩＰｖ６环境下各主机之间的连通性，从而完成

ＩＰｖ６仿真环境搭建。
表２　配置主机ＩＰｖ６地址

主机 配置命令 配置信息

ｈ１
ｈ１ｉｆｃｏｎｆｉｇｈ１－ｅｔｈ０

ｉｎｅｔ６ａｄｄｆｃ００：：１／６４

ＩＰｖ６：ｆｃ００：：１／６４

ＭＡＣ：００：００：００：００：００：０１

ｈ２
ｈ２ｉｆｃｏｎｆｉｇｈ２－ｅｔｈ０

ｉｎｅｔ６ａｄｄｆｃ００：：２／６４

ＩＰｖ６：ｆｃ００：：２／６４

ＭＡＣ：００：００：００：００：００：０２

ｈ３
ｈ３ｉｆｃｏｎｆｉｇｈ３－ｅｔｈ０

ｉｎｅｔ６ａｄｄｆｃ００：：３／６４

ＩＰｖ６：ｆｃ００：：３／６４

ＭＡＣ：００：００：００：００：００：０３

　　（３）协议分析。
在虚拟机中安装 Ｓｃａｐｙ，然后在 Ｍｉｎｉｎｅｔ平台上运

行的主机ｈ１中引入Ｓｃａｐｙ，以Ｓｃａｐｙ提供的ＰｙｔｈｏｎＡＰＩ
构造ＩＰｖ６网络ｐｉｎｇ６数据包，分析ＩＣＭＰｖ６协议工作过
程，关键开发代码如表３所示。
表３　基于Ｐｙｔｈｏｎ开发构造ＩＰｖ６网络ｐｉｎｇ６数据包

关键步骤 Ｐｙｔｈｏｎ脚本

步骤一：设定数据包的目的地址 ａ＝ＩＰｖ６（ｄｓｔ＝＂ｆｃ００：：２＂）

步骤二：ＩＣＭＰｖ６协议使用默认

参数
ｂ＝ＩＣＭＰｖ６ＥｃｈｏＲｅｑｕｅｓｔ（）

步骤三：将构造的数据包发送 ｓｅｎｄ（ａ／ｂ）

　　通过在虚拟机上运行Ｗｉｒｅｓｈａｒｋ对流经主机 ｈ２网
卡的数据包进行分析。在此次 ｐｉｎｇ６报文的交互过程
中，主机ｈ１向主机ｈ２发出ｐｉｎｇ６请求数据包，主机ｈ２
及时响应，发出ｐｉｎｇ６回复数据包给主机ｈ１。

（４）网络攻击。
①主机ｈ１与主机ｈ２正常通信。
使用ｐｉｎｇ６命令模拟主机 ｈ１与 ｈ２之间的正常通

信。在主机ｈ１中以命令“ｈ１ｐｉｎｇ６－ｃ３ｆｃ００：：２”给主
机ｈ２发送３个ｐｉｎｇ６请求数据包，同时主机ｈ２给主机
ｈ１及时回复３个ｐｉｎｇ６回复数据包。

②攻击方ｈ３发起攻击。
攻击方 ｈ３开启虚拟终端启动 Ｓｃａｐｙ，通过 Ｐｙｔｈｏｎ

开发伪造ＮＳ报文，欺骗主机 ｈ２。伪造报文中源 ＩＰｖ６
地址是主机ｈ１的ＩＰｖ６地址（ｆｃ００：：１），目的ＩＰｖ６地址
是主机ｈ２的ＩＰｖ６地址（ｆｃ００：：２），而源ＭＡＣ地址是攻
击方ｈ３的 ＭＡＣ地址（００：００：００：００：００：０３）。关键步
骤如表４所示。

③主机ｈ１与主机ｈ２通信中断。
主机 ｈ３发起攻击，此时主机 ｈ１再以命令“ｈ１

ｐｉｎｇ６－ｃ３ｆｃ００：：２”给主机 ｈ２发送３个 ｐｉｎｇ６请求数
据包，发现它不会再收到主机 ｈ２的响应。主机 ｈ１与
ｈ２的正常通信中断。

（５）攻击防御。
在上述攻击仿真实验中，攻击方ｈ３通过不断发送
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伪造报文，欺骗主机 ｈ２更新错误的邻居列表，从而达
到中断正常通信并截获主机ｈ１与ｈ２的通信信息的攻

击效果。针对这种攻击方式，可以通过给主机ｈ２添加
静态邻居表项进行防御。

表４　攻击脚本的关键步骤

关键步骤 Ｐｙｔｈｏｎ攻击脚本

步骤一：设定报文中的源地址与目的地址 ａ＝ＩＰｖ６（ｓｒｃ＝＂ｆｃ００：：１＂，ｄｓｔ＝＂ｆｃ００：：２＂）

步骤二：设定发往目的主机的ＩＰｖ６地址 ｂ＝ＩＣＭＰｖ６ＮＤ＿ＮＳ（ｔｇｔ＝＂ｆｃ００：：２＂）

步骤三：设定报文中的源链路地址
ｃ＝ＩＣＭＰｖ６ＮＤＯｐｔＳｒｃＬＬＡｄｄ

ｒ（ｌｌａｄｄｒ＝＂００：００：００：００：００：０３＂）

步骤四：使用默认的参数 ｄ＝ＩＣＭＰｖ６ＮＤＯｐｔＭＴＵ（）

步骤五：以每秒一次的频率发送报文 ｓｅｎｄ（ａ／ｂ／ｃ／ｄ，ｉｎｔｅｒ＝１，ｌｏｏｐ＝１）

　　通过命令“ｈ２ｉｐｎｅｉｇｈｂｏｒａｄｄｆｃ００：：１ｌｌａｄｄｒ００：
００：００：００：００：０１ｎｕｄｐｅｒｍａｎｅｎｔｄｅｖｈ２－ｅｔｈ０”，将主机
ｈ１的ＩＰｖ６地址（ｆｃ００：：１）与ＭＡＣ地址（００：００：００：００：
００：０１）绑定在主机 ｈ２的邻居列表中，可以达到防御
ＮＤＰ中间人攻击的效果。当添加静态邻居表项后，即

使攻击方ｈ３发出大量伪造数据包，主机 ｈ２也不会更
新自己的邻居列表，攻击方ｈ３不能截获通信信息。
３．３　可视化分析

当攻击方ｈ３发起攻击之后，对主机ｈ１与 ｈ２的通
信过程的数据包进行可视化分析，如图５所示。

图５　ＮＤＰ中间人攻击可视化分析
　　对于主机ｈ２而言，收到大量由 ｆｃ００：：１发出的数
据包，并且告诉它，ＩＰｖ６地址为 ｆｃ００：：１的主机的网卡

地址为００：００：００：００：００：０３，此时它将更新自己的邻居
列表。当收到来自ｆｃ００：：１的ｐｉｎｇ６请求数据包时，它
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必须对其响应，发出回复数据包。要对 ｆｃ００：：１发回
复数据包时，需要查看自己的邻居列表，发现 ｆｃ００：：１
对应的网卡地址为００：００：００：００：００：０３，于是对该网卡
发出回复数据包。

对攻击方 ｈ３而言，在发出大量伪造报文的同时，
收到来自ｆｃ００：：２的ｐｉｎｇ６回复数据包，即成功截获到
了主机ｈ１与ｈ２的通信信息。

４　结束语
面对软件定义网络以创新驱动发展加快形成战略

性高技术产业的态势，以“新工科”产教融合协同创新

为引领开展软件定义网络 ＩＰｖ６安全仿真技术探索既
可有效促进软件定义网络产业链与人才链更加紧密契

合，又可通过仿真技术创新赋能学科专业主动布局软

件定义网络前沿发展。

该文针对软件定义网络 ＩＰｖ６体系下的安全仿真
技术缺乏的现状，提出了基于“Ｐｙｔｈｏｎ＋Ｍｉｎｉｎｅｔ”的软件
定义网络ＩＰｖ６安全仿真技术，通过ＩＰｖ６邻居发现协议
攻击与防御及可视化分析的教学应用表明该技术具有

轻量级、可开发和一体化等优点，为高校面向未来网络

空间安全教学改革提供新的技术途径。
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