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摘摇 要:随着 5G 时代的来临,互联网应用在人类社会的方方面面已根深蒂固,而人们所拥有的数字作品也越来越多。 为

了解决传统的数字作品管理与交易系统存在信任依赖度高、透明度低、维护成本较高,无法完全保障数字作品的安全、无
法确保著作人自身的利益等问题,通过对比特币电子现金系统的特点以及区块链技术的发展进行研究与总结,提出了一

种利用区块链技术的去中心化、共识机制和链式存储等特点的方法,同时使用基于深度学习的自动定价模型,设计出一种

基于区块链的数字作品自动定价与交易系统。 实验结果证明,通过该系统能够在保护数字作品安全的同时,解决恶意交

易、损害著作人利益等问题;可以实现用户之间的直接交易,保证数字作品完全由著作人自治。
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Abstract:With the advent of 5G era,Internet application has been deeply rooted in all aspects of human society,and people have more
and more digital works. In order to solve the problems of traditional digital works management and trading system,such as high trust de鄄
pendence,low transparency,high maintenance cost,unable to fully guarantee the safety of digital works,unable to ensure the interests of
the author, through the research and summary of the characteristics of bitcoin e - cash system and the development of blockchain
technology,we propose a method that utilizes the characteristics of blockchain technology,such as decentralization,consensus mechanism
and chain storage and design an automatic pricing and trading system for digital works based on blockchain using the automatic pricing
model based on deep learning. The experiment shows that this system can not only protect the security of digital works,but also solve the
problems of malicious transaction and damage to the interests of the author. It can realize the direct transaction between users and ensure
the autonomy of digital works.
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0摇 引摇 言
传统著作者维护作品版权一般是通过实体凭证,

或第三方机构认证,如通过出版社出版实体作品等。
资产的流通也普遍依赖于实体书籍的售卖,这不仅导

致著作者本人不能全部得到其作品所获取的所有利

益,同时也面临着盗版、侵权等一系列问题。 5G 时代

的来临,使得互联网越来越多地应用于日常生活,加之

互联网技术的快速发展,资产数字化也在不断增速。
理论上一切可标准化数字化的实体作品都会逐步成为

数字资产,常见的数字资产包括数字积分、虚拟货币、
电子优惠券、虚拟游戏道具等[1]。 作品数字化实现了

著作者本人与其数字作品之间形成直接联系,避免了

像出版社这样的第三方代理机构对作品进行管理、出
版和售卖等操作的现象。 但同时也加大了著作者本人
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对其作品权属认定的难度,由于网络开放程度大,且没

有统一的数字作品存储地,这使得数字作品存在被篡

改的风险,直接导致数字资产的流失。
根据统计数据显示,2019 年全国著作权登记总量

达4 186 549件,同比增长 21. 09% 。 作品登记总量达

2 701 564件,同比增长 14. 86% 。 其中科技文化领域

内容被侵权最严重,每两位作者里就会有一位被侵权。
从作者层面看,2019 年被侵权的作者占全体作者的

23% ,从内容层面上看,平均每篇内容的被侵权量为

3郾 64 次。 由此可见,数字作品权属的保护仍面临着不

小的困难,如何保障著作者本人的权益成为当前网络

环境中作品数字化所面临的难题。
2008 年中本聪首次发表论文《比特币:一种点对

点电子现金系统》 [2],并且于 2009 年发布首个比特币

区块链系统。 区块链技术具有去中心化、可追踪可溯

源,以及分布式架构等特点,形成一种没有中心机构,
多方协作且无需信任的分布式系统。 由于各方互不信

任,且维护同一账本,极大地降低了出现错误记录的

风险。
基于区块链的数字作品自动定价和交易系统,允

许任何有资格的个人或机构在系统中发布和管理数字

作品。 该系统采用区块链的一致性机制、分布式分类

账和链式数据块存储技术,具有以下优点:淤交易双方

无需信任即可实现数字作品的安全交易;于系统自动

制定数字作品价格,避免出现恶意交易虚拟货币,或恶

意提高作品价格的现象;盂利用链接存证,减小了区块

链的存储压力;榆实时同步分布式分类账,实现实时对

账和交易结算;虞交易数据具有安全、不可篡改的特

点,且能够追踪溯源,避免了出现交易抵赖的现象。

1摇 区块链自动定价与交易系统相关技术
1. 1摇 区块链技术

从本质上讲,区块链是一个共享数据库,其中存储

的数据或信息具有“不可伪造冶、“全程跟踪冶、“可追

溯冶、“公开透明冶和“集体维护冶的特点[3]。 由于区块

链具有这些特点,它奠定了坚实的“信任冶基础,创造

了可靠的“合作冶机制,使得其在金融等领域中有着广

阔的应用场景。 区块链技术是近年来出现的一种新技

术,由去中心化和非对称数据加密、时间戳、分布式计

算、共识算法等经典计算机技术组成[4-6]。 区块链将

加密技术与分布式消息传输协议相结合,将对账过程

简化为共享的分布式总账形式,通过分散式协作队总

账进行维护不仅提高了数据处理效率,还完成了信息

的共享,同时确保了数据的安全,避免数据被篡改。 区

块链技术与传统技术相比,在持续性、兼容性、共享信

息和互联性等方面具有显著优势[7]。

区块链基础架构模型如图 1 所示。

PoW PoS DPoS

P2P

Merkle

图 1摇 区块链基础架构模型

区块链有三种类型,即公有区块链、联合(行业)
区块链以及私有区块链,其主要特点如下:

公有区块链(public block chains):世界上所有的

个人和团体都可以进行交易,交易可以得到有效的确

认,并且所有人都可以参与到共识过程中来。
联合(行业)区块链(consortium block chains):预

先选择一些节点作为记账人,节点选择权是由某一个

群体内部决定,这些节点的具有决定区块生成的权利,
其他节点可以参与到交易过程,但不过问记账过程。

私有区块链(private block chains):仅仅利用区块

链的总记账技术进行记账,可以是某个团体或是某个

人,独享该区块链的写入权限。
1. 2摇 共识机制

共识机制是通过特殊的节点投票,在很短的时间

内完成对事务的验证和确认,是使区块链成为一种自

信任体制的核心前提。 区块链的自信任主要体现在不

需要存在一个可信的中心化机构,用户在区块链中不

需要信任交易的对方,只需要信任软件系统在区块链

协议下实现交易即可。
现今区块链中的共识机制主要分为四类:工作量

证明机制(proof of work,PoW),主要应用于比特币网

络,但由于 PoW 在比特币网络中的应用已经吸引了全

球计算机大部分的算力,同时基于 PoW 的挖矿行为还

造成了大量资源的浪费,达成共识所需要的周期也较

长,因此该机制并不适用于其他应用场景。 权益证明

机制(proof of stake,PoS),与 PoW 的区别在于不需要

证明人执行一定的计算工作,只要求证明人提供一定
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数量加密货币的所有权即可。 但本质上与 PoW 一样,
需要网络中的节点进行挖矿运算。 股份授权证明机制

(delegated proof of stake,DPOS),是一种新的保障网

络安全的共识机制,类似于董事会投票,通过全体节点

选出具有代表资格的一定数量的节点进行确认区块、
维持系统有序运行。 同时全体节点也具有罢免代表的

权利,从而实现实时民主。 DPOS 可以大大缩小参与

验证和记账节点的数量,从而达到秒级的共识验证。
Pool 验证池是在传统分布式一致性技术的基础上建

立的,辅以数据验证机制,是当前区块链广泛使用的一

种共识机制。 但其也存在一些不足,该共识机制实现

的分布式程度不如 PoW 机制等[8]。
1. 3摇 分布式账本

分布式账本是基于计算能力和密码学的突破,并
结合一些新的有趣算法的发现和使用,所形成的一种

由大型网络中的全部参与者共享、复制和同步的数据

库。 该分布具有唯一性:不通过某个中心机构与各节

点通信完成记录,而是有各个节点独立地构造和保持。
网络中的每个用户处理同一个事务,得出各自结论,然
后对结论进行投票,采用少数服从多数的方式,得到最

终结论,一旦达成共识,分布式账本就会更新,所以节

点都会保留自己的账本副本。
分布式账本技术颠覆传统的账本模式。 第一,分

布式账本是基于分布式共识算法建立的,其记录的非

简单的一串数字,而是数据流;第二,记账方法属于第

三方记账;第三,共享记账,所有节点在同一账本上共

享及共同管理账目信息;第四,它是一种不仅可以记录

资金流,同时也可以记录信息流的全信息账本。
1. 4摇 基于深度学习的自动定价模型

深度学习算法通过对海量数据进行分割,提取出

大量的隐性元素,并根据多维标签对数据进行分类,得
到具有参考意义的摘要信息。 根据深度学习算法可以

设计一种针对数字作品的自动定价模型。 模型架构如

图 2 所示。

BiGRU BiGRU

Concatenate

Dense(512) + relu + dropout(0.1)

Dense(256) + relu + dropout(0.1)

Dense(128) + relu + dropout(0.1)

Dense(64) + relu + dropout(0.1)

Dense(1)

output

图 2摇 自动定价模型架构

摇 摇 把数字作品的相关特征输入模型的输入层,然后

对不同类型的数据进行处理和嵌入。 具体方法是先将

数字作品标题和数字作品描述这种非结构化数据进行

预处理,即分词操作,获得每个单词的索引,然后将每

个词的索引转换为嵌入层中相应的词向量。 对于标题

长度和描述长度等这种结构化数据则转化为相应的数

值,在嵌入层中转化为对应的嵌入向量[9]。
通过双向门控循环单元[10] ( bi - directional gated

recurrent unit,BiGRU)对得到的数字作品标题和数字

作品描述的词向量序列中的文本语义进行建模,再结

合其他输入数据的词嵌入进行拼接得到完整的矩

阵[11],最后使用深度人工神经网络进行特征的提取和

组合[12-14]。

1. 5摇 链式存证

区块链作为一种去中心化数据库,其数据是存储

在每一个区块中,虽然区块链的账本在每个节点中都

留有副本,但是区块链上的存储空间仍旧是极其宝贵

和有限的。 存储较大内容的数据会占用区块链的存储

空间。 因此对于数字作品这类可能占用空间较大的数

据,采用链接存证的方式将其存储在区块链上。
链接存证是将数字作品的内容的哈希值和数字作

品的 URL 地址一同进行保存上链[15]。 数字作品内容

的哈希值通常称为“数字指纹冶,因为哈希值的长度是

有限的,无论内容多大,其哈希值长度是不会改变的,
因此存储这样一个哈希值对区块链来讲毫无压力。 虽

然数字指纹可以验证数字作品是否被篡改,但无法查
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看到其原文是什么,因此将数字作品的 URL 地址与数

字指纹一同上链,这样既能减小区块链的存储压力,验
证数字作品真实性,同时也能够得到原文。

2摇 区块链数字作品自动定价与交易系统

设计
区块链数字作品自动定价与交易系统主要实现个

人发行、管理以及交易流通数字作品的功能。 根据与

数字作品的关联程度,系统业务可以分为两类:
(1)核心业务:数字作品的登记、存储、交易等

业务。

(2)非核心业务:系统使用者的注册、浏览、管理

等业务。
2. 1摇 系统整体架构

该系统分为客户端和区块链节点服务器两部分。
客户端主要完成非核心业务,以及递交核心业务到区

块链节点服务器处理。 区块链节点服务器主要完成核

心业务,即执行交易过程,将交易结果打包成块,通过

共识机制以后写入区块链分类账。 用户注册系统时,
会随机分配到一台区块链节点服务器成为该服务器中

的一个节点,随着用户的增多,可以组成一个分布式的

区块链节点网络。 系统整体架构如图 3 所示。

图 3摇 系统整体架构

摇 摇 与传统的集中式管理系统相比,该系统在客户端

采用传统架构,而区块链服务器节点网络采用分布式

架构,因此具有如下优势:
(1)节点网络采用去中心化架构,实现每个用户

对其所有的数字作品进行自主管理,用户之间直接交

易,无需第三方信任机构。
(2)利用 PoS 共识机制,在一定程度上减少了数

字运算带来的消耗,不需要消耗大量能源挖矿,性能也

得到了相应的提升,缩短了达成共识的时间,且与

PoW 有相同的容错性,更加环保。
(3)区块链节点网络执行核心业务,广播整个网

络交易信息,并进行一致确认,以确保交易数据的有效

性和透明度。
(4)非核心业务采用传统中心化架构,与核心业

务分开管理,互不影响。
2. 2摇 系统逻辑层次设计

系统的逻辑层可分为应用层、服务层和区块链层。
应用层主要负责系统用户注册 / 登录、数字作品注册和

交易操作。 服务层连接应用层和区块链层,提供一些

用户服务功能和接口等。 区块链层主要包括区块链服

务器、共识机制、网络通信模块等。 三层结构组成一种

自下而上的以区块链为核心的逻辑层次,系统整体逻

辑层次如图 4 所示。

P2P

图 4摇 系统整体逻辑层次

3摇 区块链数字作品自动定价与交易系统

实现
3. 1摇 系统业务逻辑

该系统中的非核心业务与一般中心化管理系统相
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类似,即用户注册登录等信息保存数据库中,调用接口

执行相应命令。 核心业务主要有两部分,一是数字作

品的登记上链,用户将数字作品在客户端上传存储到

区块链节点区块中,这时区块链系统会接收消息并广

播全网,达成共识后,记录该数字作品到账本中;二是

数字作品的交易流程,用户在客户端提交交易申请,区
块链系统接收到申请后会执行交易流程,并广播全网

达成共识,记录交易信息到账本中,返回交易结果给客

户端。 客户端处理非核心业务,并获取交易结果,将最

终的交易信息返回给用户。 具体业务逻辑如图 5
所示。

图 5摇 系统业务逻辑

3. 2摇 系统实现

3. 2. 1摇 用户注册

当用户在客户端注册时,将生成一对公钥和私钥,
私钥用户自己留存,公钥由系统直接编码形成用户

ID,记录在客户端数据库中,同时将公钥发送给某个

区块链服务器。 区块链服务器对用户的注册信息进行

验证,验证通过以后,签名并存储用户信息到区块链

中,成为链上的一个节点块,区块链系统广播整个网

络,达成共识并记录到账本中,完成用户注册。
3. 2. 2摇 数字作品登记

用户需要在客户端对数字作品进行登记,登记信

息包括:数字作品标题、数字作品描述(简介)、作品类

型和大小。 系统会根据用户输入的数据使用自动定价

模型,得到数字作品的价格,该价格不可更改。 同时,
还需要用户上传数字作品,客户端会将数字作品进行

哈希加密(SHA256),并上传至文件存储服务器,返回

文件 URL 地址。 然后客户端会将数字作品的哈希值

和 URL 地址,即数字作品的链式存证,提交给区块链

系统。 区块链系统收到数据后进行全网广播、共识,并
记录到账本中,完成数字作品登记。
3. 2. 3摇 数字作品交易

用户提交交易申请到区块链系统,系统会首先验

证交易发起者的身份,然后查询其账户余额是否充足,
如果余额不足则交易失败;如果余额充足则返回交易

结果。 交易流程如图 6 所示。

图 6摇 系统交易流程

4摇 系统测试与分析
系统测试主要是对系统性能和业务流程进行测

试。 采用黑盒测试技术对系统业务流程进行测试,模
拟从用户注册到交易完成一系列操作,以检验系统业

务流程是否完整。 系统性能测试则采用实验的方式,
得到从并发交易开始到完成交易时,系统的交易处理

率和交易平均延时。
利用三台虚拟机搭建分布式测试环境,每台虚拟

机采用相同操作系统和系统设置。 在局域网中测试了

系统的性能,并采用了相同的算法机制,以减少网络环

境和算法对实验结果的影响。
系统在一定时间内成功完成和提交的事务数与事

务总数的比值即为事务处理率。 系统完成一个事务所
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花费的平均时间就是该事务的平均延迟。 计算公式

如下:
事务平均延时=事务总延时 / 事务笔数

事务处理率=正常通过事务数 / 总事务数

根据测试得到的数据结果可知,在具有三个节点

的分布式区块链网络中,当使用 PoS 共识机制时,平均

事务延迟随着并发事务数量的增加而增加,同时交易

处理率随之下降。 当并发交易数在 350 笔时,交易处

理率开始下降,交易平均延时开始增加。 综上所述,该
系统在接收并发交易数据小于 350 笔时,系统性能达

到最好的效果,此时系统的单笔交易延时为 5 s ~ 10 s。

5摇 结束语
针对传统的中心化系统存在的信任依赖度高、透

明度低、维护成本较高等缺点,设计了一种基于区块链

的数字作品自动定价与交易系统,在保障数字作品著

作人权益的同时,能够实现用户之间直接交易。 对系

统所使用的技术及其设计框架和业务流程进行了介

绍,该系统具有无需第三方信任机构、自动制定数字作

品价格、使用链接存证等特点。 最后对系统性能进行

了测试和分析,由测试结果可知虽然系统可以达到预

期的效果,但距离实际应用的要求仍然有着不小的距

离。 因此,下一步将在充分发展系统优势的同时,解决

系统所存在的问题,实现更加理想的交易处理能力。
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